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La Cour de cassation face au cybercrime
Intervention ENM - 30 juin 2011

Claude MATHON - Avocat général a la Cour de cassati on

Il résulte des statistiques sommaires (jointes) relatives au nombre d’arréts rendus par articles
du code pénal relatifs a la cybercriminalité qu’'on ne peut parler d'une jurisprudence de la
Cour de cassation en la matiere.

Cette constatation est confirmée par les notes figurant sous les articles du code pénal Dalloz
ou par les quelques décisions auxquelles se réfere Agathe LEPAGE dans sa chronique
annuelle a la revue de droit pénal.

Il convient donc de ne s’arréter que sur quelques décisions qui méritent de retenir I'attention,
en reprenant la distinction classique entre les infractions propres aux nouvelles technologies
et les infractions de droit commun appliquées a celles-ci.

LES INFRACTIONS PROPRES AUX NOUVELLES TECHNOLOGIES

» Arrét du 27 octobre 2009 (Bull. n°177) (joint)

- L'insuffisance des incriminations classiques, comme le vol qui suppose en principe
I'appropriation d'un bien corporel’, a déterminé le vote de la loi Godfrain du 5 janvier 1988
qgui a introduit les articles 323-1 a 323-7 dans le code pénal (Atteintes aux systemes de
traitement automatise de données) qui répriment le fait d'accéder ou de se maintenir,
frauduleusement, dans tout ou partie d'un tel systeme ; le fait d'en entraver ou d'en fausser le
fonctionnement ; et enfin le fait d'introduire frauduleusement des données, toujours dans un
systeme de traitement automatisé, ou de supprimer ou de modifier frauduleusement les
données qu'il contient.

- L’arrét susvisé est la seule décision rendue en application de l'article 323-3-1 réprimant
divers actes ayant pour objet de préparer ou de permettre la commission d'une atteinte a un
systéme de traitement automatisé de données (loi du 21 juin 2004 pour la confiance dans
I'économie numeérique) ainsi congu : « le fait, sans motif 1€gitime, d'importer, de détenir, de
céder ou de mettre a disposition un équipement, un instrument, un programme informatique
ou toute donnée congus ou spécialement adaptés pour commettre une ou plusieurs des

infractions prévues par les articles 323-1 a 323-3 est puni des peines prévues
respectivement pour l'infraction elle-méme ou pour l'infraction la plus séverement réprimée ».

- Le prévenu avait diffusé sur le portail internet de la société dont il était le gérant, des écrits,
directement visibles sur le site et accessibles a tous, permettant d'exploiter des failles de
sécurité informatique.

- Il était renvoyé devant le tribunal correctionnel pour mise a disposition, sans motif Iégitime,
de moyens congus pour commettre une atteinte a un systéme de traitement automatisé de

! Dans un arrét du 28 septembre 2005 (Bull. n°248), la chambre criminelle dans une affaire de recel de fixation,
d’enregistrement ou de transmission, en vue de leur diffusion, d’images pornographiques de mineurs, la chambre
criminelle a considéré que le disque dur d’'un ordinateur constituait un support matériel.
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données, mais était relaxé. La cour d'appel de Montpellier infirmait cependant, par un arrét
du 12 mars 2009, cette solution, et condamnait l'intéressé a 1 000 € d'amende. Selon la cour
d'appel, le prévenu ne pouvait valablement arguer d'un motif Iégitime tiré de la volonté
d'information, dés lors que « du fait de son expertise en la matiére » il savait qu'il diffusait
des informations présentant un risque d'utilisation a des fins de piratage par un public
particulier en recherche de ce type de déviance.

L'intéressé formait alors un pourvoi en cassation. Il alléguait, notamment, le fait qu'en ne
caractérisant pas de sa part une intention spécifique de diffuser les informations litigieuses
dans le but précis de permettre la commission de I'une ou l'autre des infractions visées aux
articles 323-1 a 323-3 du code pénal, la cour d'appel aurait privé sa décision de base légale
au regard des textes. La Cour de cassation rejette cependant le pourvoi en question par un
arrét du 27 octobre 2009. Selon elle, « des lors que la constatation de la violation, sans motif
Iégitime et en connaissance de cause, de I'une des interdictions prévues par l'article 323-3-1
du code pénal implique de la part de son auteur l'intention coupable exigée par l'article 121-3
du méme code, la cour d'appel a justifié sa décision ».

Eclairage sur les éléments constitutifs du délit :

L'article 323-3-1 sanctionne de fagon, autonome, c'est-a-dire sans exigence de commission
d'un fait principal, une forme de complicité par fourniture de moyens spécifiquement
préparatoires d'une ou de plusieurs infractions prévues dans le méme chapitre (Atteintes aux
systemes de traitement automatisé de données)

Si I'élément matériel ne pose pas de probleme (importer, détenir, céder ou mettre a
disposition un équipement, un instrument, un programme informatique « ou toute donnée
congus ou spécialement adaptés »), il n'en va pas de méme de I'élément moral qui en
'absence de toute indication renvoie nécessairement a l'article 121-3 du code pénal. Il s'agit
donc d’'une infraction intentionnelle. L'arrét étudié s’y référe expressément : « la constatation
de la violation (...) et en connaissance de cause, de l'une des interdictions prévues par
l'article 323-3-1 du code pénal implique de la part de son auteur l'intention coupable exigée
par l'article 121-3 du méme code ».

L'absence de motif Iégitime :

L'article 323-3-1 prévoit en son sein une cause d'irresponsabilité : I'existence d'un « motif
[égitime ».

Il doit étre rappelé que le prévenu prétendait qu'il avait réalisé cette diffusion, sur le portail
internet de sa société, dans un but informatif : expliquer au public certains risques
informatiques. Or, ce moyen était rejeté par la Cour de cassation. Cette derniére reprenait le
motif de la cour d'appel, aux termes duquel « du fait de son expertise en la matiére, il savait
gu'il diffusait des informations présentant un risque d'utilisation a des fins de piratage par un
public particulier en recherche de ce type de déviance » et estimait qu'en se pronongant
comme elle l'avait fait, la cour d'appel avait justifié sa décision.

Deux criteres pour apprécier le motif légitime :

1- le fait que les informations étaient « directement visibles sur le site et accessibles a
tous ». Le risque d'utilisation frauduleuse semble donc suffisant pour écarter ce motif
légitime. On peut penser que si de tels renseignements avaient simplement été
transmis a certaines personnes déterminées, c'est-a-dire a celles qui sont
particulierement intéressées par les informations en question, l'infraction n'aurait pas
été retenue. En effet, dans ce cas, il n'y aurait pas eu de risque que, parmi les
réceptionnaires des informations, figurent des personnes mal intentionnées
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susceptibles d'en abuser en commettant I'une des infractions visées par les articles
323-1 a 323-3.

2- la compétence du prévenu était également prise en considération. L'arrét se référe
ainsi expressément a son « expertise en la matiere ». Du fait de cette compétence, il
ne pouvait pas invoquer son ignorance quant au risque existant que certaines
personnes usent des informations données pour commettre I'un des délits.

» Arrét du 3 octobre 2007 (Bull. n°236) (joint)

Compte tenu du faible nombre d’arréts rendus, qui plus est susceptibles de retenir I'attention,
on notera cet arrét de cassation rendu par la chambre criminelle au visa de I'article 323-1 du
code pénal dans les termes suivants :

« Attendu qu'il résulte de l'arrét attaqué et des piéces de procédure que la société X..., ayant
pour objet la fourniture de renseignements commerciaux au travers d'une base de données,
a dénonce l'utilisation frauduleuse, de janvier 1998 a juin 2000, d'un logiciel payant, par une
société P..., dont Y... était le gérant, apres avoir exercé des fonctions commerciales au sein
de la société X... ; que ce dernier a déclaré que le code d'identification, qui a permis a ses
employés de se connecter gratuitement a cette banque de données, lui avait été remis, pour
la période d'essai, par la personne chargée d'installer le logiciel, et qu'ultérieurement ce code
n'avait plus eu a étre saisi a chaque connexion ;

Attendu que le tribunal correctionnel, devant lequel le prévenu a été renvoyé du chef d'abus
de confiance, a dit que les faits constituaient en réalité l'infraction de maintien frauduleux
dans un systeme de traitement informatisé de données et I'a déclaré coupable de cette
infraction ;

Attendu que, pour le relaxer de ce délit, I'arrét prononce par les motifs reproduits aux
moyens ;

Mais attendu qu'en se déterminant ainsi, alors qu'elle relevait, par ailleurs, que le prévenu
avait utilisé pendant plus de deux ans et avec un code qui lui avait été remis pour une
période d'essai une base de données qui n'est accessible qu'aux personnes autorisées, la
cour d'appel n'a pas tiré les conséquences légales de ses propres constatations ».

» Détournement de finalité de données a caractére per  sonnel contenues dans le
STIC (article 226-21 du code pénal)

Il ne s'agit pas d'un arrét de la Cour de cassation mais de la Cour d'appel d’AIX EN
PROVENCE du 30 juin 2009. Il convient de rappeler que le parquet a pour mission de
contréler le STIC...

Celui-ci serait en voie de suppression. En effet, D'apres le ministre de lintérieur, qui
répondait a la question d’'une députée, le STIC et son pendant a la gendarmerie nationale, le
Judex, devraient étre remplacés " dans un avenir proche " par le Traitement des procédures
judiciaires. (...) Ce nouvel outil devrait faire I'objet de mises a jour régulieres et assurerait
I'échange d'informations entre les services d'enquétes et l'autorité judiciaire. Pour cela, il
sera relié a la base de données Cassiopée...

Pour avoir édité a des fins personnelles le contenu des renseignements sur une personne
insérés dans le STIC et avoir remis la fiche a son ami, non habilité a la recevoir dans le
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cadre d'une mission Iégale, un commissaire de police fut déclaré coupable de détournement
de la finalité de données a caractere personnel.

Condamné par les premiers juges a une peine de douze mois d'emprisonnement avec sursis
et a une amende de 15 000 euros, le commissaire de police I'a été par la cour d'appel a une
peine de six mois d'emprisonnement avec sursis et une amende de 4 000 euros. Il rejoint
ainsi les quelques personnes poursuivies pour avoir commis cette infraction dont la
jurisprudence garde la trace, comme des employés d'EDF-GDF ayant vendu des adresses
de nouveaux abonnés contenues dans les fichiers de gestion des clients a des sociétés
d'assurance qui voulaient démarcher ces personnes afin de leur faire souscrire une
assurance pour leur nouveau logement (TGI Paris, 17e ch. corr., 16 déc. 1994 : JurisData n°
1994-600554 ; Expertises 1995, n°181, p. 120, note J. Sanqueur) ou bien une société qui,
ayant déclaré a la CNIL un traitement automatisé de données a caractére personnel mis en
ceuvre dans le cadre d'un site internet et destiné a I'envoi d'un sondage politique a des
internautes, avait mis ensuite les données collectées a la disposition d'un client moyennant
paiement, alors que cette cession a un tiers n'avait pas été précisée dans la déclaration (T.
corr. Nanterre, 5 juin 2004, inédit)®.

LES INFRACTIONS DE DROIT COMMUN APPLIQUEES AUX NOUVELLES TECHNOLO GIES

» Laloi sur la presse

Aucun texte spécifique ne réprime la diffamation ou I'injure commise par la voie d’internet,
généralement dans les blogs ou forums de discussion. Or l'auteur est toujours inconnu car
difficilement identifiable.

Seule la loi du 29 juillet 1881 trouve dés lors a s’appliquer mais avec ses contraintes.

La Chambre criminelle a été amenée a préciser sa position dans deux arréts rendus le 16
février 2010 :

- le premier pour diffamation (nN09-81.064) (joint) ,

- le second pour un commentaire injurieux (n°08-86 .301) (joint).

Dans l'un et lautre cas, il n'y avait pas eu de fixation préalable, de sorte que les
commentaires étaient postés sans modération a priori. En conséquence, le créateur du blog
ou du forum qui n'assumait aucune responsabilité éditoriale, ne pouvait étre poursuivi en tant
gue directeur de la publication, pas plus que comme complice de l'auteur du message, le
moyen de commettre I'infraction n'ayant pas été fourni en connaissance de cause.

La cour de cassation a cassé les deux arréts qui lui étaient déférés qui avaient refusé de
considérer le créateur du blog ou I'exploitant du site comme un producteur.

Ce faisant, elle a fait application de l'article 93-3 du la loi du 29 juillet 1982 aux termes
duguel « Au cas ou l'une des infractions prévues par le chapitre IV de la loi du 29 juillet 1881
sur la liberté de la presse est commise par un moyen de communication au public par voie
électronique, le directeur de la publication ou, dans le cas prévu au deuxiéme alinéa de
I'article 93-2 de la présente loi, le codirecteur de la publication sera poursuivi comme auteur
principal, lorsque le message incriminé a fait I'objet d'une fixation préalable a sa
communication au public.

2 Agathe LEPAGE - Un an de droit pénal des nouvelles technologies - Octobre 2009 - octobre 2010 — Droit pénal
01/12/2010
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A défaut, l'auteur, et a défaut de l'auteur, le pro___ducteur sera poursuivi comme auteur
principal.

Lorsque le directeur ou le codirecteur de la publication sera mis en cause, l'auteur sera
poursuivi comme complice.

Pourra également étre poursuivi comme complice toute personne a laquelle l'article 121-7 du
code pénal sera applicable.

Lorsque l'infraction résulte du contenu d'un message adressé par un internaute a un service
de communication au public en ligne et mis par ce service a la disposition du public dans un
espace de contributions personnelles identifi€ comme tel, le directeur ou le codirecteur de
publication ne peut pas voir sa responsabilité pénale engagée comme auteur principal s'il est
établi qu'il n'avait pas effectivement connaissance du message avant sa mise en ligne ou si,
des le moment ou il en a eu connaissance, il a agi promptement pour retirer ce message ».
Reste a affiner la notion de « producteur » qui dans les especes ci-dessus rapportées
s'apparente au fait d'avoir pris l'initiative de la mise a disposition d'un site ouvert au public.

Ces décisions sont a la fois saluées (en ce gu’elles mettent fin & une certaine dérive en toute
impunité sur internet) et critiquées par la doctrine® qui estime que I'on se trouve en présence
d'une responsabilité pénale du fait d’autrui, ce qui est contraire a l'article 121-1 du code
pénale (« Nul n'est responsable pénalement que de son propre fait »), les faits devant
s’apprécier sous l'angle de la complicité et non de l'auteur principal. Le commentateur en
déduit que l'article 93-3 de la loi susvisée pourrait utiiement faire I'objet d’'une question
prioritaire de constitutionnalité, ce qui a été effectivement le cas, cette question ayant été
renvoyée au Conseil constitutionnel par arrét du 21 juin 2011 de la chambre criminelle.

S’agissant du droit de réponse par internet, si une disposition législative spéciale a da étre
prise en raison de I'absence de périodicité de la publication (cf. I'article 6 de la loi n°2004-
575 du 21 juin 2004 pour la confiance dans I'économie numérique), la chambre criminelle,
dans un arrét du 6 novembre 2007 (n° 06-84.422 - joint) s’est néanmoins référée a
l'infraction de non diffusion de réponse sur internet a l'article 65 de la loi de 1881 et a donc
fait application de la prescription de trois mois spécifique au droit de la presse.

Sur le point de départ du délai de prescription . cf. Crim. 6 janvier 2009 — Bull. n° 4
(Lorsque des poursuites pour I'une des infractions prévues par la loi précitée sont engagées
en raison de la diffusion, sur le réseau internet, d’'un message figurant sur un site, le point de
départ du délai de prescription de I'action publique prévu par l'article 65 de la loi du 29 juillet
1881 doit étre fixé a la date du premier acte de publication ; que cette date est celle a
laquelle le message a été mis pour la premiére fois a la disposition des utilisateurs).

» Les saisies de messageries

Il arrive fréquemment que la Cour de cassation soit saisie de pourvois suite a des
perquisitions effectuées par les fonctionnaires de la Direction de la concurrence et de la
consommation.

Aux termes de l'article L 450-4 du code de commerce, “Les agents mentionnés a l'article
L. 450-1 ne peuvent procéder aux visites en tous lieux ainsi qu'a la saisie de documents et
de tout support d'information gue dans le cadre d'enquétes demandées par la
Commission européenne, le ministre chargé de I'économie ou le rapporteur général de
I'Autorité de la concurrence sur proposition du rapporteur, sur autorisation judiciaire donnée
par ordonnance du juge des libertés et de la détention du tribunal de grande instance dans le

Y

ressort duquel sont situés les lieux a visiter. lls peuvent également, dans les mémes

% cf. Emmanuel Dreyer — Dalloz 2010, page 2206
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conditions, procéder a la pose de scellés sur tous locaux commerciaux, documents et
supports d'information dans la limite de la durée de la visite de ces locaux. Lorsque ces lieux
sont situés dans le ressort de plusieurs juridictions et qu'une action simultanée doit étre
menée dans chacun d'eux, une ordonnance unique peut étre délivrée par I'un des juges des
libertés et de la détention compétents...”.

La saisie de données informatiques figurant sur des supports appropriés est donc sans
ambiguité prévue par la loi et validée par la jurisprudence de la Cour de cassation. Il doit
également étre rappelé qu'il résulte de la jurisprudence bien établie de la chambre criminelle
gu’il suffit que “les documents et supports d'information saisis [aient concerné], au moins en
partie , les pratiques anticoncurrentielles” (cf. notamment Crim. 20 mai 2009 - pourvoi n°07-
86.437) (joint).

Les enquéteurs ont donc la possibilité de procéder a la saisie des messageries
électroniques. Celles-ci se trouvant dans un fichier unigue , insécable, toute autre fagcon de
procéder, notamment la saisie message par message rendant a I'évidence impossible,
compte tenu de leur nombre, de telles opérations et par voie de conséquence, inopérante la
lutte contre les pratiques anticoncurrentielles, les enquéteurs ayant le choix et la maitrise
sous le contréle du juge, des moyens employés.

Selon le méme principe, il ne saurait étre raisonnablement soutenu que I'occupant des lieux
doit avoir la possibilité de prendre connaissance dans leur détail des documents
informatiques saisis, cette revendication s’avérant impossible a réaliser matériellement et de
nature a paralyser toute procédure de saisie. En tout état de cause, la société
demanderesse ne peut gu’'avoir connaissance de ses propres documents, la saisie opérée
ne présentant pas de différences avec celle de documents papiers et offrant les mémes
garanties et ayant les mémes limites, notamment en ce qui concerne la liste des documents
saisis.

Par ailleurs, 'administration n’a pas a s’expliquer sur la méthode utilisée pour sélectionner
les documents a saisir et les enquéteurs n'ont a I'évidence pas a communiquer les mots clés
utilisés pour sélectionner les documents recherchés (cf. Crim. 8 avril 2010 - n° 08-87.416)
(joint).

Dans un arrét du 16 juin 2011 (en cours de formalisation puis de publication), la chambre
criminelle a confirmé la notion de fichier unique en décidant « qu’'ll résulte de I'article L.450-4
du code de commerce, ensemble l'article 143 du code de procédure civile que seuls les faits
dont dépend la solution du litige peuvent, a la demande des parties ou d’office, étre I'objet
d’'une mesure d’instruction.

Méconnait ce principe, le délégué du premier président qui, saisi d’'un recours sur le
déroulement des opérations de visite et saisie, ordonne avant-dire droit une expertise dont
I'objet est notamment d’obtenir les explications techniques sur les modalités auxquelles ont
recouru les enquéteurs, de fournir tous éléments permettant d'évaluer techniquement la
possibilité de la saisie sélective de messages dans une messagerie électronique sans
compromettre I'authenticité de ceux-ci...alors qu'il lui appartenait de vérifier concretement, en
se référant au procés-verbal et a I'inventaire des opérations, la régularité de ces derniéres et
d’'ordonner, le cas échéant, la restitution des documents quil estimait appréhendés
irrégulierement ou en violation des droits de la défense et qu’il ne pouvait ordonner une
mesure d’instruction sans rapport concret avec le litige comme tendant & apprécier la
possibilité de procéder autrement que les agents ne I'avaient fait ».
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» L'application au courrier électronique des régles r elatives au secret des
correspondances

Il convient de se reporter ici aux conclusions de I'avocat général dans l'affaire ayant donné
lieu a I'arrét du 18 mai 2007, rendu par la chambre mixte - dont la chambre criminelle - de la
Cour de cassation :

« 2-2 Le respect du secret des correspondances

L'intérét porté au contenu des correspondances est ancien. Bien avant la révolution et
malgré I'action des Parlements qui ont largement contribué a élaborer la notion de secret des
correspondances“, le roi utilisait sans limite les services du “cabinet noir” et c’est I'intendant
des postes qui venait lui-méme et ouvertement lui porter la copie des lettres interceptées.
C’est le gouvernement révolutionnaire qui déclara par le décret des 10 et 14 aolt 1790 que
“le secret des lettres est inviolable et que, sous aucun prétexte, il ne peut y étre porté atteinte
ni par les corps, ni par les individus”. Mais trés vite, on s’apercut de l'intérét qu’il y avait a
prendre connaissance de certains courriers et c’est seulement la République qui reprit a son
compte le principe ainsi énonce.

2-2-1 Le secret des correspondances

Outre le fait qu'il explique pourquoi la violation du secret des correspondances a d’abord été
punissable quand elle était commise par les dépositaires de l'autorité publique, ce bref
historique permet de rappeler que le secret des correspondances a précédé dans notre droit
le concept de protection de l'intimité de la vie privée auquel il est généralement intégré. En
fait, il s’agit bien d’'une atteinte a la personnalité comme en témoigne le simple plan du code
pénal, ainsi que le fait remarquer I'auteur du fascicule du jurisclasseur civil® : “Dans le livre II
"Des crimes et délits contre les personnes”, plus particulierement dans son titre Il "Des
atteintes a la personne humaine”, on trouve un chapitre VI "Des atteintes a la personnalité”
divisé en plusieurs sections : section I, "De l'atteinte a la vie privée", section Il, "De l'atteinte
a la représentation de la personne”, section lll, "De la dénonciation calomnieuse”, section 1V,
"De l'atteinte au secret". Dans cette derniere section, un paragraphe premier est relatif a
I'atteinte au secret professionnel et un second a l'atteinte au secret des correspondances”.

Il convient de remarquer que l'article 8 de la Convention européenne des droits de I'homme
lui-méme fait cette distinction : “Toute personne a droit au respect de sa vie privée et
familiale, de son domicile et de sa correspondance”. Il en va de méme dans l'article 12 de la
Déclaration universelle des droits de I'homme : “nul ne fera I'objet d’immixtions arbitraires
dans sa vie privée, sa famille, son domicile ou sa correspondance...”. La Cour européenne
des droits de I'homme a précisé® que le terme “correspondance” figurant dans la Convention
n'est assorti (a la différence du mot “vie”) d’aucun adjectif et qu'il est applicable a toute
correspondance, y compris donc professionnelle.

Au plan interne, le secret de la correspondance a été qualifié de liberté fondamentale par la
Cour de cassation’ et le Conseil d’Etat®. Il a méme valeur constitutionnelle puisque, s'il n’est
pas expressément visé dans la Constitution, il I'est dans la Déclaration des droits de
'homme et du citoyen a laquelle elle renvoie et qui édicte dans son article 11 : “La libre
communication des pensées et des opinions est un des droits les plus précieux de I'homme ;

* Les sanctions pénales n'ont été étendues aux particuliers, et de fagon plus légére, qu’en 1922

® JurisClasseur Civil Annexes > V°Lettres missives > Fasc. 20 : Lettres missives - Droit de la personnalité. - Droit
de la preuve

® Arrét du 16 décembre 1992 - Niemetz/Allemagne

" Chambre sociale 2 octobre 2001 - Bull. 2001, V, n°2 91, p. 233 (affaire Nikon)

® Conseil d'Etat - 10éme et 9éme sous-sections réunies - 9 avril 2004 - commune de DRANCY - n°263759 -
Recueil Lebon
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tout citoyen peut donc parler, écrire, imprimer librement, sauf a répondre de I'abus de cette
liberté dans les cas déterminés par la loi”. Dans une décision du 23 juillet 1999°, le Conseil
constitutionnel a déclaré que “La liberté proclamée par l'article 2 de la Déclaration des droits
de 'nomme et du citoyen, qui dispose que le but de toute association politique est la
conservation des droits naturels et imprescriptibles de 'nomme et que ces droits sont la
liberté, la propriété, la sOreté, et la résistance a I'oppression, implique le respect de la vie
privée”.

Enfin, indépendamment des atteintes a la vie privée proprement dites, le secret des
correspondances bénéficie d’'une protection particuliere sur le plan pénal. L'article 226-15 du
code pénal réprime “le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou
de détourner des correspondances arrivées ou non a destination et adressées a des tiers, ou
d'en prendre frauduleusement connaissance, ...". L'article 432-9 réprime quant a lui “le fait,
par une personne dépositaire de l'autorité publique ou chargée d'une mission de service
public, agissant dans I'exercice ou a l'occasion de l'exercice de ses fonctions ou de sa
mission, d'ordonner, de commettre ou de faciliter, hors les cas prévus par la loi, le
détournement, la suppression ou l'ouverture de correspondances ou la révélation du contenu
de ces correspondances, ...".

Il est donc incontestable que le secret des correspondances, soit en lui-méme, soit intégré
au respect di a l'intimité de la vie privée, a une valeur supérieure qui ne peut faire I'objet de
tempéraments que pour des raisons d’'ordre public. Il s'impose donc a quiconque, y compris
au sein de I'entreprise, dans le cadre de la relation de travail.

2-2-2 Le secret des correspondances du salarié

La difficulté est en effet apparue il y a trés longtemps puisque l'on cite un arrét de la Cour
d’appel de PARIS du 17 juin 1938 qui a examiné une demande de dommages intéréts
présentée par un rédacteur d’'une publication suite a l'ouverture par le directeur d'une
correspondance qui lui était adressée a son nom au siege du journal. La chambre criminelle
a eu plusieurs fois I'occasion de statuer sur le méme probléeme en retenant que I'ouverture
volontaire du courrier constitue un délit'’, par exemple :

. Crim. 18 juillet 1973 - Bull. n°336, p. 821 - ouverture par 'employeur d’une lettre
adressée a une employée ;
. Crim. 4 décembre 1974 - GP 1975, som., p. 93 - ouverture systématique par une

secrétaire d'une lettre adressée aux salariés, en I'espece un directeur, sur instructions de
I'employeur ;

. Crim. 17 février 1988 - Bull. n°82, p. 210 - ouverture par une salariée d’une lettre
adressée par une collegue a un journaliste.

Mais elle a également eu I'occasion de juger que n'est pas coupable du délit de violation de
la correspondance, l'intention délictueuse faisant défaut (I'infraction doit avoir été commise
de “mauvaise foi"), le préposé d'un organisme (CNRS) qui ouvre et remet ouvertes a leur
destinataire des lettres adressées a celui-ci au siege de cet organisme, avec mention de son
nom patronymique et de son appartenance audit organisme, ces lettres ayant été
considérées comme professionnelles et non comme personnelles (Cass. crim., 16 janvier
1992 - non publié - affaire n°88-85.609)™.

® Décision n°99-416 DC (Loi portant création d'une couverture maladie universelle)

10 WAQUET - note sous avis de la Cour de cassation du 24 janvier 1994 - GP jurisprudence p. 155

1 jurisClasseur Pénal Code - Art. 226-15 - Fasc. unique : Atteintes au secret des correspondances commises
par des particuliers
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Cette apparente contrariété de décisions montre que la matiére est délicate et qu'elle est
faite de nuances qu'il appartient aux juges du fond d’analyser.

Le développement du courrier électronique a donné l'occasion a la jurisprudence de se
pencher a nouveau sur le probleme du secret des correspondances. C'est hotamment dans
un arrét rendu le 2 octobre 2001 (affaire Nikon'?) que la chambre sociale a fixé sa position,
non seulement en matiére de courrier électronique mais également en matiére de courrier
classique. Elle I'a fait, ce qui doit étre particulierement souligné au visa des articles 8 de la
Convention européenne des droits de I'homme, 9 du code civil, 9 du nouveau code de
procédure civile et L 120-2 du code du travail, en précisant dans un attendu de principe “que
le salarié a droit, méme au temps et au lieu de travail, au respect de l'intimité de sa vie privée
; que celle-ci implique en particulier le secret des correspondances ; que I'employeur ne peut
deés lors sans violation de cette liberté fondamentale prendre connaissance des messages
personnels émis par le salarié et recus par lui grace a un outil informatique mis a sa
disposition pour son travail et ceci méme au cas ou I'employeur aurait interdit une utilisation
non plgofessionnelle de l'ordinateur”. Cette solution a été reprise dans un arrét du 12 octobre
2004,

La référence a la “violation d'une liberté fondamentale” doit tout particulierement étre
retenue, d’'autant qu’elle a été confirmée par la suite, notamment dans un arrét du 17 mai
2005 rendu au visa des mémes textes qui précise “que, sauf risque ou événement
particulier, I'employeur ne peut ouvrir les fichiers identifiés par le salari€ comme personnels
contenus sur le disque dur de l'ordinateur mis a sa disposition qu'en présence de ce dernier
ou celui-ci diment appelé”. Cet arrét introduit donc deux nuances dans l'application du
principe précédemment défini :

. I'existence d’'un risque ou d’'un événement patrticulier,

. la présence du salarié ou celui-ci diment appelé.

Bien que concernant des fichiers informatiques, cette jurisprudence est applicable au
courrier “papier” dont I'ouverture peut notamment étre rendue nécessaire, comme en matiére
informatique (réception d’'un virus) par un risque (lettre piégée).

La chambre sociale est allée plus loin encore pour tempérer I'application des principes
dégagés par sa jurisprudence “Nikon” dans une décision du 18 octobre 2006 aux termes de
laquelle “les dossiers et fichiers créés par un salarié grace a l'outil informatique mis a sa
disposition par son employeur pour I'exécution de son travail sont présumés, sauf si le
salarié les identifie comme étant personnels, avoir un caractére professionnel de sorte que
I'employeur peut y avoir accés hors sa présence”.

Il en va de méme dans une deuxiéme décision rendue le méme jour concernant cette fois
des dossiers “papier” : “les documents détenus par le salarié dans le bureau de l'entreprise
mis a sa disposition sont, sauf lorsqu'il les identifie comme étant personnels, présumés avoir
un caractere professionnel, en sorte que I'employeur peut y avoir acces hors sa présence”. »

On peut également citer un arrét du 26 mai 2009 de la chambre criminelle des chefs d’accés
frauduleux & un systéme de données et violation du secret des correspondances, aprés
constatation d’intrusions extérieures dans un systeme de messagerie électronique

Dans le méme ordre d’idées, on peut signaler I'arrét rendu le 26 mai 2009 par la chambre
criminelle (n°08-86.858) (joint) qui, s'agissant d’'une atteinte a l'intimité de la vie privée, a

12 Bull. 2001, V, n°291, p. 233 (affaire Nikon)
13 Bull. 2004, V, n°245, p. 226
% Bull. 2006, V, n°308, p. 294
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condamné une personne qui avait utilisé les nouvelles technologies pour assouvir son
voyeurisme dans une cabine d'une piscine par fixation, enregistrement sans le
consentement de la victime et transmission a l'aide d’'une radio-caméra vers un écran
d’'images de celle-ci. La Cour de cassation a rejeté le pourvoi contre I'arrét qui lui était déféré
et qui était entré en voie de condamnation au visa de I'article 226-1 du code pénal.

» Les violences par SMS

Par arrét du 30 septembre 2009 (n°09-80.373 - join t), la chambre criminelle a fait application
au courrier électronique de larticle 222-16 du code pénal réprimant «les appels
téléphoniques malveillants réitérés ou les agressions sonores en vue de troubler la
tranquillité d’autrui » en ces termes :

« Attendu que, pour déclarer X... coupable d’'appels téléphoniques malveillants réitérés en
vue de troubler la tranquillité d’autrui, I'arrét attaqué releve que, du mois d’avril au mois de
mai 2007, le prévenu a adressé a la partie civile des SMS (Short Message Service)
malveillants et réitérés, de jour comme de nuit, ayant pour objet de troubler la tranquillité de
cette derniéere ;

Attendu qu’en cet état, et dés lors que la réception d'un SMS se manifeste par I'émission
d’un signal sonore par le téléphone portable de son destinataire, la cour d’appel a justifié sa
décision ».

> Le vol

Dans un arrét du 4 mars 2008 (n° 07-84.002 - non pu blié - joint), la chambre criminelle a
rejeté le pourvoi contre un arrét d’une cour d’appel qui avait caractérisé le vol en tous ses
éléments constitutifs, s’agissant en I'espéce de copier sur des supports matériels™, les
données et fichiers informatiques appartenant & une société, afin de se les approprier.

» La contrefagon

Un internaute ayant procédé au téléchargement de nombreuses ceuvres musicales avant de
les mettre a disposition d’autres internautes a été poursuivi pour contrefagcon par
reproduction d’'une ceuvre de I'esprit au mépris des droits de 'auteur.

La validité du procés-verbal dressé par un agent assermenté de la société des auteurs,
compositeurs et éditeurs de musique (SACEM) et de la société pour I'administration du droit
de reproduction mécanique des auteurs a été contestée alors qu'il avait agi conformément a
larticle L. 331-2 du code de la propriété intellectuelle, a la constatation d'actes de
contrefagon d’ceuvres musicales commis sur le réseau internet, par téléchargement et mise
a disposition d’'ceuvres protégées sans l'autorisation des titulaires des droits sur celles-ci
compositeurs et éditeurs (SDRM) a procédé,

Dans deux arréts des 13 janvier 2009 (pourvoi n°08 -84.088 - joint) et 16 juin 2009 (pourvoi
n°08-88.560 - non joint, ses termes étant strictem ent identiques au premier), la chambre
criminelle a cassé I'arrét qui lui était déféré en estimant que I'agent qui utilise un appareillage
informatique et un logiciel de « pair a pair » (peer to peer), pour accéder manuellement, aux

!5 Dans un arrét du 28 septembre 2005 (Bull. n°248), la chambre criminelle dans une affaire de recel de fixation,
d’enregistrement ou de transmission, en vue de leur diffusion, d’images pornographiques de mineurs, la chambre
criminelle a considéré que le disque dur d’'un ordinateur constituait un support matériel.
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fins de téléchargement, a la liste des ceuvres protégées irrégulierement proposées sur la
toile par un internaute, dont il se contente de relever I'adresse IP pour pouvoir localiser son
fournisseur d’'accés en vue de la découverte ultérieure de l'auteur des contrefacons, fait
usage des pouvoirs qui lui sont conférés, et qu'en conséquence, il ne s'agit pas d’'un
traitement de données a caractére personnel relatives a ces infractions, au sens des articles
2,9 et 25 de la loi n°78-17 du 6 janvier 1978.

On peut également citer un arrét de la chambre criminelle du 6 février 2001 relatif a
l'importation de logiciels contrefaits au visa des articles L. 122-6-3°et L. 335-3, alinéas 1 et
2, du code de la propriété intellectuelle.

» La publicité mensongére

On peut citer a titre d’exemple un arrét rendu par la chambre criminelle le 27 juin 2006 (n°
06-80.103 — joint) au visa notamment des articles 121-1, L. 212-6 et L. 213-1 du code de la
consommation.

» La lutte contre la pédophilie

Dans deux arréts de cassation rendus dans la méme affaire (7 février 2007, n°06-87.753 et
4 juin 2008, n°08-81.045 (joints), la chambre criminelle a affrmé dans le deuxieme arrét,
dans des termes quasiment identiques au premier, que « porte atteinte au principe de
loyauté des preuves et au droit & un proces équitable, la provocation a la commission d'une
infraction par un agent de l'autorité publique, en I'absence d'éléments antérieurs permettant
d'en soupcgonner l'existence ; que la déloyauté d'un tel procédé rend irrecevables en justice
les éléments de preuve ainsi obtenus, quand bien méme ce stratageme aurait permis la
découverte d'autres infractions déja commises ou en cours de commission »*°.

Le deuxiéme arrét a été rendu apres résistance de la cour de renvoi, saisie par le premier
arrét de cassation. Dans cette affaire, I'unité « criminalité informatique » du service de police
de New-York, afin de lutter contre la pédopornographie sur internet, avait créé un site de
pornographie infantile afin de piéger les éventuels visiteurs.

La Cour de cassation a refusé de légitimer cette provocation selon sa jurisprudence
constante et I'a étendue a I'hypothése ou elle était commise a I'étranger.

Cette affaire souligne par ailleurs le caractére transnational de cette délinquance.

La notion de provocation revient de fagon récurrente dans plusieurs arréts rendus par la
chambre criminelle en matiére de pédophilie.

18 |es deux parties de phrase soulignées sont spécifiques au deuxiéme arrét
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EN CONCLUSION, il doit étre souligné que cette étude des décisions rendues par la
chambre criminelle de la Cour de cassation ne saurait étre exhaustive. En effet, il est tres
difficile d’identifier les affaires concernées, linfraction de droit commun retenue ne
permettant pas, en I'état du systéme statistique obligatoirement utilisé, d’isoler celles qui se
rapportent a la cybercriminalité. C’'est ainsi, par exemple, qu’aucune décision de la chambre
criminelle relative au phishing (ou hameconnage ou filoutage), vraisemblablement qualifiée
d’escroquerie ou de tentative d’escroquerie, n'a pu étre détectée...

Cette circonstance qui n’est pas propre a la cyberdélinquance (on retrouve, par exemple, le
méme phénomeéne en ce qui concerne les infractions spécifiques a la corruption), limite les
travaux de recherches et ne permet pas d’avoir une vue d’ensemble de la jurisprudence, non
seulement de la Cour de cassation face au cybercrime, mais de I'ensemble des juridictions
des premier et second degrés.
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ANNEXES

1- Statistiques

2- Arrét du 27 octobre 2009 (Bull. n°177)

3- Arrét du 3 octobre 2007 (Bull. n°236)

Arréts du 16 février 2010

4- |le premier pour diffamation (n09-81.064)

5- le second pour un commentaire injurieux (n°08-8 6.301)
6- Arrét du 6 novembre 2007 (n°06-84.422)

7- Arrét du 20 mai 2009 - pourvoi n°07-86.437)

8- Arrét du 8 avril 2010 - n°08-87.416)

9- Arrét du 26 mai 2009 (n°08-86.858

10- Arrét du 30 septembre 2009 (n°09-80.373)

11- Arrét du 4 mars 2008 (n°07-84.002)

12- Arrét du 13 janvier 2009 (pourvoi n°08-84.088)
13- Arrét du 27 juin 2006 (n°06-80.103)

14- Arréts des 7 février 2007 (n°06-87.753) et 4 juin 2008 (n°08-81.045)

N.B. : Les textes des arréts, afin d’étre anonymiseés, ont été repris sur Légifrance
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STATISTIQUES
(étant observé que plusieurs articles peuvent étre

visés dans un méme pourvoi)

DES ATTEINTES AUX DROITS DE LA PERSONNE RESULTANT D ES FICHIERS OU DES

TRAITEMENTS INFORMATIQUES

226-16 : 10 décisions depuis 1995 (créé en 1994)
226-16-1A : néant (depuis 2004)

226-16-1 : néant (depuis 2004)

226-17 : 4 décisions depuis 1995 (créé en 1994)
226-18 : 6 décisions depuis 1995 (créé en 1994)
226-18-1 : néant (depuis 2004)

226-19 : 7 décisions depuis 1997 (créé en 1994)
226-19-1 : néant (depuis 2004)

226-20 : 3 décisions depuis 1997 (créé en 1994)
226-21 : 5 décisions depuis 1996 (créé en 1994)
226-22 : 6 décisions depuis 1996 (créé en 1994)
226-22-1 : néant (depuis 2004)

226-22-2 : néant (depuis 2004)

226-23 : 3 décisions depuis 2004 (créé en 1994)

226-24 : 2 décisions depuis 1999 (personnes morales) (créé en 1994)

DES ATTEINTES AUX SYSTEMES DE TRAITEMENT AUTOMATISE DE DONNEES

323-1: 17 décisions depuis 1998 (créé en 1994)
323-2 : 4 décisions depuis 1996 (créé en 1994)
323-3 : 10 décisions depuis 1995 (créé en 1994)
323-3-1: 1 décision en 2009 (créé en 2004)

323-4 : néant (depuis 1994)

323-5: 1 décision en 2011 (peines complémentaires) (créé en 1994)

323-6 : 3 décisions depuis 2001 (personnes morales) (créé en 1994)

323-7 : 2 décisions depuis 2000 (tentative) (créé en 1994)
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Cour de cassation - Chambre criminelle - Publicatio : Publié

INFORMATIQUE

Données - Atteinte aux systemes de traitement atteénde données - Eléments constitutifs - Mise a
disposition, sans motif Iégitime, de moyens corguspécialement adaptés pour commettre une atéeiume
systeme de traitement automatisé de données.

La constatation qu'il a agi sans motif |égitimesatconnaissance de cause établit I'intention colgdbé celui
qui, en violation de l'article 323-3-1 du code pEnmporte, détient, offre, ceéde ou met a dispositin moyen
ou une information congu ou spécialement adapté pommettre une infraction d'atteinte aux systedes
traitement automatisé de données.

Justifie sa décision la cour d'appel qui retientuouprévenu ne pouvait arguer d'un motif Iégitirné de la
volonté d'information dés lors que, du fait de sapertise, il savait qu'il diffusait des informat®présentant
un risque d'utilisation a des fins de piratage.

FICHIERS ET LIBERTES PUBLIQUES - Informatique - Du#es - Atteinte aux systemes de traitement
automatisé de données - Eléments constitutifs e Midisposition, sans motif 1égitime, de moyens;asrou
spécialement adaptés pour commettre une atteumesgsteme de traitement automatisé de données

Textes appliquésarticles 121-3 et 323-3-1 du code pénal
27 Octobre 2009 Rejet

Décision(s) attaquée(s)Cour d'appel de Montpellier, 12 Mars 2009

Statuant sur le pourvoi formé par :
- X,

contre l'arrét de la cour d'appel de MONTPELLIERambre correctionnelle, en date du 12 mars 2009pqur
mise a disposition, sans motif Iégitime, de moyemscus ou spécialement adaptés pour commettretigieta
a un systéme de traitement automatisé de donretesnidamné a 1000 euros d'amende ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la wlates articles 8 de la Déclaration des droitbhdenme, 6 et
7 de la Convention européenne des droits de I'hgrérde la Convention européenne sur la cybercriliténdu

23 novembre 2001, 34 et 37 de la Constitution, B2323-2, 323-3 et 323-3-1 du code pénal, 11142#t3 du
code pénal, 591 et 593 du code de procédure pélet de motifs et manque de base légale ;

"en ce que l'arrét infirmatif attaqué a déclaré. Xoupable de mise a disposition sans motif [égitide
programmes ou données congus ou adaptés pour temgeatau fonctionnement d'un systéme de traitement
automatisé de données, et, en répression, I'a poré@a une peine d'amende de 1 000 euros ;

"aux motifs que le tribunal a relaxé X... au mafifil est établi que le site www n'incitait en aneuacon a
l'utilisation de ces codes a des fins malveillardasde piratage informatique ; que la seule intentjui ait
animé X... est un souci d'information des menaceéstamtes non corrigées a destination des utilisatele
programmes informatiques ; qu'il justifie d'aillswen avoir été remercié par Microsoft ; qu'aucumbenition n'est
établie ; que l'article 323-3-1 du code pénal réprie fait, sans motif Iégitime, d'importer, deeatst, d'offrir, de
céder ou de mettre a disposition un équipemeninsinument, un programme informatique ou toute éenn
congus ou spécialement adaptés pour commettre ttliates aux systémes de traitement automatisé des
données, sans que le texte n'exige que soit cassdéune incitation a l'utilisation d'un tel sys&; que,
s'agissant du motif Iégitime exonératoire, la cestime que X... ne peut valablement arguer d'unf fégitime
tiré de la volonté d'information dés lors que, lgamise en place d'un systéeme de veille destingsaatlonnés et
par la communication d'informations d'alerte dieee¢nt a Microsoft & son adresse email, X... ddgiteuve de
ce qu'il connaissait les dispositifs permettantalecilier le souci d'information avec la nécesseaonfidentialité
de ce type d'informations, étant précisé que Xelpn ses propres déclarations, n'a pas été re@mpati



16/55

Microsoft pour avoir publié sur le site web les lexs le concernant mais pour I'avoir avisé direwat a son
adresse mail des failles existantes ; que, s'agisgal'élément intentionnel de l'infraction, Xhe peut arguer de
sa bonne foi alors que la fréquentation de sorpsitain public tout venant lui procurait des revepublicitaires
adossés au nombre de visiteurs ; qu'en conséquknsegtabli qu'il avait un intérét économiquiaaiffusion
d'informations dont il ne pouvait ignorer, du fdé& son expertise en cette matiére et ses antésddditiaires,
gu'elles présentaient un risque d'utilisation afotessde piratage par un public particulier en exche de ce type
de déviance ; qu'il y a lieu, en conséquence, idtief le jugement déféré et de déclarer X... colgpale
l'infraction poursuivie ; que, sur la peine, la coanstate que X... a développé son activité deeiban matiére
de sécurité informatique ; qu'eu égard a sa pesdid@ret & sa progression professionnelle, il yea b'étre
modéré dans la répression et de le condamner paine d'amende de 1 000 euros ;

"1°) alors qu'il n'y a point de délit sans intentide le commettre ; que toute infraction doit &ééinie en des
termes clairs et précis pour exclure l'arbitrairgpermettre au prévenu de connaitre exactemerdtlaenet la
cause de l'accusation portée contre lui ; que lav@ation européenne sur la cybercriminalité répreneson
article 6, d'une part, la production, la ventebtimtion pour utilisation, I'importation, la diffies ou d'autres
formes de mise a disposition, soit d'un disposjtifompris un programme informatique, principaletrasmcu
ou adapté pour permettre la commission de l'uneirdesctions établies conformément aux articles 2 @-
dessus, soit d'un mot de passe, d'un code d'aocés données informatiques similaires permettacdder a
tout ou partie d'un systéme informatique, dangetition qu'ils soient utilisés afin de commettumé ou l'autre
des infractions visées par les articles 2 a 5'atitre part, la possession d'un élément visé atagpaphes ci-
dessus, dans l'intention qu'il soit utilisé afinaenmettre I'une ou l'autre des infractions viggasles articles 2
a 5 ; qu'elle ajoute que cet article ne saurad i@tierprété comme imposant une responsabilitélpémasque la
production, la vente, l'obtention pour utilisatiofimportation, la diffusion ou d'autres formes dése a
disposition mentionnées au paragraphe 1 du préstcie n'ont pas pour but de commettre une inftacttablie
conformément aux articles 2 a 5 de la présente €dion, comme dans le cas d'essai autorisé ouadegtion
d'un systéme informatique ; qu'en s'en référanty petenir la culpabilité de X..., a l'article 333t du code
pénal dont les termes généraux établissent unensapilité pénale en I'absence de toute intenteundfileuse,
la cour d'appel n'a pas Iégalement justifié la emmoation prononcée ;

"2°) alors qu'il n'y a point de délit sans intentide le commettre ; qu'en ne caractérisant paa gart de X...
une intention spécifique de diffuser les informasiditigieuses dans le but précis de permettr@hansission de
l'une ou l'autre des infractions visées aux adi@23-1 a 323-3 du code pénal, la cour d'appela pa décision
de base légale au regard des textes susviseés ;

"3°) alors que, en se bornant, pour caractérigéenfient intentionnel de l'infraction reprochée a,»Xa s'en
référer a son intérét économique et a considémretaginformations diffusées sur son site présentain risque
d'utilisation a des fins de piratage, sans reclegrate serait-ce que pour écarter cette éventualjtéonobstant
la conscience qu'il avait de I'existence d'un i&jue, X... n'avait pas été seulement animé deriion de
remédier a une insécurité informatique, la couppkh a privé sa décision de base Iégale au regesdeaktes
SUSVISES ;

"4°) alors que, de surcroit, en s'en référant, pcaractériser I'élément intentionnel de linfrasticaux
antécédents judiciaires de X..., sans mieux s'gueti sur ce point au regard des circonstancessigele, la
cour d'appel, qui a statué par des motifs absteditggnéraux, a privé sa décision de base légategard des
textes susvisés" ;

Attendu qu'il résulte de l'arrét attaqué et desqméde procédure que X... a diffusé sur le poiriginet de la
société XX Consulting, spécialisé dans le conseilsécurité informatique, dont il est le gérant, desits
directement visibles sur le site et accessiblemua permettant d'exploiter des failles de sécumi@grmatique ;
que, renvoyé devant le tribunal correctionnel poige a disposition, sans motif Iégitime, de moyemscus ou
spécialement adaptés pour commettre une atteinte fystéeme de traitement automatisé de donnéasétié
relaxé ;

Attendu que, pour infirmer, sur appel du ministpublic, le jugement et condamner le prévenu, tagrdnce
gu'il ne peut valablement arguer d'un motif |égdtitivé de la volonté d'information, dés lors que fait de son
expertise en la matiére, il savait qu'il diffusdés informations présentant un risque d'utilisafiothes fins de
piratage par un public particulier en rechercheealéy/pe de déviance ;

Attendu qu'en I'état de ces énonciations, abstradsite du motif surabondant relatif aux antécésl@miciaires
du prévenu, et dés lors que la constatation déolation, sans motif Iégitime et en connaissancealgse, de
l'une des interdictions prévues par l'article 32B-8u code pénal implique de la part de son adtedention

coupable exigée par l'article 121-3 du méme cadeolr d'appel a justifié sa décision ;
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D'ou il suit que le moyen doit étre écarté ;
Et attendu que l'arrét est régulier en la forme ;

REJETTE le pourvoi ;

N° 09-82.346

Président :Mme Anzani (conseiller le plus ancien faisant faocide président) Rapporteur :M. Guérin T
Avocat général M. Salvat@- Avocat(s) :SCP Nicolay, de Lanouvelle et Hannotin

Publication :Bulletin criminel 2009, n° 177
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Cour de cassation - Chambre criminelle - Publicatio : Publié Rapport

INFORMATIQUE

Données - Atteinte aux systémes de traitement atteénde données - Maintien dans tout ou partie d'u
systéme de traitement automatisé de données - Bigmenstitutifs - Caractére frauduleux - Persaayant
accédé régulierement au systéeme mais s'étant maidtegablement sans autorisation.

Doit étre censuré l'arrét qui relaxe un prévenuathef de maintien frauduleux dans un systéme diemnaint
automatisé de données alors qu'il releve que a@jujuand bien méme il y aurait accédé réguliereinen
utilisé pendant plus de deux ans, et avec un cadeelui avait été remis que pour une périodesHigaine
base de données qui n'était accessible qu'aux peesoautorisées.

Textes appliquésarticle 323-1 du code pénal
03 Octobre 2007 Cassation partielle

Décision(s) attaquée(s)Cour d'appel de Lyon, 17 Janvier 2007

LA COUR DE CASSATION, CHAMBRE CRIMINELLE, en son dience publique tenue au Palais de Justice a
PARIS, le trois octobre deux mille sept, a renduré&t suivant ;

Sur le rapport de Mme le conseiller DESGRANGE, tdsservations de la société civile professionnelle
GATINEAU, avocat en la Cour, et les conclusiongvild'avocat général MOUTON ;

CASSATION PARTIELLE et désignation de juridictiomrsle pourvoi formé par la société ..., partie ciyile
contre l'arrét de la cour d'appel de Lyon, 7e chambn date du 17 janvier 2007, qui I'a déboutéseate
demandes aprés relaxe de Valéry X..., des chdisigide confiance et d'acces ou de maintien fraugudans
tout ou partie d'un systéme automatisé de données ;

Vu le mémoire produit ;

Sur le second moyen de cassation, pris de la \dalates articles 323-1 du code pénal,459,512,5%08tdu
code de procédure pénale, défaut de motifs, ddfatgponse a conclusions et manque de base Iégale :

en ce que l'arrét attaqué a renvoyé Valéry Xes €fins de la poursuite du chef d'accés ou de maint
frauduleux dans tout ou partie d'un systéeme auteénde données et rejeté les demandes de domnma§eits
de la société ...;

" aux motifs que pour que ce délit soit constiilémporte que soit rapportée la preuve de la feapdr laquelle
le prévenu a accédé ou s'est maintenu dans umsysté traitement automatisé ; qu'en l'espéce,deepu

soutient que le code d'identification qui permetiases employés de se connecter a la base deedoex@loitée
par la partie civile avait été saisi initialemeat fa personne qu'elle avait chargée d'installésdeiel d'acces et
qu'ultérieurement ce code n'avait plus a étre iss&haque connexion ; que s'il apparait effectignt que les
salariés du prévenu ont bénéficié, pour se connattee carence du logiciel d'accés installé paualrtie civile,

qui ne leur imposait pas, a chaque connexion,dppe d'un code d'accés, mais qui validait, parudélia code
initialement saisi, ces agissements ne caracténsélement la mise en ceuvre d'une fraude, élécmmititutif

du délit prévu et réprimé par l'article 323-1 dde@énal, mais révélent seulement la passivité gadtie civile

qui, @ aucun moment ne s'est opposée aux accesafnpque le jugement déféré sera infirmé suoad pt le

prévenu renvoyé des fins de la poursuite, les faitislui sont reprochés ne tombant sous le coupcdize

qualification pénale ;

" alors, d'une part, que le délit d'accés dansyateme de traitement automatisé des données estitaérs'il est

le fait d'une personne qui n'a pas le droit d'aecéd systéme ou n'a pas le droit d'y accéder g dam dont elle

y a accédé ; que, dés lors que la partie civilodéait une installation frauduleuse du logiciel Ri8k, la cour
d'appel ne pouvait, pour écarter linfraction, saner a affirmer que le prévenu soutenait que ldeco
d'identification qui permettait de se connectemdanque de données exploitée par la partie chviket été
initialement saisi par la personne qu'elle avaitrgé d'installer le logiciel d'accés (Rémi Y..nsaépondre aux
chefs péremptoires des conclusions de la partidecielevant que Rémi Y..., informaticien chez S... a



19/55

parfaitement nié avoir installé un quelconque lagisur un poste informatique dans les locaux dmtiété P...
; gqu'en se fondant exclusivement sur les allégataun prévenu alors que celles-ci étaient contredite les
déclarations de Rémi Y..., la cour d'appel n'argasndu a un argument essentiel des conclusioie piartie
civile dans la mesure ou I'appréciation du caradi@uduleux ou non de l'accés a la base de doemégsdpend ;
gu'elle a, de ce fait, privé sa décision de bagaldé

" alors, d'autre part, que qu'a supposer que Basog régulier, le maintien sans droit et en gledonnaissance
de cause dans un systéme de traitement automatsgotinées suffit a caractériser l'infraction dés que le "

maitre du systéme " a manifesté l'intention d'estreendre le maintien aux seules personnes autsris§u'en

I'espece, il résulte des propres déclarations évemu que l'acces a sa banque de données n'@vedritenti par
la société S... a la société P... a titre gratuit goer @ssai et que le code permettant l'accés gratyiant pas
été modifié, il avait profité de I'oubli pour usér le logiciel gratuitement, par facilité ; qu'se contentant
d'affirmer pour écarter toute fraude, que les gdatu prévenu ont bénéficié pour se connecteediarence du
logiciel d'accés installé par la partie civile, ralgu'il résulte de ses propres constatations caléry/ X... s'est
maintenu sans droit et en pleine connaissance agedans le systeme au préjudice de la partiesciloht

l'intention était de limiter la gratuité a la sepkriode d'essai, la cour d'appel a violé les testrsvisés " ;

Vu l'article 593 du code de procédure pénale, ehkeharticle 323-1 du code pénal ;

Attendu que tout jugement ou arrét doit compomsrrhotifs propres a justifier la décision ; quesliffisance ou
la contradiction des motifs équivaut a leur absence

Attendu qu'il résulte de l'arrét attaqué et desqséde procédure que la société ..., devenue latéacigayant
pour objet la fourniture de renseignements comraarcau travers d'une base de données, a dénatilesation
frauduleuse, de janvier 1998 a juin 2000, d'undeyipayant, par une société P..., dont Valéry Xaitde
gérant, aprés avoir exercé des fonctions commeecil sein de la société ... ; que ce dernier ardégle le
code d'identification, qui a permis a ses empla@se connecter gratuitement a cette banque detesntui
avait été remis, pour la période d'essai, par tagmme chargée d'installer le logiciel, et qu'idtiérement ce code
n‘avait plus eu a étre saisi a chaque connexion ;

Attendu que le tribunal correctionnel, devant lédagrévenu a été renvoyé du chef d'abus de awdiaa dit
que les faits constituaient en réalité l'infracttenmaintien frauduleux dans un systéme de traitemérmatisé
de données et I'a déclaré coupable de cette imnact

Attendu que, pour le relaxer de ce délit, I'arm@npnce par les motifs reproduits aux moyens ;

Mais attendu qu'en se déterminant ainsi, alordlguelevait, par ailleurs, que le prévenu availiagt pendant
plus deux ans et avec un code qui lui avait étésrgrour une période d'essai une base de donnéesesti
accessible qu'aux personnes autorisées, la copped'a'a pas tiré les conséquences légales derspsep
constatations ;

D'ou il suit que la cassation est encourue ;
Par ces motifs, et sans qu'il soit besoin d'exandépremier moyen de cassation proposeé :

CASSE et ANNULE l'arrét susvisé de la cour dapgelLyon, en date du 17 janvier 2007, en ses seules
dispositions civiles, toutes autres dispositiommtexpressément maintenues ;

Et pour qu'il soit & nouveau statué, conformémeatlai, dans les limites de la cassation ainsnprezée ;

RENVOIE la cause et les parties devant la coumpd’age Grenoble, a ce désignée par délibératioriapérise
en chambre du conseil ;

N° 07-81.045

Président :M. Cotte- Rapporteur Mme Desgrang@— Avocat général M. Mouton'@— Avocat(s) SCP
Gatineau
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Cour de cassation - Chambre criminelle - Publicatio : Publié

PRESSE
Responsabilité pénale - Producteur - Moyen de comimation par voie électronique - Infraction préypae le
chapitre IV de la loi du 29 juillet 1881.

Selon l'article 93-3 de la loi du 29 juillet 1988rsqu'une infraction prévue par le chapitre 1V lddoi du 29
juillet 1881 est commise par un moyen de commuaital public par voie électronique, a défaut deifeur
du message, le producteur du service sera poursaivime auteur principal, méme si ce message n'atpas
fixé préalablement a sa communication au public.

PRESSE
Communication par voie électronique - ProducteDéfinition.

En matiere de communication en ligne, a la qualgéroducteur la personne qui prend l'initiativeaéer un
service de communication au public par voie élattfoe en vue d'échanger des opinions sur des thdéfizss
a l'avance.

Textes appliquésN1 > article 93-3 de la loi n° 82-652 du 29 juilld82 ; chapitre IV de la loi du 29 juillet
1881

16 Février 2010 Cassation

Décision(s) attaquée(s)Cour d'appel de Paris, 28 Janvier 2009

Statuant sur le pourvoi formé par :
- X... Michel, partie civile,

contre l'arrét de la cour d'appel de PARIS, 1lentlte, en date du 28 janvier 2009, qui, dans laguoe suivie
contre Alain Y... du chef de diffamation publiqugvers un citoyen chargé d'un mandat public, a proécur
les intéréts civils ;

Vu le mémoire produit ;

Sur le premier moyen de cassation, pris de la twiaes articles 93-3 de la loi n° 82-652 du 28gu1982
modifiée par la loi n° 2004-575 du 21 juin 2004, 8Bnéa 1, et 31, alinéa 1, de la loi du 29 juill881, 591 et
593 du code de procédure pénale, défaut et codtiauide motifs, manque de base Iégale :

"en ce que l'arrét attaqué a relaxé Alain Y...fdesde la poursuite du chef de diffamation pubdigunvers un
citoyen chargé d'un mandat public et a débouté digh. de ses demandes ;

"aux motifs qu'au vu des pieces de la procédudegtébats, la cour reléve en I'espéce que :

- Alain Y... n'est pas un professionnel de l'infation et assure a titre gratuit I'exploitation @eservice de
communication en ligne ;

- le site ne faisait pas I'objet d'une modératigmiari des messages déposés par les blogueurs ;

- la partie civile, qui ne peut déduire de la duréeme de présence du commentaire sur le siteycitileu
fixation préalable du message, ne rapporte paelavp d'une telle fixation, de sorte que la respbifigé
d'Alain Y..., en tant que président de I'A..., deate@r du blog et donc de directeur de publicatienpeut étre
engageée ;

- la partie civile ne rapporte pas la preuve deolanaissance par Alain Y... de ce commentaire ;

- la partie civile n'a pas demandé le retrait donieentaire incriminé ;

- le blogueur, pourtant connu grace a sa signatteenas été recherché par la partie civile ghasaété
poursuivi par celle-ci ;

- Alain Y... n'a pas la qualité d'hébergeur, caduret la partie civile ;

- la complicité de droit commun invoquée par laipagivile nécessite, pour étre constituée, queeligonne
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poursuivie ait fourni intentionnellement les moy@asir commettre l'infraction ; que tel n'est pasde en
I'espece, Michel X... n'établissant pas qu'Alain it délibérément ouvert son blog en vue de ptrene
sciemment a des internautes d'écrire des commesidiffamatoires ;

- la responsabilité du producteur ne peut étreenatiee qu'a défaut de l'auteur, ce qui n'est peasle qu'en
toute hypothése, les éléments du dossier ne pem@ths de considérer Alain Y..., comme le prétanmhrtie
civile, comme étant producteur du fait qu'il n'agdapas avoir la maitrise éditoriale du site ;

"1°) alors qu'il résulte des dispositions de I&@€ti93-3 modifié par la loi du 21 juin 2004 qu'péhalement
responsable des propos diffamatoires publiés ssitarinternet, le directeur de publication deitetoutes les
fois que le message incriminé a fait I'objet d'firation préalable & sa communication au publiae ta
constatation de I'existence d'une fixation préalqalr les juges du fond est soumise au contrdle Geur de
cassation ; qu'Alain Y... est le représentant légdlassociation de défense des intéréts desansbies Bas-
Heurts-La-Varenne ; qu'en cette qualité, il a deésite internet http ://noisy-les-bas-heurts.ovieg.com ; qu'il
est, par conséquent, directeur de publication dgteainsi que cela n'a pas été contesté pandes jdu fond ;
que la Cour de cassation est en mesure de s'agsiréa page de ce site, éditée le 20 février 200ant le
double titre « bienvenue sur le blog de I'A... » @bgrquoi ce blog ?» met clairement en évidenceedhart
gue ce blog est congu comme un « espace de dialggli@utre part qu'il a pour objet explicite etlexsif
d'inciter les noiséens a exprimer sans retenueoigposition au maire de Noisy et a sa politiquenohent
immobiliére en cliquant sur « ajouter un commeatairenfin, que le responsable de ce site exercenmble a
priori des messages puisqu'un encart mentionness@ment qu'un article récent a été « censurguadhsi,
contrairement a ce qu'a affirmé la cour d'appelrAl... avait un pouvoir de modération a priors ceeessages
et une maitrise éditoriale impliquant nécessairg¢mpea fixation des messages préalablement a leur
communication au public en sorte qu'en estimanti@uesponsabilité pénale de celui-ci en sa qudété
directeur de publication ne pouvait pas étre redetaucour d'appel a contredit les piéces soundises
appréciation et sur lesquelles elle a déclaré fosdelécision ;

"2°) alors que la cour d'appel ne pouvait, sansredire les piéces de la procédure qui lui étasenimises,
affirmer que la partie civile ne pouvait déduireldelurée méme de présence du commentaire diffin@atar le
site qu'il y ait eu fixation préalable du messapguelle ne rapportait pas la preuve de la cosaaise par Alain
Y... de ce commentaire dés lors que Michel X.bl&sait, par un constat d'huissier joint a latmta que ce
commentaire diffamatoire avait été mis en ligné février 2007 et qu'il était toujours présentlsusite le 7
mars 2007 cependant que le contenu du blog metidente que le responsable du site, c'est-a-damAd...,
avait lui-méme publié un éditorial sur le site &fvrier 2007 impliquant nécessairement la corsaaise par lui
de ce commentaire et par conséquent I'existenoe dixation préalable du message incriminé préatabht a
sa communication au public ;

"3°) alors qu'a la qualité de producteur au sen&dicle 93-3, alinéa 2, de la loi du 29 juillE282, engageant a
ce titre sa responsabilité pénale en cas d'infnasta la loi du 29 juillet 1981, la personne gpria l'initiative de
créer un site de communication audiovisuelle endiéehanger des opinions sur des thémes défitasante, et
ce, quand bien méme le message incriminé n'awaaiége fixé préalablement & sa communication alicgub
qu'Alain Y... avait, ainsi que cela n'a pas été&esté par les juges du fond, pris l'initiative déec un site de
communication audiovisuelle en vue d'échanger gesans sur un théme défini a I'avance, I'opposiao

maire de Noisy-le-Grand et a sa politique notamrimantobiliere, et qu'il a ainsi nécessairement eBgay
responsabilité pénale en tant que producteur velagnt aux messages diffamatoires diffusés susiseh

Vu l'article 93-3 de la loi du 29 juillet 1982, nifid ;

Attendu que, selon ce texte, lorsqu'une infracgicévue par le chapitre IV de la loi du 29 juill&81L est
commise par un moyen de communication au publiospigr électronique, a défaut de l'auteur du mesdage
producteur du service sera poursuivi comme autencipal, méme si ce message n'a pas été fixéghieahent
a sa communication au public ;

Attendu qu'il résulte de l'arrét attaqué et desgséale la procédure que Michel X..., député-maarblaisy-le-
Grand, a fait citer directement Alain Y... devamtiibunal correctionnel, du chef de diffamatiolique envers
un citoyen chargé d'un mandat public, en raisola geiblication, le 7 février 2007, sur lI'espacecdetributions
personnelles du site de I'Association de défensentéréts des habitants des Bas-Heurts-La Varelome,il est
le président, de propos d'un internaute le mettartause ; que les juges du premier degré ont yérieo
prévenu des fins de la poursuite et débouté laepairtile de ses demandes ; que Michel X... a éebgpel de
cette décision ;

Attendu que, pour confirmer le jugement, l'arr@tés avoir relevé que le site exploité par Alain We faisait
pas l'objet d'une modération a priori, et qu'eskace de fixation préalable des messages dépasies p
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internautes, la responsabilité du prévenu en taatdirecteur de publication ne peut étre engagéient que la
preuve n'est pas rapportée qu'Alain Y... avait a@sance du texte incriminé, que la partie civilepas
demandé le retrait de celui-ci, et que le préveauait ni la qualité d'hébergeur ni celle de pradug n'ayant
pas la maitrise éditoriale du site ;

Mais attendu qu'en statuant ainsi, alors que, gyasit'initiative de créer un service de commuti@aau public
par voie électronique en vue d'échanger des omrsandes themes définis a I'avance, Alain Y..vpitiétre
poursuivi en sa qualité de producteur, sans powaposer un défaut de surveillance du messageriimgj la
cour d'appel a violé le texte susvisé ;

Que la cassation est, dés lors, encourue ;
Par ces motifs, et sans qu'il y ait lieu d'examlaesecond moyen de cassation proposé :

CASSE et ANNULE, en toutes ses dispositions, ltaaudvisé de la cour d'appel de Paris, en dat8dar®ier
2009, et pour qu'il soit a nouveau jugé, conformdrada loi,

RENVOIE la cause et les parties devant la coupd'ale ROUEN, a ce désignée par délibération siedgise
en chambre du conseil ;

N° 09-81.064

Président :M. Louvel - Rapporteur ‘M. Monfort T Avocat général M. SalvatT- Avocat(s) :SCP Piwnica
et Molinié

Publication :Bulletin criminel 2010, n° 31

RapprochementsN1 > Sur la responsabilité pénale du productelgedieice en matiére de presse, a rapprocher
: Crim., 8 décembre 1998, pourvoi n° 97-83.709).Buim. 1998, n° 335 (cassation) ; Crim., 16 févr2010,
pourvoi n° 08-86.301, Bull. crim. 2010, n° 30 (catssn)

Référence(s) antérieure(s) :
1. Chambre criminelle, 16/02/2010

Référence(s) postérieure(s) :
1. Chambre criminelle, 16/02/2010
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Cour de cassation - Chambre criminelle - Publicatio : Publié

PRESSE
Responsabilité pénale - Producteur - Messageraréteque - Infraction prévue par le chapitre 1Vidéoi du
29 juillet 1881.

Selon l'article 93-3 de la loi du 29 juillet 1982difiée, lorsqu'une infraction prévue par le chapitVv de la loi
du 29 juillet 1881 est commise par un moyen de agmuation au public par voie électronique, a défdat
poursuites contre I'auteur du message, le produdeuservice peut étre poursuivi comme auteur ppiaic
méme si ce message n'a pas été fixé préalablensant@mmunication au public.

Ne justifie pas sa décision la chambre de l'indinrcqui, pour confirmer I'ordonnance de non-liendue par
le juge d'instruction dans une information ouverteir injures publiques envers un particulier réaaltde
messages mis en ligne sur le forum de discussionsite internet, retient que les auteurs de cessages et
I'éventuel producteur n'ont pas été identifiés,ssathercher si le directeur de la publication, quait pris
l'initiative de créer ce service de communicatienpablic par voie électronique, ne pouvait égalenétre
qualifié de producteur au sens du texte susvisé.

Textes appliquésarticle 93-3 de la loi n° 82-652 du 29 juillet 198ehapitre IV de la loi du 29 juillet 1881
16 Février 2010 Cassation

Décision(s) attaquée(s)Chambre de l'instruction de la cour d'appel desPad Juin 2008

Statuant sur le pourvoi formé par :
- X... Claude, patrtie civile,

contre l'arrét de la chambre de l'instruction dedar d'appel de PARIS, 6e section, en date dwig£{008, qui,
dans l'information suivie, sur sa plainte, contrardY... du chef d'injures publiques envers unipalier, a
confirmé l'ordonnance de non-lieu rendue par le jdignstruction ;

Vu l'article 58 de la loi du 29 juillet 1881 ;
Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la vinlates articles 29, 33 de la loi sur la press@@juillet 1881,
93-2 et 93-3 de la loi n° 82-652 du 29 juillet 1982 la communication audiovisuelle dans sa rédadsisue de
la loi n° 85-1317 du 13 décembre 1985 et de la1d004-575 du 21 juin 2004, 86, alinéa 4, 57hé&ali2,6°, et
593 du code de procédure pénale, défaut de motifaque de base légale ;

"en ce que l'arrét confirmatif attaqué a déclayémbir lieu a suivre sur la plainte pour injurefiques de
Claude X...;

"aux motifs que, selon l'article 93-3 de la loi2Rijuillet 1982, dans le cas ou une infraction peéau chapitre
IV de la loi du 29 juillet 1881 est commise parmayen de communication au public par voie électjoaj le
directeur de la publication ne peut étre pourstivihme auteur principal que lorsque le messagamnuéi a fait
I'objet d'une fixation préalable a sa communicatiarpublic, qu'a défaut de fixation préalable téau du
message sera poursuivi comme auteur principaldéfaut de l'auteur, le producteur sera poursamme
auteur principal ; qu'en I'espéce, la personne pnisexamen a indiqué, sans étre contredite panatlément de
la procédure, que les messages mis en ligne aalgsdorum de discussion du site visé ne faisaiastlpbjet
d'une fixation avant leur diffusion ; que, paraiilts, les auteurs des messages ou I'éventuel peaduont pas
été identifiés ;

"1°) alors que, si l'article 93-3 de la loi du 2@llpt 1982 prévoit que le directeur de la publicatd'un site

internet peut n'étre poursuivi comme auteur prisoun délit d'injure publique commis sur le sitnt il a la
responsabilité, que si le message incriminé d'édifet d'une fixation préalable & sa communicagarpublic,
cette exigence a toujours été considérée commelilequand ledit message a été diffusé a plusiapsses ;
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que, dés lors en l'espéce ou, dans sa plaintasti@ givile faisait valoir que les messages igux a son égard
avaient figuré pendant plusieurs jours sur leistiernet du mis en examen, la chambre de l'instmictui n'a
pas tenu compte de cet élément pourtant de najustifter les poursuites au regard des disposstiprécitées, a
ainsi rendu une décision qui ne satisfait pas dortae, aux conditions essentielles de son existédgale ;

"2°) alors que les juridictions d'instruction ayaenh application de l'article 86, alinéa 4, du cdderocédure
pénale, le devoir d'instruire, la chambre de Fingtion qui a cru pouvoir se contenter de déclaagis le
justifier, que les auteurs des messages injurieurur éventuel producteur n'ont pas été identifiémnsi rendu
un arrét qui ne satisfait pas en la forme, aux itmms essentielles de son existence légale" ;

Vu l'article 593 du code de procédure pénale, ehkeharticle 93-3 de la loi du 29 juillet 1982 nifiéle ;

Attendu que, d'une part, tout jugement ou arrét clmnporter les motifs propres a justifier la dixis que
l'insuffisance ou la contradiction des motifs équiva leur absence ;

Attendu que, d'autre part, selon l'article 93-3/&fs5 lorsqu'une infraction prévue par le chagitele la loi du
29 juillet 1881 est commise par un moyen de compatiun au public par voie électronique, a défautalgeur
du message, le producteur du service sera poursuivine auteur principal, méme si ce message n'‘ét@dixé
préalablement a sa communication au public ;

Attendu qu'il résulte de l'arrét attaqué et desqsale la procédure que Claude X... a porté plairstest
constitué partie civile du chef d'injures publiqeewers un particulier, en raison de trois text#agés les 13,
14 et 26 septembre 2006 sur un forum de discushiaite internet exploité par une société de prioinic
dirigée par Marc Y..., dit Karl Z..., égalementediteur de la publication ; que ce dernier a étéemiexamen de
ce chef;

Attendu que, pour confirmer I'ordonnance de non-tendue par le juge d'instruction, l'arrét éncoee, d'une
part, les messages mis en ligne sur ledit forumistission n'‘ont pas fait I'objet d'une fixatiodadable a leur
communication au public et que, d'autre part, laswrs de ces messages et I'éventuel producteurae été
identifiés ;

Mais attendu qu'en statuant ainsi, sans rechesthedirecteur de la publication n'avait pas égelet la qualité
de producteur au sens de l'article 93-3 de ladd®2@juillet 1982, la chambre de l'instruction p&s justifié sa
décision ;

D'ou il suit que la cassation est encourue ;

Par ces motifs :

CASSE et ANNULE, en toutes ses dispositions, ltasudvisé de la chambre de l'instruction de la dappel
de PARIS, en date du 24 juin 2008, et pour quifl&mouveau jugé, conformément a la loi,

RENVOIE la cause et les parties devant la chaméiérdstruction de la cour d'appel de Paris, aug@m
composée, a ce désignée par délibération spéciategn chambre du conseil ;

N° 08-86.301

Président :M. Louvel - Rapporteur M. Beauvaiste- Avocat général M. Lucazeaule- Avocat(s) SCP
Gadiou et Chevallier

Publication :Bulletin criminel 2010, n° 30

RapprochementsSur la responsabilité pénale du producteur deseem matiére de presse, a rapprocher :
Crim., 8 décembre 1998, pourvoi n° 97-83.709, Buim. 1998, n° 335 (cassation) ; Crim., 16 féveedo,
pourvoi n° 09-81.064, Bull. crim. 2010, n° 31 ()
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Cour de cassation - Chambre criminelle - Publicatio : Diffusé

06 Novembre 2007 Cassation

Décision(s) attaquée(s)Cour d'appel de Versailles, 04 Mai 2006

Statuant sur le pourvoi formé par :
- X... Manuel, partie civile,

contre l'arrét de la cour d'appel de VERSAILLEScBambre, en date du 4 mai 2006, qui, dans la droeé
suivie contre Philippe Y... du chef de refus d'itisa d'une réponse, a constaté I'extinction deidla publique
par la prescription et a prononcé sur les intédits ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la vinlates articles 13 et 65 de la loi du 29 juillé81, 6-1V et 6-
V de la loi n° 2004-575 du 21 juin 2004 pour lafiamce dans I'économie numérique et des articlése5%93
du code de procédure pénale, défaut de base légale

"en ce que l'arrét attaqué a constaté la presonijge I'action publique et a débouté Manuel X.sale
constitution de partie civile et de I'ensemble €& demandes ;

"aux motifs que, sur l'exception de prescriptionleeée par Philippe Y..., il résulte de l'articki\6éde la loi n°
2004-575 du 21 juin 2004 pour la confiance dam®fémie numérique que la demande d'exercice dudkoi
réponse doit étre faite auprés du directeur deldigation dans les trois mois a compter de la rigdésposition
du public du message justifiant cette demande jegimessages visés sont respectivement daté$ aeard
2005, 2 avril 2005, 9 mai 2005 et 12 mai 2005 ; lggedemandes de droit de réponse ont été adrgsmées
lettres recommandées avec accusé de réceptiongrardViX..., député maire de la ville d'AsniéresSeine,

les 22 mars 2005, 15 avril 2005, 11 avril 2005n18 2005 et 19 mai 2005 ; que les demandes desdteit
réponse adressées par Manuel X... a Philippe Ytarg que directeur de la publication étaientvebtes ;
gu'aux termes de l'article 6-1V de la loi du 21nj@i004, le refus d'insertion est caractérisé demrbis jours de
la réception des demandes restées sans suiterggulie, en outre, de l'article 6-1V de la loi 2ili juin 2004 que
I'action en justice exercée a la suite d'un refusektion est soumise quant a elle au délai decpiption de trois
mois prévu par l'article 65 de la loi du 29 juille881 et court du jour ou le refus d'insertionéaatractérisé ;
que le décompte de la prescription de 'actionigukldoit prendre en compte comme premier terma del
troisieme jour suivant la demande d'insertion dhitdte réponse et pour deuxieme terme le délaiale inois
résultant des dispositions de l'article 65 deil@ilp29 juillet 1881 ; qu'en effet, l'interprétatides dispositions
de l'article 65 précité sont d'ordre public ettédiprétation stricte ; que, lors de la citatioredte du 17 octobre
2005 delivrée par Manuel X..., le délai de presmipde trois mois de l'article 65 précité étargment dépassé
; qu'il y a lieu de constater la prescription detion publique ;

"alors que l'action en justice exercée a la suita tkfus d'insertion est soumise au délai de ppggm de trois
mois ; que Manuel X..., exercant son droit de répoa notifié a Philippe Y..., directeur de la pedtion du site
"www.asnierois.org", un droit de réponse les 1112005 et 18 mai 2005 ; que le refus d'insertierPthilippe
Y... I'a conduit a citer ce dernier devant le triblicorrectionnel de Nanterre par acte dénoncéaegupt et
signifié en mairie le 5 juillet 2005, la lettre ;;omandée avec demande d'avis de réception ad@eg4ékppe
Y... par I'huissier instrumentaire le 6 juillet ét@evenue avec la mention "non réclamée retoenadyeur"” le
28 juillet 2005 ; que, par jugement du 6 septen@®@6, le tribunal correctionnel a fixé une constgma
régulierement versée, Philippe Y... ayant étéxi®uveau par acte du 17 octobre 2005 ; que, pmlarr
l'action prescrite, la cour a de fait ignoré lagérdure antérieure a la signification du 17 oct@@@5, privant
ainsi sa décision de base légale au regard destentvisés" ;

Vu les articles 13 et 65 de la loi du 29 juilleB18 les articles 6-1V et 6-V de la loi 2004-57521ujuin 2004, et
l'article 593 du code de procédure pénale ;

Attendu que, d'une part, selon les premiers deéeogss, I'action publique et I'action civile réanit des
infractions qu'ils prévoient se prescrivent apréstmois révolus a compter du jour ou ils onte&gmmis ou du
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jour du dernier acte de poursuite, s'il en a été fa
Attendu que, d'autre part, tout jugement ou aroét&re motivé et répondre aux chefs péremptaless
conclusions des parties ; que l'insuffisance arotatradiction des motifs équivaut a leur absence ;

Attendu qu'il résulte de l'arrét attaqué et desgséale la procédure que, s'estimant visé par gies tais en
ligne les 10 et 19 mars 2005, le 2 avril 2005eetd et 12 mai 2005 sur le site internet "www.asiséorg",
Manuel X..., député-maire d'Asniéres-sur-Seinenuait pu exercer son droit de réponse malgréetiess
recommandées envoyées les 22 mars, 15 avril, 11 H/mai et 19 mai 2005 et présentées respectneias

4, 20 et 14 avril 2005 et les 20 et 26 mai 200% &,juillet 2005, fait citer Philippe Y..., respeable 1égal de ce
site, & comparaitre devant le tribunal correctibfené septembre suivant sur le fondement deslestit3 de la
loi du 29 juillet 1881 et 6-1V de la loi du 21 juD04 ; qu'a cette audience, le tribunal a fixédasignation,
dont la partie civile a versé le montant dans tdaid impartis, le 27 octobre 2005; que Philippe, e nouveau
cité par la partie civile le 17 octobre 2005 pdaundience du 2 novembre suivant, a comparu a datéeedevant
le tribunal, qui, par jugement du 13 décembre 2@0%éclaré le prévenu coupable du délit pourswur pes
seuls refus d'insertion des 11 avril et 18 mai 2005

Attendu que, pour infirmer le jugement entreprisles appels du prévenu et du ministére publioastater la
prescription de l'action publique, I'arrét retignoe, a la date de la citation délivrée le 17 o&&fi05, le délai de
prescription de trois mois prévu par l'article @5lal loi du 29 juillet 1881 était écoulé ;

Mais attendu qu'en se déterminant ainsi, alor$lgu&appartenait de rechercher si la prescripti@vait pas été
interrompue, antérieurement au 17 octobre 2005 apatation du 5 juillet 2005, et par les actessgquents, la
cour d'appel n'a pas justifié sa décision ; D'@uit que la cassation est encourue de ce chefceBamotifs :
CASSE et ANNULE, en toutes ses dispositions, faudvisé de la cour d'appel de Versailles, endiate mai
2006, et pour qu'il soit a nouveau jugé, conformdrada loi, RENVOIE la cause et les parties delacbur
d'appel de Paris, a ce désignée par délibératiéciap prise en chambre du conseil ;

ORDONNE l'impression du présent arrét, sa transorigsur les registres du greffe de la cour d'appel
Versailles, sa mention en marge ou a la suitead&t'annulé ;

DIT n'y avoir lieu a application, au profit de Ma(X..., des dispositions de l'article 618-1 duedé procédure
pénale ;

N° 06-84.422

Président :M. Cotte (président) Rapporteur Mme Guirimand Avocat général M. Charpenet Avocat(s) :
SCP Boutet
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Cour de cassation - Chambre criminelle - Publicatio : Publié

REGLEMENTATION ECONOMIQUE

Concurrence - Opérations de visite et de saisiequBte en annulation et restitution - Régularitéadsisie -
Exercice des droits de la défense - Documents coaokdes pratiques anticoncurrentielles - Offiagutje -
Détermination - Portée.

Le juge saisi d'un recours sur le déroulement gesations de visite et de saisie qu'il a autorisées
application de l'article L. 450-4 du code de comeeers'il doit ordonner la restitution des piecepaghendées
irrégulierement ou en violation des droits de ldeffise, ne peut annuler ces opérations et restiteiesemble
des pieces alors qu'il lui appartenait de recherchiecertains des documents et supports d'inforomati
appréhendés concernaient les pratiques anticonatiees susceptibles d'entrer dans le champ drjliéte et
si leur saisie avait été régulierement effectuée.

Textes appliquésarticle L. 450-4 du code de commerce
20 Mai 2009 Cassation

Décision(s) attaquée(s)Tribunal de grande instance de Nanterre, 17 J@067

Statuant sur le pourvoi formé par :

- LA DIRECTION GENERALE DE LA CONCURRENCE, DE LA CASOMMATION ET DE LA
REPRESSION DES FRAUDES,

contre lI'ordonnance du juge des libertés et détantion du tribunal de grande instance de NANTERRE
date du 17 juillet 2007, qui a annulé les opératide visite et de saisie réalisées les 18 et MegaR007 dans
les locaux des sociétés ... ;

Vu les mémoires produits, en demande et en défense

Sur le moyen unique de cassation, pris de la wulates articles L. 450-4 et R. 450-2 du code darerce, 81-
1 et 82 du traité de Rome, 56, 591 et 593 du cedwacédure pénale ;

s s

locaux de la société ... les 18 et 19 janvier 200ésa annulées dans leur intégralité, en conséguenrdonné
la restitution a la société ... dans un délai de fugs a compter de la présente ordonnance ddesus
documents et fichiers électroniques saisis pair&tion générale de la concurrence de la consormmet de la
répression des fraudes ;

"aux motifs que, sur l'application des droits dddfense, les parties s'opposent sur le caragipiieable des
droits de la défense au stade de I'enquéte prdéireijusqu'a la notification des griefs ; que, selo
l'administration en matiére « pénale » de concegeoomme dans le domaine des activités commesaale
financiéres, les droits de la défense, tels quimidgiar I'article 6 de la Convention européenredteits de
I'hnomme ne seraient pas applicables immédiatemarst pourraient étre suspendus conformément alalse
d'ordre public » ; que les parties s'accordentesprincipe de la conformité des enquétes de coenae aux
droits fondamentaux, le débat se trouvant circanadeur mise en ceuvre dans les saisies opéredslet 19
janvier 2007 dans les locaux de ... ; que I'évolutlardroit communautaire de la concurrence comrmie del
droit francais s'accorde davantage avec une agiplicdés I'enquéte préliminaire des droits de femke, le
siege de l'entreprise visitée étant assimilé auiciend'une personne physique ; qu'il résulte deolabinaison
des articles L. 450-4 du code de commerce et 5fbda de procédure pénale, s'agissant des invendirsises
sous scellés, que I'enquéteur a l'obligation deqaroer préalablement a la saisie toutes mesures pbur que
soit assuré le respect du secret professionne@setliobits de la défense ; qu'en l'absence de sapi&rieur
édictant une regle contraire, il y a lieu de coésad les droits de la défense applicables desuéirq
préliminaire de concurrence ;
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Sur la saisie massive et indifférenciée de piecge:la société demanderesse reproche a I'adratiostid'avoir
saisi de maniere massive et indifférenciée plusf000 documents et fichiers informatiques saitisartdes
mots-clé permettant sinon d'éviter du moins deténia saisie de documents couverts par le secret
professionnel, de nature personnelle ou exclusdmp de lI'enquéte ; que, sans pouvoir fournir iste |
exhaustive des documents saisis irrégulieremeénumeére cependant un grand nombre de documents
confidentiels, tels que des échanges avec destaydes curriculum vitae de candidats a un emgosdsa
société, des comptes personnels de certains ditigea des évaluations de salarié et affirme engoeda
messagerie de huit personnes a été saisie enéatatiédant ainsi environ de 60% le champ de |&eqgugue la
direction générale de la concurrence, de la consaiimmet de la répression des fraudes répond guiedit la
possibilité de saisir I'ordinateur lui-méme, qutantraire ses agents ont procédé a une analydediess dont
la saisie est possible dés lors que, pour patteeapparait utile a I'enquéte ; que, selon edle,hessageries étant
insécables, leur saisie en totalité est régulid@me si de nombreux fichiers sont de nature contiielée,
personnelle ou couverts par le secret professiatiaileurs inopposable a I'administration dontdgents sont
eux-mémes astreints au secret professionnel qaiyte, peuvent saisir de tels documents protégékesecret
des affaires qui seront écartés lors de l'instaesant le conseil ; que, toujours selon l'admiatgin, s'agissant
plus particulierement des documents constituad derrespondance entre I'avocat et son clieng #'agit pas
d'une irrégularité dés lors qu'ils sont « utilesipoomprendre I'environnement de l'affaire, ne titrent pas des
éléments permettant d'inférer I'existences degjies anticoncurrentielles suspectées (dénigrechent
générique, remises particulieres aux pharmacienhat de stock du générique auprés des pharmaatien} » ;
gu'elle ne s'oppose pas a la restitution des doctsnmentrant pas dans le champ de l'autorisatijore J'article
56 du code de procédure pénale qui octroie le deojirendre connaissance des « papiers et documents
données informatiques avant de procéder a leuesasla personne chez laquelle a lieu la pertipisic'est-a-
dire I'occupant des lieux, prévoit que, si l'inarg sur place de ces éléments présente des Héfcils font
I'objet de scellés fermés provisoires jusqu'au nmarde leur inventaire et de leur mise sous scdiiitifs en
présence des assistants a la perquisition ; ggeggkude cette procédure n'est pas allégué ; quendant, la
direction générale de la concurrence, de la constiomet de la répression des fraudes reconnsittbace
d'une difficulté en affirmant que s'il fallait «di chaque message ou fichier de I'ordinateur aleie graver sur
un support ... il faudrait plusieurs journées angu&teurs pour prendre connaissance de ces do@iment
(I'usage d'un) support informatique serait alorégii@ment inutile puisqu'il suffirait d'éditer ttocument papier
» OU que « sur la quantité de fichiers saisis utatenombre I'ont été en plusieurs exemplairegus;
l'administration affirme avoir procédé a une analysis refuse l'acces a ... des mots-clés utilisésatif
gu'elle se soumet a I'obligation de respecterdees@rofessionnel, les mots-clés pouvant révéder d
informations confidentielles ; qu'au surplus, efféise un logiciel «<Encase» dans une version égele
inaccessible a l'entreprise visitée et dont leaataristiques techniques ne permettraient « pasaiE@der a une
saisie individuelle de chaque fichier » ; que, sdés attestations de Manuela X... et de Gérald ivon
seulement les enquéteurs ont refusé a I'occuparitelex I'exercice de son « droit de prendre caszaice des
papiers, documents ou données informatique avaptatgder a leur saisie », pourtant reconnu paiclea 56
du code de procédure pénale mais le lui ont intemtamment en I'empéchant de « regarder dansdetidin de
I'écran des ordinateurs » (attestation Y...) ;measissant des documents, a I'évidence protégdsyy nature
personnelle, confidentielle ou couverts par leestedes affaires ou le secret professionnel en ukaptocédés
de « ciblage » vraisemblablement inadéquats neqt@nt pas d'écarter des documents n'entrant padela
champ de l'autorisation dans des proportions teé&és notamment en ce qui concerne les huit messagur
neuf saisies en totalité et en refusant la podsilzill'occupant des lieux ou a son représentantr@rement aux
dispositions précitées du code de procédure pételprendre connaissance des criteres de chodtadesnents
saisis, les enquéteurs de la direction générala dencurrence, de la consommation et de la réipredss
fraudes n'ont pas respecté les droits de la défimse ; qu'en conséquence, et sans qu'il soit veaxaminer
les autres moyens, il convient de déclarer irrégesi les opérations de visite et de saisies réalidgns les
locaux de la société ... les 18 et 19 janvier 200dedes annuler dans leur intégralité ;

"1°) alors que les droits de la défense, tels gafimid par I'article 6 de la Convention européedes droits de
I'homme et des libertés fondamentales pour la neatiénale, ne sont pas opposables a lI'administrgtiomet
en ceuvre une perquisition autorisée par le jugdildertés et de la détention pour la rechercheageéduve de
pratiques anticoncurrentielles, en vertu de lasgatlordre public, telle que I'a définie la courogéenne de
sauvegarde des droits de I'homme et des libentékmafoentales en matiere d'enquéte préliminairédiene de
ces enquétes étant de nature civile ; que la dardatces droits fondamentaux ne peut étre misewne
gu'apres la notification des griefs ; qu'en stategamme il I'a fait, le juge des libertés et delésention a violé
les textes susvisés ;

"2°) alors que, s'agissant du droit de l'occupastlitux ou de son représentant, de prendre caamais des «
données informatiques » préalablement a leur s#esininistration a fait valoir que ce droit avéié respecté,
en raison du mode opératoire utilisé ; qu'en effets la mesure ou les fichiers extraits de I'ateinr en
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présence de l'occupant des lieux sont recopiédesubVD vierges non réinscriptibles, qu'il est étab
inventaire sur CD-R finalisé, dont il est remis iep@t qu'ainsi, a partir de l'inventaire et degies de fichiers
saisis, il est loisible a I'entreprise de vérifees données informatiques saisies comme pour dasmnts
papiers ; qu'en estimant que ce droit avait étéomdc pour annuler I'ensembles des opérations &deg
libertés et de la détention a violé les textesis@sy,

"3°) alors qu'en matiére de saisie autoriséesgppuge des libertés et de la détention en appbicate I'article L.
450-4 du code de commerce, la nature personneltdidentielle des documents, comme la circonstapdées
soient couverts par le secret des affaires oudesprofessionnel, ne sont pas opposables a tasimaition ;
gu'en procédant a I'annulation de I'ensemble désatipns au prétexte que des documents de cettenat
auraient été compris dans la saisie, sans lesfieemi constater qu'ils étaient totalement étensgau champ de
l'autorisation, le juge a violé les textes susvisés

"4°) alors que le privilege de la correspondanagatrclient ne peut étre valablement opposé a itadiration
gu'a la condition d'établir que les documents saismpromettent irrcmédiablement I'exercice deisdde la
défense ; que le juge doit pour en ordonner latuéish, les identifier comme tels ; qu'en I'espdequge qui n'a
ni précisé quels documents saisis auraient d(aieanr du privilege précité, étre exclus, ni corstat quoi la
saisie opérée aurait compromis irrémédiablemexaritéce des droits de la défense, n'a pas légakgosifié sa
décision au regard des textes Susviseés ;

"5°) alors que seuls les documents saisis et pgapt pas du champ de l'autorisation doivent ég8tués ;
gu'en procédant a I'annulation de I'ensemble désatipns au motif hypothétique qu'en raison du ¢déade
sélection mis en ceuvre, I'administration auraitpdg a une saisie massive et indifférenciée dendeats
n'entrant pas dans le champ de l'autorisatiomge, jqui n'a pas identifié dans les procés-verbeaxistence de
documents de cette nature, ni tenu compte de tdaml'administration pour restituer les documeiatst il
serait démontré sous le contréle du juge qu'il$ géntablement hors du champ de l'autorisatica pa's
Iégalement justifié sa décision ;

"6°) alors que l'administration tenue au secretgasionnel, n'a pas a communiquer a l'occupaniielesou a
son représentant, les critéres de choix (dontgartie les mots-clés) des documents qu'ellesiaégijldans la
mesure ou ces critéres sont susceptibles de téémte au secret des affaires et de porter sdtainx droits de
tiers ; qu'en faisant de cette communication umglition de validité de la saisie informatique oggié juge des
libertés et de la détention, qui a ajouté a laifa@ prescription qu'elle ne comporte pas, a viedééxtes susvisés

"7°) alors que la saisie en copie d'une messagbkritronique contenant des informations utiles peur
recherche de la preuve ne peut étre que totaleafpréserver l'intégrité de son contenu et garkastidroits de
la défense ; qu'en reprochant, dés lors, a I'adimation d'avoir saisi en totalité des messagesess constater
gu'elles ne comportaient pas d'informations reledarchamp de l'autorisation, le juge a violé &gds
susvises" ;

Vu l'article L. 450-4 du code de commerce ;

Attendu qu'il résulte de ce texte, dans sa rédaetiors applicable, que le juge saisi d'un recoareernant le
déroulement des opérations de visite et de saisiieacautorisées doit en vérifier la régularitéoedonner la
restitution des seuls documents dont il est étpbiis ont été appréhendés irrégulierement ou elaton des
droits de la défense ;

Attendu que, pour annuler les opérations de vigitte saisie pratiquées dans les locaux des sciett
ordonner la restitution de I'ensemble des docurrappséhendés, le juge prononce par les motifssepri
moyen ;

Mais attendu qu'en statuant ainsi, par des modifégaux, alors qu'il lui appartenait de recherattiene part, si
les documents et supports d'information saisis @araent, au moins en partie, les pratiques antinwantielles
susceptibles d'étre relevées dans le secteur dicanéent générique objet de I'enquéte, d'autre piarktte
saisie avait été régulierement effectuée, le juggeonnu le sens et la portée du texte susvisé gticipe ci-
dessus énoncé ;

D'ou il suit que la cassation est encourue ;

Par ces motifs :
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CASSE et ANNULE, en toutes ses dispositions, I'ardmce susvisée du juge des libertés et de latibétetu
tribunal de grande instance de Nanterre, en daf&’ duillet 2007, et pour qu'il soit a nouveau jugé
conformément a la loi,

RENVOIE la cause et les parties devant le prenmésigent de la cour d'appel de PARIS, a ce dégigné
délibération spéciale prise en chambre du conseil ;

N° 07-86.437

Président :M. Pelletier- Rapporteur Mme Nocquem- Avocat général M. Mouton- Avocat(s) Me
Ricard, SCP Piwnica et Molinié

Publication :Bulletin criminel 2009, n° 103
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Cour de cassation - Chambre criminelle - Publicatio : Diffusé

08 Avril 2010 Rejet

Décision(s) attaquée(s)Tribunal de grande instance de Paris, 02 Septegiifie

Statuant sur le pourvoi formé par :
-LA SOCIETE G...,

contre l'ordonnance du juge des libertés et détartion du tribunal de grande instance de PARiISIate du 2
septembre 2008, qui a prononcé sur la régulargéogérations de visite et de saisie de documefesteées par
l'administration de la concurrence, de la consonunatt de la répression des fraudes en vue dendwrda
preuve de pratiques anticoncurrentielles ;

Vu les mémoires en demande, en défense et enuégipduits ;

Sur le premier moyen de cassation, pris de la tiamales articles 6 et 8 de la Convention européel@s droits
de I'hnomme, L. 450-4 ancien du code de commerceeb993 du code de procédure pénale, défaut désmot
manque de base légale ;

"en ce que l'ordonnance attaquée a débouté latédgié de I'ensemble de ses demandes et notammeeliele
tendant a voir juger que la procédure de saisiecatraire aux dispositions de l'article 6 § ll@€onvention
des droits de I'homme ;

"aux motifs que, sur la régularité de la procédareegard de la Convention européenne des droltisafeme,
dans son arrét Ravon et autres c. France, en date fitvrier 2008, la cour européenne des droithdenme
indique que, en matiere de visite domiciliairefdilit que) les personnes concernées aient aceetiaunal qui
puisse décider d'une contestation sur des drodbligfations de caractere civil et qui ait compéepour se
pencher sur toutes les questions de fait ou de¢ plediinentes pour le litige dont il se trouve sague cela
implique que les personnes concernées puissenmiobtecontrdle juridictionnel effectif, en fait gome en
droit, de la régularité de la décision prescriMantisite ainsi que, le cas échéant, des mesuisssgur son
fondement ; que le ou les recours disponibles aipermettre, en cas de constat d'irrégularité deoprévenir
la survenance de l'opération, soit, dans I'hypetie&sune opération jugée irréguliere a déja ey tledfournir a
l'intéressé un redressement approprié ; qu'erebesget contrairement & ce qui existe en procéihaae, si
l'autorisation donnée par le juge des libertéedadiétention ne peut faire I'objet que d'un rezen cassation,
les opérations de visite et de saisie peuventémtestées, comme en l'espece, devant le jugébdess et de la
détention qui dispose d'une pleine compétence gmprrecier de la régularité des opérations, tauireit qu'en
fait ; que, dés lors, la procédure prévue paidlart.. 450-4 du code de commerce ne parait pasaona
l'article 6 § 2 de la Convention européenne detsdde 'homme ;

"1) alors que le droit d'acces a un tribunal impéigen matiére de visites domiciliaires, que las@ees
concernées puissent obtenir un contréle juridictemreffectif, en fait comme en droit, de la régitéade la
décision prescrivant la visite ; que la seule gkl de se pourvoir en cassation contre les andanes
d'autorisation de visites ne répond pas aux exiggde l'article 6 de la Convention européenne detsdie
I'homme dans la mesure ou un tel recours devadola de cassation, juge du droit, ne permet paxamen
des éléments de fait fondant les autorisatiorgditises ; qu'en décidant que la pleine compétanomnue au
juge qui a autorisé la visite pour apprécier laitégté des opérations, en droit comme en faifjtsufendre
ladite opération conforme aux dispositions de lav@mtion quand I'absence de recours de pleinegtind
contre les ordonnances d'autorisation de visitee umtrinsequement la procédure prévue a l'articé50-4 du
code de commerce, le juge des libertés et de émtiéh a méconnu les textes susvisées ;

"2°) alors que l'article L. 450-4 ancien du codecdmmerce applicable en la cause conférait seuleanen
l'intéressé le pouvoir de contester devant le pygat autorisé la visite, par ordonnance sur requéie
déroulement des opérations de visite ou saisigwen affirmant que le juge ayant autorisé la ejglispose
d'une pleine compétence pour apprécier la régéldeas opérations, tant en droit qu'en fait, quanchagistrat
ne pouvait statuer que sur le déroulement des tipgsace qui excluait toute remise en cause deédfmance
d'autorisation préalable au déroulement des opésatle juge des libertés et de la détention @\etexte
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susvisé" ;

Attendu que, contrairement & ce qui est souterma@yen, satisfait aux exigences conventionnellesqoees le
contrble qui peut étre exercé par le juge, en aafitin de l'article L. 450-4 du code de commeramsdsa
rédaction antérieure a I'ordonnance du 13 nove2Bd8, sur la régularité, tant des opérations deevis de
saisie effectuées que de I'ordonnance qui lescaisées ;

D'ou il suit que le moyen ne saurait étre accugilli

Sur le deuxieme moyen de cassation, pris de latiol des articles 6 et 8 de la Convention europeeies
droits de 'hnomme, L. 450-4 ancien du code de comené6, 57, 591 et 593 du code de procédure pénale
défaut de motifs, manque de base légale ;

"en ce que l'ordonnance attaquée a débouté latéd@gié de I'ensemble de ses demandes ;

"aux motifs que, sur le respect des dispositionkadiicle 56 du code de procédure pénale, il téslgs
dispositions de l'article L. 450-4 du code de comumelue les saisies sont opérées conformément aux
dispositions de l'article 56 du code de procédérefe ; qu'il résulte de cet article que I'enquépeend
connaissance des papiers, documents ou donnéewatigues avant de procéder a leur saisie ; qu'il a
l'obligation de provoquer toutes mesures utiles pme soit assuré le respect du secret profesdiendes
droits de la défense ; qu'enfin, tous objets etid@mts saisis sont immédiatement inventoriés egplaous
scellés ; qu'il ne résulte pas de ces dispositioieslinventaire dressé indique le motif de laieaisjue, plus
généralement, ni les dispositions du code de corerares dispositions du code de procédure pénale
n'imposent a I'administration d'indiquer sur lesgés-verbaux de visites et de saisies les condigofes
modalités de la recherche et de la sélection ceotaluise a saisir tel ou tel document ; qu'il dent
simplement de vérifier que I'administration a bpgacédé a un examen préalable, méme succinct, des
documents saisis ; qu'en ce qui concerne les dausraatres que les messageries électroniquesiteé
clairement du procés-verbal de saisie établi le@8bre 2007, que les enquéteurs ont visité plisieureaux et
n'ont procédé a des saisies que dans certainsedé&nt ; qu'il ressort ainsi du proceés verbal faiifoi jusqu'a
preuve contraire, non rapportée en I'espece, gueniguéteurs ont bien respecté les regles impésatiécoulant
de l'article 56 du code de procédure pénale ; queaqui concerne les messageries électroniqueanstse
prononcer des a présent sur la Iégalité d'uneesgésiérale, il convient de noter que le procesaletb saisie
mentionne que les enquéteurs n'ont procédé aursdis ces messageries qu'apres avoir opéré uagondue
cet examen, méme succinct, suffit a considérel@gienquéteurs ont bien respecté les regles innpesat
découlant de l'article 56 du code de procédurelpérpi'aucune regle de procédure n'impose pauadia
I'administration de faire connaitre les modaligshniques desdits sondages ; que, de méme, ikokeré
aucunement de l'article 56 du code de procédural@éuie les représentants de la société, présestdds
opérations, doivent prendre connaissance des dataiméormatiques, préalablement a leur saisiéyrgutelle
prise de connaissance préalable n'est prévue quianiale 56-1 du code de procédure pénale fedait
perquisitions dans un cabinet d'avocat ; que, daenéarticle 57 du code de procédure pénale nsmpas que
les éventuelles réserves des personnes préser@estsanscrites sur le procés-verbal de perqarsigit de saisie
; gqu'en tout état de cause, la société requéraapparte pas la preuve que la transcription devéseaurait été
refusée ;

"et aux motifs que, sur le respect de I'étendukad®risation délivrée par le juge des libertédesta détention,
l'ordonnance, en date du 5 octobre 2007, délivagdepuge des libertés et de la détention du malbde grande
instance de Paris autorise I'administration a pecénotamment dans les locaux de la société G x.yiailes et
aux saisies prévues par les dispositions de laitic450-4 du code de commerce afin de rechelehgreuve
des agissements qui entrent dans le champ degquasatprohibées par les articles L. 420-11°, 2 etld code
de commerce et 81-1 du Traité de Rome dans lewsadtda construction et de la rénovation des iSsdainents
de santé, ainsi que toute manifestation de cetteertation ; qu'il n'est pas nécessaire que, puweredans le
champ de I'enquéte, les documents saisis fasgeotatnent référence aux agissements recherchéslaqu
preuve de ceux-ci peut en effet étre établie peedeupement de plusieurs informations résultamqiidgeurs
documents, saisis éventuellement en divers lieokéeouler d'éléments pouvant relever notammetid de
stratégie commerciale des entreprises incrimirdeeurs relations avec leurs clients assuranstaltlition des
produits visés par le champ de l'ordonnance, deda en place de normes de nature a facilitergartiéion du
marché ou de la structure ou de I'évolution du hade ces produits ; qu'a ce titre, il est towibldisible a
I'administration de procéder a la saisie de piéléssors qu'elles concernent des pratiques comserté
susceptibles de limiter la concurrence par un gaampensations réciproques entre les mémes soeigtt la
méme époque, sur différents marchés individualfsésant ainsi ressortir le lien entre les marghdislics visés
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par I'ordonnance et les autres marchés publicagsecet manifestant ainsi la concertation prohiiisde par
l'ordonnance du juge des libertés et de la détestisvisée ; qu'enfin, comme le soutient |'adnmatisn, cette
derniére est fondée, dés lors qu'une partie durdentisaisi contient des informations entrant darchamp de
l'autorisation, a appréhender la totalité de celldrsqu'il constitue un tout indissociable afiepréserver
l'authenticité du document saisi ; qu'a la lumieeces principes, il n'apparait pas que, conceteamtocuments
autres que les messageries électroniques, les @éntsisaisis par I'administration l'aient été erodedu champ
de compétence ouvert par l'autorisation donnééegage des libertés et de la détention ; queiteyfae
l'administration se propose de restituer amiablémertains de ces documents ne signifie pas quitigté saisis
illégalement mais gu'ils ne sont en définitive, ptiles a cette derniére ; que, s'agissant pluscpaérement des
messageries électroniques, la nature de cellesraigt une saisie globale ; qu'en effet, il resdestexplications
techniques de I'administration que les boites desagerie présentent un caractére insécable eseule, la
saisie du fichier en son entier donne garantiéodigine des données, notamment pour ne pas moltdifie
numéro d'indentification par une entrée ; qu'dlleisent donc étre considérées chacune comme un tout
indissociable dont la saisie globale est possibteldrs qu'elles contiennent, méme de maniérgezllaire,
des éléments intéressant I'enquéte en cours plusegénéralement, en matiére informatique, le ctede
procédure pénale permet de telle saisie globakxpail'article 56 du code de procédure pénale sispa'l
peut étre procédé a la saisie de données inforuetigécessaires a la manifestation de la véripdagant sous
main de justice le support physique de ces donmétsmment le disque dur de I'ordinateur ; quiboet du
proces-verbal de saisie et des explications dorpeeladministration que chacune des boites éleicfues
saisies contenaient bien des messages pouvamsségn'enquéte en cours ; que c'est donc a barmdeo
l'administration a procédé aux saisies contestgas |e fait que ces boites de messageries aientu®llement
contenu des messages personnels est sans incgleriagégularité desdites saisies (...) ;

"1°) alors qu'il incombe a I'administration de tamacurrence de rapporter la preuve que, seuls dasmnts
entrant dans le champ de l'autorisation délivréettinsaisis ; qu'un inventaire de tous les fishpapiers et
informatiques saisis doit impérativement étre étadpli'en retenant, pour considérer que les pisasses
entraient dans le champ de l'autorisation délivgégl résulte du procés-verbal de saisie que hggiéteurs ont
visité plusieurs bureaux mais n'ont procédé a disges que dans certains d'entre eux, quand ilra@paa
l'administration de démontrer, sous le contrélgudie que, d'aprés les mentions de l'inventairequbaiéce
saisie entre bien dans le champ de l'autorisatitiarde, le juge des libertés et de la détentiviok les textes
visés au moyen ;

"2°) alors que la saisie doit étre limitée aux salds documents entrant dans le champ de l'autoris#livrée ;
gue cette regle s'applique indifféremment a togudwent papier ou fichier informatique ; qu'en affant
gu'aucune disposition Iégale n'impose a I'admatisin d'indiquer sur le procés-verbal de visitdesaisie les
conditions et les modalités de recherche et detsg@tequi la conduise a saisir tel ou tel documgaognd la
connaissance des critéres de sélection des docsinet@hus est indispensable au contrdle de la ouoitéode la
saisie a l'autorisation délivrée, le juge des tibeet de la détention a violé, de plus fort, éasets visés au
moyen ;

"3°) alors que, seuls les documents concernarbleépure en cours peuvent étre saisis ; qu'emefit que
l'administration pouvait valablement sélectionrer piéces a saisir par voie de simple sondage nsame
préciser les modalités techniques de ces dermiergi établissait qu'une partie au moins des pigasies avait
été sélectionnée d'une maniére aléatoire et nandée, le juge des libertés et de la détentioiok Jes textes
visés au moyen ;

"4°) alors qu'ayant constaté qu'il appartient @nfisistration de procéder a un examen préalableargrocinct
des documents saisis, le juge des libertés et détéantion n'a pu sans se contredire décider enguitlle avait
pu valablement se borner a opérer la saisie erégemt par voie de simple sondage, sans méme préasse
modalités techniques desdits sondages ;

"5°) alors que la personne au domicile de laqu@thministration de la concurrence effectue ungpisition,
doit toujours étre en mesure de prendre connaissgex documents informatiques, préalablement &kesie ;
gu'en affirmant le contraire, le juge des libedéde la détention a méconnu les textes susvisés ;

"6°) alors qu'il appartient a I'administration demibntrer que les droits de la défense ont été caspe
préalablement a la saisie ; que le procés-verhaktpanscrit le déroulement de la visite doit domentionner,
selon le cas, soit I'existence de réserves, saibatraire I'absence de réserves de I'occupariiales: qu'en
considérant qu'aucun texte n'impose que les éMguéserves des personnes présentes lors datassient
transcrites sur le procés-verbal de saisie, le flagelibertés et de la détention a méconnu lesdansés au



34/55

moyen ;

"7°) alors qu'il appartient a I'administration dentbntrer que les droits de la défense ont été caspe
préalablement a la saisie ; que le procés-verhaktpanscrit le déroulement de la visite doit domentionner,
selon le cas, soit I'existence de réserves, saibatraire I'absence de réserves de I'occuparitales: qu'en
affirmant que la société requérante n'apportegasduve que la transcription de réserves augiteftisée, le
juge des libertés et de la détention, qui a inviersdarge de la preuve, a violé les textes viegnayen ;

"8°) alors que la saisie de documents informatiglasoffrir les mémes garanties que celles applesen cas
de saisie de documents papier ; que la loi, quiegtortée générale, n'opére aucune distinctiamdalnature
du document saisi ou les contraintes techniquestéekblement rencontrées par les enquéteurs ; qffiemant
gue les boites de messageries électroniques, gqupao nature insécables, peuvent faire I'objatedsaisie
globale, méme si elles ne contiennent que de matnés parcellaire des éléments intéressant I'ea@uécours,
le juge des libertés et de la détention a violddgtes susvisés ;

"9°) alors qu'en renvoyant aux dispositions d¢itkr 56 du code de procédure pénale prévoyantmuotnt la
possibilité de procéder a des saisies de donnémsiatiques en placant sous main de justice, s@tpport
physique de ces données, soit une copie réalispeésance des personnes qui assistent a la péaquisarticle
L. 450-4 du code de commerce, ni méme aucun textede de procédure pénale, n'a dérogé au priseipa
lequel la copie ne doit transcrire que des élémemimnt dans le champ de l'autorisation de vigiigen
affirmant que l'article 56 du code de procédureafgépermet une saisie globale des boites de magsage
électroniques, le juge des libertés et de la diéteat méconnu I'ensemble des textes susvisés" ;

Attendu que, pour dire réguliéres les saisies deithents et de données informatiques réaliséeslemattcaux
de la société G..., I'ordonnance prononce par legsmartiellement repris au moyen ;

Attendu qu'en I'état de ces énonciations, d'ofsilite que, d'une part, les données informatigues)'étaient
pas divisibles entre elles, et les autres docunsisss, qui ont été sélectionnés selon des csitrelesquels
'administration n'avait pas a s'expliquer, étagrdceptibles de contenir des éléments intérebsagtiéte en
cours, d'autre part, la preuve n'est pas rappqrtéda demanderesse ait formulé des réserves dérdelement
des opérations effectuées, le juge a justifié s ;

Que le moyen ne peut donc qu'étre écarté ;

Sur le troisieme moyen de cassation, pris de latiom des articles 6 et 8 de la Convention eurnpéeales
droits de 'homme, L. 450-4 ancien du code de cormen®6-5 de la loi du 31 décembre 1971, 56, 5%batdu
code de procédure pénale, défaut de motifs, manease légale ;

"en ce que l'ordonnance attaquée a débouté latéd@gié de I'ensemble de ses demandes ;

"aux motifs que (...), l'autorisation donnée panigg des libertés et de la détention permet bieteévnent de
consulter et de saisir I'ensemble des élémentgwrostdans les locaux professionnels ; qu'il sqtfé les
documents saisis intéressent I'enquéte en cousgsenla nature privée ou professionnelle duditidemnt entre
en ligne de compte pour apprécier la régularitbogeration ; gu'il en va de méme d'une correspooela
émanant d'un avocat, le respect du secret professio'interdisant pas la saisie de pieces et dentarwouverts
par celui-ci mais imposant seulement a I'agenpouiede a la visite de veiller a ce que ce seoretespecté
vis-a-vis des personnes éventuellement présentedds opérations :

"1°) alors que les correspondances échangéeswansreocat et son client, a quelque titre que dg ot
couvertes par le secret professionnel ; que leespeofessionnel attaché a ces documents est dppastout
agent de l'administration ; qu'en décidant au edrgtrqu'il n'était pas opposable a I'agent enquéeguel il
incombait seulement de faire respecter celui-cavigs des personnes éventuellement présenteddsrs
opérations, le juge des libertés et de la détemtiviolé les articles 6 et 8 de la Convention degtslde
I'homme, L. 450-4 du code de commerce, 66-5 deildu 31 décembre 1971, 56, 591 et 593 du code de
procédure pénale ;

"2°) alors en toute hypothése que les correspomdadchangées entre un avocat et son client, aupudce que
ce soit, sont couvertes par le secret professiaetramint, a ce titre, insaisissables ; qu'en aéfiringue le respect
du secret professionnel ne fait pas obstacle aiséegpar I'administration d'une correspondancen@miad'un

avocat, le juge des libertés et de la détentioiolé es articles 6 et 8 de la Convention des drdét 'homme, L.
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450-4 du code de commerce, 66-5 de la loi du 3¢rdbee 1971, 56, 591 et 593 du code de procédudgién

Attendu que le moyen est inopérant, la société Gnvaguant la saisie d'aucune correspondance awec s
avocat qui serait liée a I'exercice des droitsadgéifense ;

Et attendu que 'ordonnance est réguliere en tadar

REJETTE le pourvoi ;
N° 08-87.416

Président :M. Louvel (président} Rapporteur :Mme Nocquet Avocat général M. Mathon- Avocat(s) Me
Ricard, SCP Piwnica et Molinié
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Cour de cassation - Chambre criminelle - Publicatio : Diffusé

26 Mai 2009 Rejet

Décision(s) attaquée(s)Cour d'appel de Papeete, 18 Septembre 2008

Statuant sur le pourvoi formé par :
X... X... Y...Gérard,

contre l'arrét de la cour d'appel de PAPEETE, chiarobrrectionnelle, en date du 18 septembre 20@8pqur
atteinte a l'intimité de la vie privée, I'a condan@nun an d'emprisonnement avec sursis et miépraulive et 500
000 francs CFP d'amende, et a prononcé sur legistévils ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la vimlates articles 226-1 et 226-6 du code pénal, 388 et 593
du code de procédure pénale ;

" en ce que l'arrét attaqué a déclaré X... Y...(8éxa.coupable d'avoir fixé et enregistré sans éemsentement
l'image des parties civiles se trouvant dans ungievé, I'a condamné a la peine d'un an d'empnisorent avec
sursis et mis a I'épreuve pendant deux ans, airgsiue amende de 500 000 CFP, lui a imposé latiiy
d'indemniser les victimes et I'a condamné a vexrsdraque partie civile la somme de 200 000 CFPeade
dommages-intéréts ;

" aux motifs que toute citation énonce le fait Buivi et vise le texte de loi qui le réprime ; quespéce, le fait
poursuivi est l'atteinte a la vie privée de plusigaunes filles, fait prévu et réprimé par I'detiz26-1 du code
pénal qui énumere les moyens par lesquels ceti@tatty la vie privée peut étre réalisée ; quérémstance
gue la citation n'ait pas visé la transmission afjand'une personne sans le consentement de calistpas de
nature a rendre incertaine l'infraction reproclugg est une atteinte a la vie privée d'autrui aadu seul article
226-1 du code pénal, sur laquelle le prévenu arEndu, s'expliquant a deux reprises devant uciaftle
police judiciaire sur la transmission d'imagesiségs entre une salle de bains / toilettes et utne piece par le
biais de la radio-caméra et d'un téléviseur, luim@tant ainsi de préparer sa défense ; que X.G#&rard Z...,
agent non titulaire du vice-rectorat de Polynésidaise, est considéré par son administration aomm
excellent élément, dynamique, disponible, travaillaavec une grande précision et une extréme uiguyeyu'il

a par ailleurs précisé a l'audience avoir reprsséades supérieures ; que dans ces conditiodgfease devant
la cour, consistant a prétendre qu'il aurait sigméue 'officier de police judiciaire voulait lfagire dire et qui
n'est étayée par aucun élément, apparait d'auta@ns rerédible pour une personne instruite, préeise
rigoureuse que sa garde a vue commencée a 14@83(¢ua a conduit & une déclaration précise etésgie
l'intéressé a 19h le méme jour, aprés avoir vetavde permanence de 17h10 et 17h35, ses deuioaadi
étant de vingt minutes pour la premiére et de queareing minutes pour la seconde dans laquelkcdmnaissait
les faits de transmission d'images ; que X... ¥rd& Z...a reconnu avoir utilisé sa radio-cameéna pisionner,
sur sa télévision, les jeunes filles qui prenaient douche, que le jour ou les faits ont été deeds, il avait
oublié de débrancher cette caméra, mise en ceupusdmars 2007 ; qu'ainsi que I'a relevé le prejoige, les
aveux confirment les témoignages des six victingedagiées qui ont précisé que le prévenu les imvtae
doucher aprés gu'elles se soient baignées daisclagy en utilisant spécialement cette salle desbiaque les
victimes ont précisé lors de leur audition en pegminstance que l'appareil fonctionnait lorsgegétaient dans
la salle de bains, puisqu'elles entendaient laguoesi que méme si X... Y...Gérard Z...n'a pas iamiéme les
faits le 11 mai 2007, il n'était pas moins l'autdei'atteinte a la vie privée de T... qui a vu soage transmise
a des tiers par le biais de l'installation qu'kiawnise en place ;

" 1°) alors que les juges ne peuvent Iégalemetiastgue sur les faits dont ils sont saisis, a sigire le
prévenu ait accepté formellement d'étre jugé ssifaés différents ; qu'en considérant que X...Gérard
Z...pouvait légalement étre déclaré coupable d'étt@ la vie privée par captation et transmissianages
qguand la citation visait seulement leur fixatiorieetr enregistrement, la cour d'appel qui, en aiégimplement
que, devant I'officier de police judiciaire, le pe@u s'était expliqué sur des faits de transmisdiomages et qu'il
avait pu préparer sa défense, n'a pas caract@agseéptation par ce dernier d'étre jugé sur ddaits a violé les
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textes susvises ;

" 2°) alors qu'en se bornant a imputer au préverait d'avoir mis en place un appareil ayant psihei
transmettre et de visionner l'image des partiggesigans constater ni la fixation ni I'enregistestnde ces
images, la cour d'appel a privé sa décision de légsée ;

" 3°) alors que le délit prévu par l'article 226kl code pénal n'est caractérisé que s'il a été po# atteinte
volontaire a l'intimité de la vie privé d'autrujy'en relevant que le 11 mai 2007, X... Y...Gé@ard'était pas
présent a son domicile et qu'il avait oublié cavidit laissé la radio-caméra branchée, ce doésillte qu'il
Nn'avait pas eu la volonté de porter atteinte &rtiité des jeunes femmes qui a ont, ce jour laduensite a sa
belle-sceur, la cour d'appel a violé le texte sésyis

" 4°) alors que le fait d'installer dans son doh@&aiin dispositif permettant de filmer a leur irds personnes
s'y trouvant ne suffit pas a caractériser le gi#étvu par I'article 226-1 du code pénal ; queoss tle sa garde a
vue, X... Y...Gérard Z...a déclaré avoir a partimaars 2007 placé la radio-caméra dans la saleids, ce qui
lui permettait, au moyen d'un systéme d'émettecgpiur, de voir sur la télévision les personnesamt leur
douche, il n'a nullement reconnu avoir visionnédasies civiles ; que, dés lors, I'aveu constatélg cour
d'appel ne portait que sur I'existence du systeanéeguel auraient été commis les faits visés parévention
mais pas sur les faits eux-mémes, qu'il appartenaiparties poursuivantes de prouver ; qu'eneceféint
cependant aucune constatation sur le jour ou tesrtances dans lesquelles, en dehors du 11 193 B3
parties civiles — y compris Monique A...et ChrikeB...qui n'étaient pas présentes a cette dateraient vu leur
image captée a leur insu par la radio-caméraditigg, la cour d'appel a privé sa décision de nibtifs

Attendu que les énonciations de l'arrét attaquitigigement qu'il confirme mettent la Cour de ctissan
mesure de s'assurer que la cour d'appel a, sarisaace ni contradiction, répondu aux chefs pdteires des
conclusions dont elle était saisie et caractérnistbes ses éléments, tant matériels qu'intentiotmeilit dont
elle a déclaré le prévenu coupable, et a ainsfiguballocation, au profit des parties civilesg tindemnité
propre a réparer le préjudice en découlant ;

D'ou il suit que le moyen, qui se borne a remedirguestion I'appréciation souveraine, par lessjulgefond,
des faits et circonstances de la cause, ainsi ggiéldments de preuve contradictoirement débatusaurait
étre admis ;

Et attendu que l'arrét est régulier en la forme ;

REJETTE le pourvoi ;
N° 08-86.858

Président :M. Joly (conseiller doyen faisant fonction de pdésit)- Rapporteur M. Straehli- Avocat général :
M. Salvat- Avocat(s) :SCP Monod et Colin
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Cour de cassation - Chambre criminelle - Publicatio : Publié

ATTEINTE A L'INTEGRITE PHYSIQUE OU PSYCHIQUE DE LA PERSONNE

Atteinte volontaire a l'intégrité de la personnéalences - Appels téléphoniques malveillants oreagions
sonores - Eléments constitutifs - Elément matérfaxtos ou SMS malveillants ou réitérés - Condiie
Détermination.

Justifie sa décision la cour d'appel qui déclarepuévenu coupable du délit prévu et réprimé patitée 222-
16 du code pénal pour avoir adressé a la partideides textos ou SMS malveillants et réitérésode gomme
de nuit en vue de troubler sa tranquillité des Ique la réception desdits messages se traduit'@anigsion d'un
signal sonore par le téléphone portable de sonidasstire.

Textes appliquésarticle 222-16 du code pénal
30 Septembre 2009 Rejet
Décision(s) attaquée(s)Cour d'appel d'Orléans, 15 Décembre 2008

Statuant sur le pourvoi formé par :

- X... JOél,

contre l'arrét de la cour d'appel d'ORLEANS, chatdmrrectionnelle, en date du 15 décembre 2008 pqui
appels téléphoniques malveillants réitérés en euealibler la tranquillité d'autrui et menace néigdde
commettre un délit contre les personnes dont katiee est punissable, I'a condamné a deux mois
d'emprisonnement avec sursis et a prononcé surtééts civils ;

Vu le mémoire personnel en demande et le mémoidgfamse produits ;

Sur le premier moyen de cassation, pris de latiarlales articles 111-4 et 222-16 du code pénal ;

"en ce que l'arrét attaqué a déclaré le prévenpatde d'appels téléphoniques malveillants réiterés
"alors que le délit précité supposant que la vietart été exposée a un message sonore transniésvae
téléphonique, il ne peut, dés lors, étre conspaée seul envoi, flit-ce par voie téléphoniquemdssages
électroniques écrits dits "SMS" ou "textos" ;

Attendu que, pour déclarer Joél X... coupable dbpigléphoniques malveillants réitérés en vuealebter la
tranquillité d'autrui, l'arrét attaqué reléve qde,mois d'avril au mois de mai 2007, le prévendrasseé a la
partie civile des SMS (Short Message Service) nilidwgs et réitérés, de jour comme de nuit, ayamirpbjet
de troubler la tranquillité de cette derniére ;

Attendu qu'en cet état, et des lors que la récetion SMS se manifeste par I'émission d'un sigoabre par le
téléphone portable de son destinataire, la coppdlea justifié sa décision ;

D'ou il suit que le moyen doit étre écarté ;
Sur le second moyen de cassation, pris de la ioalaes articles 121-4 et 222-17 du code pénal ;

"en ce que l'arrét attaqué a déclaré le prévenpate de menace réitérée de commettre un crime alélit
contre les personnes dont la tentative est puressab

"alors que, d'une part, les juges n'ont pas étaibtjuoi les prétendues menaces adressées a taevicti
constituaient I'annonce de menaces de violencesiquigs et que, d'autre part et subsidiairemeteniative de
violences correctionnelles n'étant pas punissédsanenaces de violences ne peuvent constituemiasit
matériel du délit de menaces de commettre un coimen délit contre les personnes ;

Attendu que les énonciations de l'arrét attaquéemiela Cour de cassation en mesure de s'asswgda gour
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d'appel a, sans insuffisance ni contradiction, nélpcaux chefs péremptoires des conclusions danédit

saisie et caractérisé en tous ses éléments, taétielmqu'intentionnel, le délit dont elle a déélée prévenu
coupable, et a ainsi justifié I'allocation, au firdé la partie civile, de l'indemnité propre aaggr le préjudice en
découlant ;

D'ou il suit que le moyen, qui se borne a remettrguestion I'appréciation souveraine, par lessjuyefond,

des faits et circonstances de la cause, ainsi ggiéldments de preuve contradictoirement débatusaurait
étre admis ;

Et attendu que l'arrét est régulier en la forme ;

REJETTE le pourvoi ;
N° 09-80.373

Président :Mme Chanet (conseiller le plus ancien faisant fionctle président) Rapporteur Mme Koering-
Joulinﬁ— Avocat général M. Mathonf':— Avocat(s) Me Blanc

Publication :Bulletin criminel 2009, n° 162
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N° B 07-84.002 F-D - NON PUBLIE

chambre criminelle

Audience publique du mardi 4 mars 2008
N°de pourvoi: 07-84002

Non publié au bulletin Rejet

M. Farge (conseiller le plus ancien faisant fonction de président), pr ésident
SCP Laugier et Caston, SCP Waquet, Farge et Hazan, avocat(s)

LA COUR DE CASSATION, CHAMBRE CRIMINELLE, a rendtekrét suivant :
Statuant sur les pourvois formés par :

- X... Jean-Paul,
- LA SOCIETE GRAPHIBUS, partie civile,

contre l'arrét de la cour d'appel de RENNES, 3entine, en date du 31 mai 2007, qui, pour vols, alaomé le
premier a dix mois d'emprisonnement avec suraspebnoncé sur les intéréts civils ;

Joignant les pourvois en raison de la connexité ;
Vu les mémoires produits en demande et en défense ;

Sur le premier moyen de cassation proposé paclatéaivile professionnelle Waquet, Farge et Hapanr
Jean-Paul X... pris de la violation des articleS, 1385 alinéa 2 et 3, 520 et 593 du code de proequiknale,
défaut de motifs et manque de base Iégale ;

"en ce que l'arrét attaqué a rejeté les exceptienullité présentées par Jean-Paul X... et, @wais ordonné,
sur les poursuites exercées pour contrefaconnieirelu dossier au ministére public aux fins deutégsation, a
statué sur les poursuites exercées pour vol ;

"aux motifs que l'arrét de renvoi, prononcé partHambre de l'instruction le 18 décembre 2003, podmme le
réquisitoire définitif pris le 20 novembre 2002'etdonnance de réglement du juge d'instructiosepai la suite,
le 27 novembre suivant -contrairement a ce quelertal a retenu- sur I'ensemble des faits instrefitréunis
sous le numéro de dossier 99/00033, et vise erégarsice, tant les faits de vols ayant donné liugerture
de la premiere information en 1997, que les fatsahtrefacon par reproduction des plans de «caiirs »
ayant donné lieu a I'ouverture contre X... de la sdeanformation sur réquisitoire introductif dullet 2000 ;
or, qu'il est établi par I'examen des pieces gedaédure que Jean-Paul X... n'a jamais été méxamen pour
les faits de contrefacon visés au réquisitoireoshtictif du 3 juillet 2000, ni antérieurement ni fiweurement a
la jonction des deux procédures d'instruction ; leuebunal était donc tenu, en application deitke 385
alinéa 2 du code de procédure pénale, avant deestir ces faits, de renvoyer le dossier de leguhare au
ministére public pour lui permettre de saisir aveau la juridiction d'instruction par des réqudsits
appropriées aux fins de régularisation ; de ce,éhgfa donc lieu de renvoyer le dossier au méristpublic aux
fins de régularisation ; que rien ne s'opposareeanche a ce que le tribunal statue distinctesanies faits de
vols pour lesquels Jean-Paul X... avait été régrient mis en examen le 30 avril 1999, dont il taée
régulierement saisi par I'arrét de renvoi de lamdhr@ de l'instruction énongant de fagcon préciseativée,
conformément a l'article 184 du code de procédénale, tant la qualification Iégale de ces faits lgs charges
pesant contre le prévenu ; qu'il y a lieu en consage de disjoindre les poursuites et de statuéoral) sur les
seules poursuites exercées contre Jean-Paul Xchedue vols ;

"alors que, d'une part, la cour d'appel, qui reteyae Jean-Paul X... n'avait jamais été mis emexapour les
faits de contrefacon pour lesquels il était renvdgéant elle, devait constater la nullité de I'ederenvoi et
renvoyer toute la procédure au ministere publicfmscde régularisation éventuelle, par dérogadidarticle
520 du code de procédure pénale ; qu'elle ne podeac évoquer, disjoindre les poursuites, et décla
l'intéressé coupable de l'autre infraction pouisuidont elle n'avait pu étre valablement saisie'em statuant
donc comme elle I'a fait, la cour d'appel a mécdemuextes susvisés ;

"alors que, d'autre part, I'ordonnance de soit-camqué aux fins de réglement du 2 ao(t 2002 n'gyasivisé
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tous les faits, objet du renvoi, I'ordonnanceagtét de renvoi n'étaient donc pas eux-mémes légaiemotiveés,
au regard des dispositions de l'article 184 du ctedprocédure pénale, et l'avis de fin d'informmatia 24 juin
2002 n'a donc pu étre régulierement délivré a Raan-X..., dans les conditions prévues par |'&tldl5 du code
de procédure pénale, en sorte que celui-ci étzdtviable a soulever devant les juges du fond, pagdéon aux
dispositions de l'article 385 du code de procégérele, les nullités de la procédure ; qu'en détida
contraire, la cour d'appel a violé les textes |és/i;

Sur le premier moyen de cassation proposé parciatécivile professionnelle Laugier et Caston pawsociété
G..., pris de la violation des articles 217, 385¢#dir2, 591 et 593 du code de procédure pénale,tdgfau
contradiction de motifs, manque de base légale ;

"en ce que l'arrét attaqué a disjoint les poursugtea ordonné, sur les poursuites exercées patnetacon par
reproduction ou édition d'une ceuvre de I'espriteieroi du dossier de la procédure, au ministeldigpaux fins
de régularisation ;

"aux motifs que, sur l'arrét de renvoi et I'absetheenise en examen de Jean-Paul X... pour contrefélarrét
de renvoi prononcé par la chambre de l'instrudgotB décembre 2003 porte, comme le réquisitoifimitié
pris le 20 novembre 2002 et I'ordonnance de regienhe juge d'instruction prise a la suite, le 2vambre
suivant — contrairement a ce que le Tribunal anetesur I'ensemble des faits instruits et réumis e numéro
de dossier 99/00033, et vise en conséquence ggfdits de vols ayant donné lieu a l'ouvertureageemiere
information en 1997, que les faits de contrefacanrpproduction des plans de « Corsicatours » aj@mé lieu
a l'ouverture contre X ... de la seconde informasionréquisitoire introductif du 3 juillet 2000 ;'quil est
établi par I'examen des pieces de la procédurdegme-Paul X... n'a jamais été mis en examen psdais de
contrefacon visés au réquisitoire introductif dwiet 2000, ni antérieurement ni postérieureniefd jonction
des deux procédures d'instruction ; que le tribétat donc tenu, en application de l'article 3méa 2, du
code de procédure pénale, avant de statuer staitesde renvoyer le dossier de la procédure anistéire
public pour lui permettre de saisir a nouveau faljction d'instruction par des réquisitions appiéps aux fins
de régularisation ; que de ce chef de poursuitgsa donc lieu de renvoyer le dossier au minispirelic aux
fins de régularisation ;

"alors qu'en application de Il'article 385, alinéa®@ code de procédure pénale, la juridiction defoent ne peut
ordonner une mesure de régularisation de la proedzhr renvoi au ministére public que si les coodg
prévues, notamment par l'article 217 du code deduiure pénale n'ont pas été respectées ; querld'appel a
estimé que Jean-Paul X... n'avait pas été mis amex du chef du délit de contrefacon et qu'il yitdieu de
renvoyer le dossier de ce chef au ministére pahlicfins de régularisation ; qu'en statuant asesis avoir
constaté I'éventuelle irrégularité de la notificatde I'arrét du 18 décembre 2003 renvoyant JeahXPadu
chef de contrefacon, la cour d'appel a privé s@&siubécde base Iégale au regard du texte précité” ;

Les moyens étant réunis ;

Attendu qu'ayant annulé le jugement et évoquéét'attaqué, aprés avoir constaté que Jean-Pawlvdit fait
l'objet d'un arrét de renvoi devant le tribunalreotionnel visant, outre des faits de vols, cestééits de
contrefacon pour lesquels il n‘avait pas été miexamen, a, par les motifs reproduits aux moyesiasé de
prononcer l'annulation de cette décision de reromipnné une disjonction des poursuites, statdéral) sur les
seules poursuites exercées contre Jean Paul Xchedule vols et renvoyé, pour le surplus, le cossi
ministére public aux fins de régularisation derfagédure par la juridiction d'instruction ;

Attendu qu'en statuant ainsi, et dés lors quedeus, par la juridiction du fond, a la procéduee d
régularisation, pour la partie des faits n'ayastg@nné lieu a une mise en examen, n'impliquaispas
dessaisissement, c'est, dans I'exercice de somipaliscrétionnaire, que la cour d'appel, qui riesi@sie de
I'ensemble des faits, a ordonné une disjonctionple mesure d'administration judiciaire non susbéptie
recours ;

D'ou il suit que les moyens, pour partie inopéraméssauraient étre accueillis ;
Sur le second moyen de cassation proposé parikté&aotvile professionnelle Waquet, Farge et Hapaoy
Jean-Paul X..., pris de la violation des articl2$-2, 121-6 et 121-7, 311-1 du code pénal, 388,de06ode de

procédure pénale, défaut de motifs et manque delégale ;

"en ce que l'arrét attaqué a déclaré Jean-Pautoupable de vol de fichiers informatiques (plaaddse et
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plans de découpe) sur syquest ;

"aux motifs qu'en donnant ainsi a Jean-Jacqueglil.venait de recruter les instructions et lesyans de
subtiliser et de copier sur des supports matétasdsjonnées et fichiers informatiques apparteadatsociété
G..., afin de se les approprier et de pouvoir enafispet les utiliser dans la nouvelle société daifait étre le
dirigeant, Jean-Paul X... avait organisé et s'&aidu auteur, au préjudice de la société G..., ddwaontenu
informationnel d'au moins 9 syquests, se rappogeartplans de base et aux plans de découpe apguarten
ladite société, revétus de son sigle et de la neadgusa propriété, dans le but de disposer deoresds, de les
reproduire et de les exploiter ;

"alors que, d'une part, seul peut étre considémo®l'auteur d'un vol, celui qui commet les faisriminés, en
l'occurrence celui qui soustrait frauduleusemewhiase d'autrui ; qu'en se bornant a constatedeme-Paul X...
avait donné des "instructions" a Jean-Jacquepdur. subtiliser et copier des données et fichigiermatiques
appartenant a la société G..., tout en le déclargruadu vol, la cour d'appel a violé les textes/mes ;

"alors que, d'autre part, en lI'absence d'un faitfal punissable imputable a un tiers, Jean-Raulqui a
toujours été seul poursuivi, ne saurait d'aillagrsoir imputer d'office des faits de complicité qiont, au
demeurant, pas été l'objet de la prévention ; qgstimant donc que Jean-Paul X... avait « organleévol,
puisqu'il s'en était rendu auteur, la cour d'appaérechef violé les textes susvisés ;

"alors qu'enfin, en l'absence de toute soustracttodocuments appartenant a la société G..., le sifajil
d'avoir copié des données informatiques de I'eniepqui n'en a jamais été dépossédée, puisquinoeses,
élément immatériel, demeurent disponibles et addessa tous sur le serveur, ne peut constitusolestraction
frauduleuse de la chose d'autrui, délit suppoganit; étre constitué, une interversion de possesgion
l'appréhension d'une chose ; qu'en statuant danmecelle I'a fait, et en déclarant « établi » lediocontenu
informationnel d'au moins 9 syquests, la cour dappriolé I'article 311-1 du code pénal ;

Sur le second moyen de cassation proposé pariktéaovile professionnelle Laugier et Caston pawsociété
Graphibus, pris de la violation des articles 318411-3, 311-14 1°, 2°, 3° et 4°du code pénal, 1882ode
Civil, 591 et 593 du code de procédure pénale,uiéfacontradiction de motifs, manque de base éégal

"en ce que l'arrét attaqué a condamné Jean-Paudl Payer a la société G... la seule somme de 10@0@3 a
titre de dommages-intéréts en réparation du prégudécoulant des vols ;

"aux motifs que la société G... est recevable etéerd se constituer partie civile sur les pours@tescées du
chef de vols et a réclamer la réparation par Jeah-®... du préjudice matériel et moral en découlan
directement ; que ce préjudice est cependant distimcelui résultant de I'exercice et de la misesgivre par la
société X... elle-méme de prétendus moyens délogawoncurrence qui ne résulte pas directement des
infractions de vols ; qu'au vu des éléments soanliggppréciation de la cour d'appel, le préjudac thatériel
gue moral direct résultant de la soustraction fudewse des fichiers et données informatiques squsgt ou
supports papier, sera réparé par I'allocation dsoneme de 100 000 euros ; que Marie-Annick Z..adgv
cependant, constater ce que confirmait égalementnsoi, que les maquettes de la société X... dtedatisées a
partir de disquettes provenant de la société Gqu'elle s'était alors élevée contre « le peu dalté@du
procédé » ; qu'elle ajoutait, en sa qualité degambnnelle, ce que confirmait exactement son mae, sans
l'apport des plans de la société G..., Jean-Paulirait d investir beaucoup de temps et d'argahlue aurait
été impossible de faire fonctionner son entrepiésele début, et ce méme en débauchant le personnel

"alors que le dommage subi par une partie civil@ison de fait délictueux doit étre réparé dansistagralité ;
que, dés lors, la cour d'appel, ayant constatdegpeévenu, Jean-Paul X... avait pu, a partir dés des plans de
base et des plans de découpe de la société G...il dagté déclaré coupable par la juridiction cotianelle,
faire fonctionner immédiatement une entreprise umenite de celle de la société G..., n'a pu décidera
perte du chiffre d'affaires subie par celle-ci Beallait pas des faits de vols, dés lors que ceataent
directement a l'origine de la perte d'une partipawmimoine et de la clientéle de la partie ciyitpe, partant,
l'arrét attaqué, en limitant la réparation servia société G... a la seule somme de 100 000 eurcsdznée
comme devant réparer le préjudice découlant des ut pas tiré de ses constatations les conséspiEgales
qui s'en évingaient nécessairement et a mécornthoilede la partie civile a la réparation intégrdéeson
préjudice" ;

Les moyens étant réunis ;
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Attendu que les énonciations de l'arrét attaquéigiament reproduites aux moyens, mettent la Gzur
cassation en mesure de s'assurer que la cour dagmams insuffisance ni contradiction, réponduchefs
péremptoires des conclusions dont elle était satstaractérisé en tous leurs éléments, tant raéri
gu'intentionnel, les délits dont elle a déclarpri&venu coupable et a ainsi justifié I'allocatian, profit de la
partie civile, de l'indemnité propre a réparernéjudice en découlant ;

D'ou il suit que les moyens, qui se bornent & remen question I'appréciation souveraine, pajulgss du
fond, des faits et circonstances de la cause, girestles éléments de preuve contradictoirementtdébae
sauraient étre admis ;

Et attendu que l'arrét est régulier en la forme ;

REJETTE les pourvois ;
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Cour de cassation - Chambre criminelle - Publicatio : Publié Rapport

INFORMATIQUE
Données - Traitement de données a caractére petsmmternant des infractions - Définition - Exaduns- Cas.

Ne constituent pas un traitement de données a temapersonnel relatives a des infractions, au siEs
articles 2, 9 et 25 de la loi n° 78-17 du 6 janvi&78, les constatations visuelles effectuéesndarriet et les
renseignements recueillis en exécution de l'articl831-2 du code de la propriété intellectuelle pa agent
assermenté qui, sans recourir a un traitement @iélal de surveillance automatisé, utilise un apfdege
informatique et un logiciel de pair a pair, pouraier manuellement, aux fins de téléchargemeat)isté des
ceuvres protégées irrégulierement proposées swiltagar un internaute, dont il se contente devefe
I'adresse IP pour pouvoir localiser son fournisselaccés en vue de la découverte ultérieure dediaudes
contrefacons.

CONTREFACON - Propriété littéraire et artistiquéEuvres de l'esprit - Internet - Logiciel de papedr ("peer
to peer") - Constatation des infractions - Modalitd>ortée

Textes appliquésarticles 2, 9, 25 et 50 de la loi n° 78-17 du 6/jan1978 modifiée par la loi n° 2004-801 du 6
ao(t 2004 ; articles 226-19 et 226-23 du code pénal

13 Janvier 2009 Cassation

Décision(s) attaquée(s)Cour d'appel de Rennes, 22 Mai 2008

Statuant sur les pourvois formés par :

- LA SOCIETE DES AUTEURS, COMPOSITEURS ET EDITEURE MUSIQUE,

- LA SOCIETE POUR L'ADMINISTRATION DU DROIT DE REPBDUCTION MECANIQUE DES
AUTEURS, COMPOSITEURS ET EDITEURS,

parties civiles

contre l'arrét de la cour d'appel de RENNES, 3entine, en date du 22 mai 2008, qui, dans la proeésiuivie
contre le Y..., du chef de contrefacon, a prondacsullité des poursuites ;

Joignant les pourvois en raison de la connexité ;

Vu le mémoire produit, commun aux demandeurs, Imaike en défense, ainsi que les observations
complémentaires ;

Sur le moyen unique de cassation, pris de la vimlates articles 9, 25 de la loi n° 78-17 du 6 jant978
relative a lI'informatique, aux fichiers et aux lités, tels que modifiés par la loi n° 2004-801 cao6t 2004, L.
331-2 du code de la propriété intellectuelle, 5% dde de procédure pénale, défaut de motifs etjueade
base légale ;

" en ce que l'arrét attaqué a annulé le procesaleibconstat du 5 janvier 2005, ses annexesistleble des
actes subséquents d'enquéte et de poursuite @inséquence, a relaxe le Y... des fins de la pitarsudébouté
les parties civiles de leurs demandes, fins etlogions ;

" aux motifs que, sur l'absence d'autorisationradgNIIL, outre les proces-verbaux des officiers dicp
judiciaire, la preuve de la matérialité des infimts aux dispositions du code de la propriété letalelle et de
l'article 52 de la loi n° 85-660 du 3 juillet 19pBut résulter des constatations émanant d'agesgmasntés,
conformément aux dispositions de l'article L. 33du2code ; que tel est le cas des agents désignds p
SACEM, qui fait partie des organismes habilitéseitre en ceuvre, en vertu de l'article 9, 4°, deil@8-17 du
6 janvier 1978 modifiée, relative a I'informatigaeix fichiers et aux libertés, « les traitementsldenées a
caractére personnel relatives aux infractions, aomhtions et mesures de sdreté » ; qu'il résyftenckant des
dispositions combinées des articles 2, 9 et 2&di@i kusvisée que la mise en ceuvre des traiteraatismatisés
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ou non, portant sur les données relatives auxdtifnas, est soumise a autorisation préalable dedamission
nationale de l'informatique et des libertés (CNIQu'il s'ensuit que, si l'article 9, 4°, de lap@rmet a la
SACEM, dans le cadre de la lutte contre les atteiatla propriété littéraire et artistique, de eagder des
informations relatives a I'utilisation des résedi®change « peer to peer » pour le téléchargetiieite ides
ceuvres protégées et de constituer ainsi des ficl@données indirectement nominatives, la misewre de
ces traitements reste soumise, en raison de |éurena autorisation préalable de la CNIL ; queysde cadre de
ses investigations ayant pour finalité la rechetHa constatation des infractions, l'agent assaténa utilisé en
I'espéce un logiciel de « peer to peer » et a séfe et saisi manuellement le titre d'une ceuppadenant au
catalogue de I'un des adhérents ; qu'il a lancéeoteerche qui lui a permis d'obtenir en répondistade
I'ensemble des fichiers correspondant a I'ceuvriaguelle portait la vérification, puis a sélectiénparmi ces
fichiers, I'un d'entre eux afin de recueillir aidgfférentes informations, dont I'adresse IP dedlinaute, le
nombre d'ceuvres musicales mises a dispositionghaira dans le dossier de partage, le nom du feseur
d'acceés, le pays d'origine, etc., lesquelles infdions ont été conservées et enregistrées afie d'ét
communiquées sous forme de « copies d'écran » QIDAROM lors du dépbt ultérieur de la plainte ; dpie
dispositif ainsi mis en ceuvre par l'agent constitoilc bien, au sens de l'article 2 de la loi darfvier 1978, un
traitement de données a caractére personnel damsslare ou I'agent a procédé a la collecte, laut@ation, la
conservation et I'enregistrement de l'adresse Ifntiernaute, puis a la recherche et a l'iderdtfan de son
fournisseur d'acces, conduisant directement aiférie titulaire de I'abonnement a Internet ; diadresse IP
de l'internaute constitue une donnée indirectementinative car, si elle ne permet pas par elle-méme
d'identifier le propriétaire du poste informatiqud'internaute ayant utilisé le poste et mis lebiérs a
disposition, elle acquiert ce caractére nominatiflp simple rapprochement avec la base de dorétéauk par
le fournisseur d'acceés a Internet ; qu'il n'estquentestable, en conséquence, que I'ensemble demtiops mises
en ceuvre par l'agent, dont l'utilisation de dewyciels spécifiques : « Visual Route » et le panefeerio
Personal Firewall », pour déterminer exactemefauenisseur d'accés correspondant a I'adresseitiBtitent
un traitement automatisé de données a caracteserpel entrant dans les prévisions des articlé3 de la loi
du 6 janvier 1978 modifiée, sans qu'il y ait lieaperer une distinction, comme le prétendent lesgseciviles,
selon la nature des procédés et moyens auxqugdsit'a eu recours pour collecter ces informatiansen
I'absence d'autorisation préalable de la CNIL gwacéder a ces opérations, les constatations esquar
l'agent et ayant pour finalité la constatation élitdle contrefacon commis via les réseaux d'éabsung fichiers
« peer to peer » portent atteinte aux droits edrg@@s des libertés individuelles que la loi datvjer 1978 a
pour but de protéger et aux intéréts du prévernue 'gxception de nullité du proces-verbal de atrstrvant de
fondement aux poursuites sera donc accueillie jepiactes subséquents d'enquéte établis ultémeuntesur la
plainte déposée par la partie civile, a savoietiification sur réquisition du titulaire de I'adse IP, I'audition
de Najat X... ainsi que du prévenu, le Y..., efdemuisitions et saisies opérées a son domiaiketonis pour
support nécessaire le procés-verbal de constattenthirrégularité ;

" 1) alors que I'agent assermenté de la SACEMdgnis le cadre de ses investigations ayant pouitéina
recherche et la constatation des infractions setilin logiciel de peer to peer, sélectionne eit sauellement
le titre d'une ceuvre appartenant au cataloguede®s adhérents de la SACEM, lance une recherche,
sélectionne parmi la liste des nombreux résulfitchés un fichier proposé par un internaute, reltadresse IP
de l'internaute, le nombre d'ceuvres musicales raisksposition par celui-ci dans le dossier deggartet le nom
du fournisseur d'accés et conserve ou enregissranfirmations afin qu'elles puissent étre commu@as sous
forme de copies d'écran ou de CD ROM lors du délpétieur de la plainte, se contente, conforméraesa
mission, au moyen de démarches et opérations petes et choisies et non de fagon automatisée, de
rechercher et constater I'existence de donnéesfigaur Internet et ne met pas en ceuvre un traitem
automatisé de ces données ; qu'en retenant aaicergue « le dispositif ainsi mis en ceuvre » jaayeint
constituerait un traitement « automatisé » de desi@écaractére personnel, au sens de l'articld&ldiedu 6
janvier 1978 modifiée, la cour d'appel a violé faarsse application ledit texte ;

" 2) alors que l'identité de l'internaute a pattirson adresse IP ne peut étre requise auprésidhisteur d'accés
gue par l'autorité judiciaire ; que ce ne sontlpaselevés de l'adresse IP d'un internaute ehtigt de son
fournisseur d'acces, librement accessibles a tmisternet, qui permettent l'identification duifiternaute mais
les réquisitions de l'autorité judiciaire ; que desinées ne présentent donc pas, en elles-mémesaieere
personnel ; qu'en retenant que l'agent assermeng&IACEM aurait procédé a un traitement autodates
données a caractére personnel parce qu'il auchierehé et constaté I'adresse IP de l'internadidesitité de
son fournisseur d'acces, la cour d'appel a vislédetes susvisés " ;

Vu les articles 2, 9, 25 et 50 de la loi n° 78-lirf6danvier 1978 relative a l'informatique, aufirs et aux
libertés, modifiée, ensemble les articles 226-1226t23 du code pénal ;
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Attendu qu'il résulte de la combinaison de ceglagique constitue un traitement de données atéegac
personnel relatives aux infractions toute opératiotomatisée ou tout ensemble d'opérations autedesti
portant sur de telles données ainsi que toute tipBnaon automatisée ou tout ensemble d'opérations
automatisées portant sur de telles données corstenuappelées a figurer dans des fichiers ;

Attendu qu'il appert de l'arrét attaqué et desqséate procédure que, le 4 janvier 2005, un agsetmenté de la
société des auteurs, compositeurs et éditeurs diEjuau(SACEM) et de la société pour I'administratio droit
de reproduction mécanique des auteurs, composi¢éditeurs (SDRM) a procédé, conformément adlart.
331-2 du code de la propriété intellectuelle, édastatation d'actes de contrefagon d'ceuvres nfesicammis
sur le réseau internet, par téléchargement et anisgposition d'ceuvres protégées sans l'autonisdés
titulaires des droits sur celles-ci ; qu'a cetteffa se livrant a des opérations que tout intéenpeut effectuer,
aprés avoir ouvert une session sur un logicieladegpair et s'étre connecté a un réseau, |'agebalisateur a
lancé, sur internet, une requéte portant sur ungeosousicale du répertoire de la SACEM avant decsiéinner,
dans la liste des nombreux résultats affichédrd'@manant d'un internaute puis de lire, danabaique "
parcourir I'ndte ", son adresse IP (Internet Praljoqui s'est affichée spontanément ainsi que ahre total
d'ceuvres musicales mises a disposition des anteraautes dans le dossier de partage de l'inteericancerné ;
que l'agent a, ensuite, procédé, a titre d'échamtihu téléchargement de dix-neuf de ces ceuvrsxates,
encodées au format Mp3, avant de déterminer lesloonées du fournisseur d'accés correspondarniradise
IP susvisée et de s'assurer de I'exactitude de adtésse ; que, sur la base du procés-verbatedsesse, la
SACEM a porté plainte auprés des services de gevatr ; que ces services ont, apres autorisatiqradyuet,
adressé une réquisition au fournisseur d'accésigentifier I'abonné utilisant I'adresse IP relepée I'agent
assermenté ; que les vérifications effectuéeséwdié que I'ordinateur portable de cet abonné diéigé par le
Y... qui a reconnu qu'il avait procédé au téléceargnt de nombreuses ceuvres musicales avant deties &
disposition d'autres internautes ; que le Y...,rpoiri pour contrefacon par reproduction d'une el I'esprit
au mépris des droits de l'auteur, n'a pas comparard le tribunal ;

Attendu que, par conclusions régulierement dépoméesuse d'appel, I'avocat du prévenu a, avatd tiiifense
au fond, excipé de la nullité du procés-verbal @estat et de tous les actes subséquents en souggeribavait
été identifié et donc son nom révélé, a cause dadmesse IP et du nom du fournisseur d'accés aotbie par
les informations recueillies par I'agent assermémg#de ses sessions sur internet ;

Attendu que, pour prononcer l'annulation solligit@&mvoyer le prévenu des fins de la poursuiteébbdter par
voie de conséquences les parties civiles de tdeiies demandes, I'arrét prononce par les motifissep moyen

Mais attendu qu'en se déterminant ainsi, alordegieonstatations visuelles effectuées sur interniets
renseignements recueillis en exécution de l'artic@31-2 du code de la propriété intellectuelle ypaagent
assermenté qui, sans recourir a un traitementabiéatle surveillance automatisé, utilise un appagei
informatique et un logiciel de pair a pair, poucéaer manuellement, aux fins de téléchargemeat|isié des
ceuvres protégées irrégulierement proposées suitdaar un internaute, dont il se contente deverléadresse
IP pour pouvoir localiser son fournisseur d'acaesiwe de la découverte ultérieure de l'auteur dasefagons,
rentrent dans les pouvoirs conférés a cet agerahsposition précitée, et ne constituent pagaitement de
données a caractere personnel relatives a cestinfra, au sens des articles 2, 9 et 25 de laikiisée, la cour
d'appel, qui n'a pas tiré les conséquences lédalsss propres constatations, a méconnu le senp@tée des
textes susvisés ;

D'ou il suit que la cassation est encourue ;
Par ces motifs :

CASSE et ANNULE, en toutes ses dispositions, ltasuévisé de la cour d'appel de Rennes, en d&22 chai
2008, et pour qu'il soit & nouveau jugé, conformdrada loi,

RENVOIE la cause et les parties devant la coupdbge Paris, a ce désignée par délibération dpémise en
chambre du conseil ;

N° 08-84.088
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Président :M. Pelletier- Rapporteur M. Le Corroller - Avocat général M. Fréchedd oo Avocat(s) :
SCP Thomas-Raquin et Bénabent, SCP Waquet, Fakgzan

Publication :Bulletin criminel 2009, n° 13
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Cour de cassation - Chambre criminelle - Publicatio : Diffusé

27 Juin 2006 Rejet

Décision(s) attaquée(s)Cour d'appel d'Aix-en-Provence, 19 Octobre 2005

Statuant sur le pourvoi formé par :
- X... Jean-André,

contre l'arrét de la cour d'appel d'AIX-EN-PROVENGE chambre, en date du 19 octobre 2005, qui, pour
publicité de nature a induire en erreur, I'a conag&i 15 000 euros d'amende ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la violates articles 6.1 de la convention européenaealdsts de
I'homme, L. 121-1, L. 212-6 et L. 213-1 du coddaleonsommation, 121-6 et 121-7 du code pénal 5393
du code de procédure pénale, défaut de motifs, neadg base Iégale ;

"en ce que l'arrét infirmatif attaqué a déclarénddadré X... coupable de complicité de publiciténsengeére et,
en répression, I'a condamné a une amende de 1&U009 ;

"aux motifs qu'au soutien de leur décision de eldx prévenu, a qui il est seulement reproché ctes de
complicité, les premiers juges retiennent que aglilia été poursuivi en qualité d'auteur princgl'infraction,
Fred U., a été lui méme trompé par Marie-JoségBiils en déduisent qu'il ne peut étre l'auteuna‘momperie ;
que cependant, en premier lieu, il s'agit d'uneidéoh de principe contestable, la victime d'urfeaiction de
tromperie pouvant elle-méme étre l'auteur d'uneation ultérieure de méme nature portant sur lmené
produit, des lors qu'entre temps elle a eu conaadgsdes faits de tromperie dont elle a été vicfiméen
second lieu, Jean-André X... n'est pas poursuiwldif de complicité de tromperie, mais de celucamplicité
de publicité mensongeére ; que par ailleurs, ldas th publicité mensongére nonobstant le décésulauteur,
Fred U., sont établis, tant par les procés-verlmkuba DGCCRF que par I'enquéte de gendarmerigautément
diligentée ; qu'en effet, les mentions erronéeatikals a I'origine de I'huile et a sa qualité fentrnon seulement
sur les étiquettes des bouteilles, selon les teram@eduits ci-dessus, mais également sur ledériéral de ses
produits, édité par la SVB, et sur le site intemmetv.baumaniere.com, exploité par cette derniépae;les
huiles litigieuses y sont présentées sous la dération d' " huile d'olive vierge extra " a la ruque " Les
saveurs de notre pays de Provence " ; qu'enfin;Aedré X... cherche & minimiser sa participatior faits de
publicité mensongeére ; que, d'une part, il étaliqné, sur le site internet précité, que les prizdui
commercialisés par SVB sous la marque B... étdiggbureusement sélectionnés par Jean-Andréckef,
propriétaire de I'O... de B... " ; qu'une photodriegle

ce dernier, en habit blanc de chef de cuisine ntes@us son bras un panier rempli de légumes faes; en
arriere plan un village provencal au fond d'un cpatwliviers, venait illustrer ces propos ; que ipoute
personne visitant le site, il ne pouvait faire audoute que le prévenu avait personnellement sétect les
huiles offertes a la vente ; que, d'autre patilitation du nom et de I'image de Jean-André iXa.pu se faire a
son insu, comme il le prétend ; qu'en effet, I'ekption de I'hotel-restaurant qu'il dirigeait|@vente des
produits qu'assurait la SVB étaient étroitementriqu#®es ; qu'outre une méme localisation, aux Bhaix
Provence, la SARL B..., dont Jean-André X... egf@nt, avait conclu le ler juillet 1997, un cahtte licence
de marque avec la SA SVB, dont Fred U. était Isigent-directeur général, ledit contrat, d'une duté trente
ans, portant sur la marque et le logo " B... ",tdarsARL B... était le propriétaire ; que le méjmer, un contrat
d'assistance technique avait été conclu entre 3\JBam-André X..., en son nom propre, aux termgsiel.ce
dernier participait au comité de sélection des pitsccommercialisés par SVB ; qu'en rémunérationete
prestations, Jean-André X... recevait des hon@aoerespondant a 1 % du chiffre d'affaires deMB Svec un
minimum garanti de 120 000 francs en année plefueenfin, une lettre de voeux circulaire, adress&d
décembre 1999 par Jean-André X... a ses clientsé@eau dossier, est établie sur papier a en-¢&tdd.- Les
Baux de Provence " porte, au pied de la page¢éfésances commerciales de la SVB ainsi que |'ag@dssite
internet www.baumaniere.com ;
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"alors, premieérement, que la complicité n'est damst qu'autant que le fait principal punissabééacaractérisé
; que ne commet pas le délit de publicité mensangeélui fait état des qualités d'un produit autsugsquelles il
a lui-méme été trompé ;

gu'en considérant, pour déclarer Jean-André Xmptice de ce délit, que Fred U. avait commis létdiel
publicité mensongeére, sans rechercher si ce deduet elle constatait qu'il avait été déclaréirmet de
tromperie par une décision judiciaire définitiveaa déja acquis, au moment des faits de publioi@songere
poursuivis, la connaissance de l'inexactitude destions relatives a la qualité et a 'origine deitels d'olive
commercialisées par sa société, la cour d'appelasalonné de base légale a sa décision ;

"alors, deuxiemement, qu'en déclarant Jean-André&upable de complicité de la publicité mensoager
commise par Fred U., sans rechercher, ni, a phis faison, caractériser si ce dernier avait comme
imprudence ou une négligence dans la rédactioeslenessages publicitaires, la cour d'appel n'd@asé de
base Iégale a sa décision ;

"alors, troisiemement, qu'en ne précisant pas endpan-André X... avait personnellement commisaass
positifs d'aide ou d'assistance a la préparatiomedjuelconque publicité, la cour d'appel n'a paaatérisé les
éléments constitutifs de la complicité et a prigélécision de base Iégale au regard des texteis&sisv

"alors, quatriemement, que, si le délit de puldicitensongére ne suppose pas la mauvaise foi dautzur, le
délit de complicité suppose au contraire que leplm ait agi en toute connaissance de causen tje&péce,
en déclarant Jean-André X... coupable de compligtpublicité mensongére sans constater la commaispar
ce dernier de l'inexactitude des indications kigies, la cour d'appel n'a pas caractérisé I'éténtentionnel du
délit de complicité et a, de nouveau privé sa dgtide base légale” ;

Attendu qu'il résulte de l'arrét attaqué et desgséale procédure qu'un contrble réalisé sur déssheendues
dans une épicerie de luxe des Baux-de-Provenda gaciété de la vallée des Baux (SVB), sous layoal'B...,
avec l'indication "huile d'olive vierge extra - Btit de France - L'art de vivre en Provence", &i&qu'il
s'agissait de simple huile d'olive vierge, proveémfiispagne, et parfois mélangée a de I'huile dmésol ; que
l'enquéte a établi que la SVB se fournissait augiérse société Boutique de I'olivier, laquelle secprait aupres
d'une autre entreprise une huile qui lui étaite® comme étant d'origine communautaire ; quérarge de la
société Boutique de l'olivier a été condamnée paumperie au préjudice de la SVB ; que le présidentette
derniére a été poursuivi pour publicité de natuiredaire en erreur; que Jean-André X..., restauragegérant
de la société B..., titulaire de la marque du méoma, dont la SVB était licenciée, a été poursuoump
complicité de ce délit ;

Attendu que, pour déclarer le prévenu coupabldalesreprochés, 'arrét retient notamment quéiltéhdiqué,
sur le site internet de la SVB, que les produitsicrcialisés sous la marque B... étaient "rigommant
sélectionnés par Jean-André X..., Chef proprié@ar€0O... de B...", lequel était représenté engimaphie, vétu
d'un habit blanc de chef de cuisine, tenant sondsas un panier de légumes frais, sur fond dagsllprovencgal
et d'oliveraie, ce qui tendait a faire naitre cleezonsommateur I'opinion erronée que le préveait av
personnellement sélectionné les huiles offertesv@hte ; que les juges ajoutent que Jean-Andrédéns ses
lettres de voeux circulaires envoyées a ses cliaptgionnait les références commerciales de la 8B que
I'adresse du site internet de cette société;

Attendu qu'en I'état de ces énonciations, les jogesaractérisé en tous ses éléments la complieifgublicité
de nature & induire en erreur ;

D'ou il suit que le moyen ne saurait étre accugilli
Et attendu que l'arrét est régulier en la forme ;

REJETTE le pourvoi ;

N° 06-80.103

Président :M. Cotte (président) Rapporteur Mme Guihal- Avocat général M. Finielz - Avocat(s) Me Haas
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Cour de cassation - Chambre criminelle - Publicatio : Publié

CONVENTION EUROPEENNE DES DROITS DE L'HOMME
Article 6 § 1 - Equité - Officier de police judigia - Constatation des infractions - Provocatida @mmission
d'une infraction - Provocation réalisée a I'étrammg un agent public étranger - Compatibilité (non

Porte atteinte, notamment, au droit & un procéstégle, la provocation a la commission d'une infran par
un agent public étranger, en I'espéce un servicpaliee new-yorkais, réalisée par un site pédopbite et
exploité par ce dernier aux fins de découvrir tmternautes pédophiles, des lors qu'un individepmmu des
services de police francais, a fait I'objet de pguite en France du chef d'importation, détentiodi#ftision
d'images pornographiques de mineurs aprés queldasigés étrangéres eussent informé les autoritschises
de ce que l'intéressé s'était connecté sur leer sit

PREUVE
Libre administration - Etendue - Limites - Atteirge principe de la loyauté des preuves - Cas -deation a la
commission d'une infraction par un agent publiargger.

Porte atteinte, notamment, au principe de la logaies preuves, la provocation a la commission d'une
infraction par un agent public étranger, en I'espém service de police new-yorkais, réalisée pasite
pédophile crée et exploité par ce dernier aux fiagiécouvrir tous internautes pédophiles, désdoran
individu, inconnu des services de police francaifait I'objet de poursuites en France du chef gmation,
détention et diffusion d'images pornographiquesnilgeurs aprés que les autorités américaines eusstammé
les autorités frangaises de ce que l'intéressais'énnecté sur le site.

MINEUR - Mise en péril - Détention d'images ou dpnésentations de mineurs a caractére pornographiqu
Constatation - Pouvoirs - Agent public étrangerovcation a la commission d'une infraction - Atteiau
principe de la loyauté des preuves - Portée

Textes appliquésN1 > N2 > article 6 § 1 de la Convention de sauvégaes droits de 'nomme et des libertés
fondamentales

07 Février 2007 Cassation

Décision(s) attaquée(s)Chambre de l'instruction de la cour d'appel desPaf Septembre 2006

Sur le rapport de Mme le conseiller KOERING-JOULI&E observations de Me BOUTHORS, avocat en la
Cour, et les conclusions de M. l'avocat général BON-GIBOD ;

CASSATION sur le pourvoi formé par X... , conti@tét de la chambre de l'instruction de la coypmbhde
Paris, 2e section, en date du 26 septembre 20Q&Jans l'information suivie contre lui, des chefsportation,
détention et diffusion d'images pornographiquemd®urs, a prononcé sur sa demande d'annulatiotes'de
la procédure ;

Vu l'ordonnance du président de la chambre crif@neh date du 31 octobre 2006, prescrivant I'exame
immédiat du pourvoi ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la vimlates articles 6, 7 et 8 de la Convention eunopéeles
droits de 'homme, 7 de la Déclaration des dragt$iidbmme et du citoyen et 66 de la Constitutias alrticles
113-2, 121-7 et 227-23 du code pénal, des arfarigaminaire, 591 et 593 du code de procédure génal
ensemble les principes de la loyauté des preuvdssatroits de la défense :

" en ce que l'arrét attaqué a dit n'y avoir lieanaulation de I'ensemble de la procédure pour adeise
provocation ;
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" aux motifs que la justice francaise est incompi&t@our connaitre d'une prétendue nullité dedaduure
américaine concernant des actes qui ont été actopalles autorités américaines, sur leur teratpi

que les investigations des autorités américainestitoent de simples renseignements, réguliéretreamsmis
aux autorités judiciaires francaises, jointes ass@ de la procédure et dont toutes les partiepwodiscuter, de
la possibilité d'agissements délictueux (commiseelet 9 septembre 2003, a 23 heures 54 et le 16rabpe
2003, a 2 heures 07 du matin), a partir desquelsdevices de police francais ont procédé a desiigations
pour rechercher les auteurs éventuels et rassetablpreuves, d'abord dans le cadre d'une enqruéiminaire,
puis, aprés l'ouverture d'une information, darcaldre d'une commission rogatoire du juge d'ingtact

que les investigations policiéres ont permis deodedr sur les ordinateurs et des disquettes del&Xprésence
de nombreuses images pornographigues mettant ee deé mineures ;

gue rien dans la procédure ne montre que X.ét@itléterminé par quiconque a commettre ces faisgule
existence sur internet de sites et de " newsgroppsnographiques ne constituant pas un stratagkastné a le
déterminer a avoir des agissements délictuewil;egti'd'ailleurs indifférent que les sites qu'd@sultés aient
été créés par des internautes ou par un servipelie américain ; que c'est de sa seule initiajive X... a
utilisé ces divers sites et forum, a de nombretsaisses, et sur une longue période de tempsl;njua donc
pas d'atteinte au principe de la loyauté des psedaas la présente procédure ;

" 1°) alors que, d'une part, I'exploitation direpta la police d'un site pédopornographique soédeau mondial
internet (world wide web), ou il est librement eayitement accessible a tous, est caractéristbyune
provocation policiére réputée commise en Francéepseul fait de la connexion offerte a partir drritoire
francais, et releve de la compétence de la loilpérancaise ; que la cour de Paris n'a pu dansaregitions
dénier sa compétence et refuser de vérifier la etitmipté du procédé avec I'ordre public frangais@ropéen du
proces équitable ;

" 2°) alors que, d'autre part, le site litigieufraht a quiconque de recevoir et d'adresser geshaiht et
anonymement des images interdites, incitant almsijge internaute & commettre un délit non détaetdbla
connexion elle-méme, et qui n'existerait pas sale-ci, réalise une provocation prohibée a l'icfian et non
pas une provocation a la preuve d'une infracti@existante ; qu'il en va de plus fort ainsi qu'aecsuspicion
préalable d'infraction ne saurait Iégalement psseles internautes qui se seraient connectésgeainsiiminé " ;

Vu l'article 6 § 1 de la Convention européennediegts de I'homme et l'article préliminaire du calie
procédure pénale, ensemble le principe de loyagépreuves ;

Attendu que porte atteinte au principe de loyaeg mreuves et au droit a un procés équitable pleopation a
la commission d'une infraction par un agent puliilicelle réalisée a I'étranger par un agent puétlianger, ou
par son intermédiaire ; que la déloyauté d'unratédé rend irrecevables en justice les élémenpsale/e ainsi
obtenus ;

Attendu que, le 11 mars 2004, le service des dauande I'immigration des Etats-Unis (US Immignatamnd
Customs Enforcement) informait la direction cemtrdgé la police judiciaire francaise de ce que s€tait
connecté, dans la nuit du 9 au 10 septembre 2008nssite de pornographie infantile créé et ex@lpar le
service de police de New-York, unité criminalitboinrmatique, aux fins d'identifier les pédophilesiseant
internet ; que la transmission de ladite informat@odonné lieu a une enquéte préliminaire en Fraoce le 17
décembre 2004, a I'ouverture d'une informationreopérsonne non dénommée des chefs d'importation et
détention d'images pornographiques de mineurs,;lgu® octobre 2005, une perquisition effectuéda@micile
de X..., inconnu des services de police jusqui& clate, a permis la découverte de deux ordimraf@ntables,
de CD-ROM, de disquettes et d'une clé USB, doxafteen a révélé qu'ils contenaient des images
pornographiques de mineurs ; que, le 21 octobré,2D(a suite d'un réquisitoire supplétif du miaistpublic,
lintéressé a été mis en examen des chefs prégitsisque de diffusion de ces images ;

Attendu que, pour rejeter la requéte en annuldtomée par X... au motif que la procédure condeiité-rance
serait fondée sur un stratagéme des autorités eam@s ayant provoqué l'intéressé a la commissiored
infraction, l'arrét retient, d'une part, que "datjce frangaise est incompétente pour connaiireqrétendue
nullité de la procédure américaine ", d'autre garg " les investigations des autorités américainestituent de
simples renseignements régulierement transmis atoxiges judiciaires francaises ", enfin, que 'hrdéans la
procédure ne montre que X... ait été détermingp@onque a commettre ces faits ", ayant agi $alseule
initiative " ;

Mais attendu qu'en prononc¢ant ainsi, alors quetguisition au cours de laquelle les images igibnt été
découvertes sur différents supports informatiqueEeenant a X... était consécutive a la provooaii la
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commission d'une infraction organisée par les #gaméricaines et dont les résultats avaierttaémis aux
autorités francaises, la cour d'appel a violédetes susvisés et le principe ci-dessus rappelé ;

D'ou il suit que la cassation est encourue de eé;ch
Par ces motifs :

CASSE et ANNULE, en toutes ses dispositions, ltesudvisé de la chambre de l'instruction de la dappel
de PARIS, en date du 26 septembre 2006, et poilisgi'a nouveau jugé, conformément a la loi ;

RENVOIE la cause et les parties devant la chamérérstruction de la cour d'appel de Versaillesea
désignée par délibération spéciale prise en chathboenseil ;

N° 06-87.753 X...
Contre

Président ;M. Cotte- Rapporteur Mme Koering—JouIin'@— Avocat général M. Boccon-GibodE- Avocat(s)
: Me Bouthors

Publication :Bulletin criminel 2007, n° 37

RapprochementsN2 > A rapprocher : Crim., 9 ao(t 2006, Bull. crid@06, n° 202, p. 721 (cassation partielle),
et l'arrét cité

Référence(s) antérieure(s) :
1. Chambre criminelle, 09/08/2006

Référence(s) postérieure(s) :
1. Chambre criminelle, 04/06/2008
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Cour de cassation - Chambre criminelle - Publicatio : Publié

CONVENTION EUROPEENNE DES DROITS DE L'HOMME
Article 6 § 1 - Equité - Officier de police judigia - Constatation des infractions - Provocatida @mmission
d'une infraction - Provocation réalisée a I'étrammg un agent public étranger - Compatibilité (non

Porte atteinte au principe de loyauté des preuvesialroit a un procés équitable, la provocatiolaa
commission d'une infraction par un agent de l'aitéopublique, en I'absence d'éléments antérieursiptant
d'en soupconner I'existence. La déloyauté d'upretédé rend irrecevables en justice les élémenizreuve
ainsi obtenus, quand bien méme ce stratageme aueaiis la découverte d'autres infractions déja coses
ou en cours de commission.

PREUVE - Libre administration - Etendue - LimiteAtteinte au principe de la loyauté des preuveas €
Provocation a la commission d'une infraction paageant public étranger

MINEUR - Mise en péril - Détention d'images ou éprésentations de mineurs a caractére pornographiqu

Constatation - Pouvoirs - Agent public étrangerovBcation & la commission d'une infraction - Atteiau
principe de la loyauté des preuves - Portée

Textes appliquésarticle 6 8 1 de la Convention de sauvegarde datsdfe 'homme et des libertés
fondamentales ; article préliminaire du code de@dare pénale, principe de loyauté des preuves

04 Juin 2008 Cassation

Statuant sur le pourvoi formé par :

- X,

contre |' arrét de la chambre de I' instructionadeour d' appel de VERSAILLES, en date du 25 jang2i008,
qui, sur renvoi aprés cassation, dans I' informasiaivie contre lui, des chefs d' importation, détm et
diffusion d' images pornographiques de mineurgpagncé sur sa demande d' annulation d' actes de la
procédure ;

La COUR, statuant aprés débats en I' audiencequétiu 7 mai 2008 ou étaient présents : M. Le cabeiller
le plus ancien faisant fonction de président erptaoement du président empéché, Mme Lazerges densei
rapporteur, Mme Chanet, M. Pelletier, Mme PonroyAvhould, Mme Koering- Joulin, MM. Corneloup,
Pometan conseillers de la chambre, Mme Caron dterseiférendaire ;

Avocat général : M. Fréchede ;

Greffier de chambre : Mme Daudé ;

Sur le rapport de Mme le conseiller référendair ERGES, les observations de Me BOUTHORS, avocid en
Cour, et les conclusions de M. I' avocat générdt EREDE ;

Me BOUTHORS, avocat du demandeur, ayant eu la pamldernier ;

Vu I' ordonnance du président de la chambre criltieinen date du 7 mars 2008, prescrivant I' exaimenédiat
du pourvoi ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la violates articles 6, 7 et 8 de la Convention eunopéeles
droits de I' homme, 7 de la Déclaration des diét$ homme et du citoyen et 66 de la Constitutites articles
113- 2, 121- 7 et 227- 23 du code pénal, des estjotéliminaire, 591 et 593 du code de procédumalpé
ensemble les principes de la loyauté des preuvdssatroits de la défense ;

" en ce que I' arrét attaqué a dit n' y avoir Beannulation de I' ensemble de la procédure paigecde
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provocation ;

" aux motifs, " qu' il résulte des piéces versaeda@ssier et des constatations faites par les ¢ésgpsédont ils
ont donné connaissance a X... lorsqu'ils I' ot¢redu (D. 73), que celui- ci s' est connecté avese ftp géré
par les autorités américaines et y a envoyé letoghaphies de jeunes filles nues dont le sexeigiler figurant
au dossier en cotes D. 27 a D. 31, vraisemblableafamde pouvoir, en contrepartie, importer deages vers
le disque dur de son ordinateur ; que, si X.édaité lors de son interrogatoire de premiére coutipa (D.
109) s' étre connecté au site ftp américain apuésgree personne fut venue lui proposer des imalgesvient
de relever que, lors de ses auditions par la pdlictavait pas déclaré la méme chose, ayartoditd' abord ne
pas avoir de souvenir de la connexion et du trandfémages que les policiers évoquaient (D. T3yant
déclaré ensuite avoir quelquefois répondu a desrao@s de personnes proposant I' échange de photos a
caractére pornographique sans cependant lier eedfygchanges a sa connexion au site administiéspar
autorités américaines (D. 74) ; qu' en tout étatalese, X... n' a jamais soutenu que la personifeicavait
parlé du site ftp était un agent public américajne le point de départ de la procédure tel qbligtar le
dossier et reconnu par X... a consisté pour ceidi-se connecter a un site, sans y avoir étééipar un agent
public, et a y envoyer des photos pédopornogragkiguéalablement détenues ; qu' il en résultelagyagque
X... s' est connecté au site, il détenait surseui dur de son ordinateur des photos dont la titEnestait illicite
; gu' ainsi il avait, avant méme de se connectesitatadministré par des agents publics étrangersmis une
infraction que I' existence du site a permis délev; que si la provocation a la commission d' infraction
porte atteinte au principe de loyauté des prelleSen va pas ainsi de la mise en place d' upodisif
permettant de révéler des infractions déja comnusese poursuivant ; qu' en I' espece, la détedtionages
pédo- pornographiques par X... était antérielsa éonnexion au site ftp et a la sollicitationrdtiers non
identifié dont il invoque I' existence ; que c' dahs un contexte préexistant de recherches deignag
pédopornographiques et alors qu' il avait déja cmna®s infractions en détenant de telles imagesXjuea
surfé sur internet et s' est connecté au sitenfifrigain ; qu' ainsi I' opération mise en placelpamautorités
américaines ne constitue pas une provocation @antargssion d' infraction, n' étant que le moyenéeler une
infraction préexistante ; qu' il s' ensuit que éaadnciation effectuée par les autorités américatasréguliere
et que, partant, la procédure subséquente quinaigpde mettre a jour la détention, I' importatiofaediffusion
de trés nombreuses images illicites était réguliénee dés lors la procédure ne contrevient pas@ta un
proces équitable " ;

" alors que I' exploitation directe par la policaid site pédopornographique sur le réseau moimiezhet

(world wide web), ou il est librement et gratuitethaccessible a tous, est caractéristique d' unepation
policiere a I' infraction ; qu' en effet, le sitégieux offrant a quiconque de recevoir et d' adeg gratuitement et
anonymement des images interdites, incitant almsijge internaute a commettre un délit non détaetdbla
connexion elle- méme, et qui n' existerait pas satie- ci, réalise une provocation prohibée aftaction et non
pas une provocation a la preuve d' une infracti@existante ; qu' il en va de plus fort ainsi qutune suspicion
préalable d' infraction ne saurait Iégalement pssetes internautes qui se seraient connectéi$eaimsiminé "

Vu | article 6 § 1 de la Convention européennedtests de I' homme et I article préliminaire chde de
procédure pénale, ensemble le principe de loyaagéreuves ;

Attendu que porte atteinte au principe de loyae®mreuves et au droit a un proces équitable pleopation a
la commission d' une infraction par un agent detorité publique, en I' absence d' éléments antéyi
permettant d' en soupgonner I' existence ; quéllayduté d' un tel procédé rend irrecevables ditqules
éléments de preuve ainsi obtenus, quand bien mérsgatageme aurait permis la découverte d' autres
infractions déja commises ou en cours de commission

Attendu que, le 11 mars 2004, le service des dauande I' immigration des Etats- Unis informaitlieection
centrale de la police judiciaire francaise de ce qu.. s' était connecté, dans la nuit du 9 asef@@embre 2003,
sur un site de pornographie infantile créé et atploar le service de police de New- York, uniténénalité
informatique, aux fins d' identifier les pédophilégisant internet ; que la transmission de ladifermation a
donné lieu & une enquéte préliminaire en Francg fil7 décembre 2004, a I' ouverture d' une nmdion
contre personne non dénommée des chefs d' impor&ttidétention d' images pornographiques de naneur
que, le 19 octobre 2005, une perquisition effecauédomicile de X..., inconnu des services decpglisqu' &
cette date, a permis la découverte de deux ordirmportables, de CD- ROM, de disquettes et dclén&/SB,
dont I' examen a révélé qu' ils contenaient degi@mgornographiques de mineurs ; que, le 21 ocRlNS, a la
suite d' un réquisitoire supplétif du ministére ' intéressé a été mis en examen des chetitgséinsi que
de diffusion de ces images ;
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Attendu que, pour rejeter la requéte en annuldtomée par X... au motif que la procédure condeiité-rance
serait fondée sur un stratagéme des autorités eam@s ayant provoqué |' intéressé a la commisBiane
infraction, I' arrét retient que si la provocat@éta commission d' une infraction porte atteintgpancipe de
loyauté des preuves, il n' en va pas ainsi de & @ place d' un dispositif permettant de ré\ddsrinfractions
déja commises ou se poursuivant ; que les jugesesjpqu’ en |I' espece, la détention d' images
pédopornographiques par le mis en examen étaitieumté & sa connexion au site ftp et a la sollicited' un
tiers non identifié dont il invoque I' existencgue ¢’ est dans un contexte préexistant de readethmages
pédopornographiques et alors qu' il avait déja cna®s infractions en détenant de telles images sjLest
connecté au site ftp américain ; que la cour debep déduit que I' opération mise en place paalesrités
américaines ne constitue pas une provocation anargssion d' une infraction, n' étant que le mogemévéler
une infraction préexistante ;

Mais attendu qu' en pronongant ainsi, alors queuléarte de la détention d' images pornographiquasté
permise que par la provocation a la commissiome'infraction organisée par les autorités amérgsaat dont
les résultats avaient été tranmis aux autorité&ises, la chambre de I' instruction a méconnteldes
susvisés et le principe ci- dessus rappelé ;

D' ou il suit que la cassation est encourue deheé;c

Par ces motifs :

CASSE et ANNULE, en toutes ses dispositions, Btesusvisé de la chambre de I' instruction de la dbappel
de Versailles, en date du 25 janvier 2008, et pouil soit & nouveau jugé, conformément a la loi,

RENVOIE la cause et les parties devant la chaméréidstruction de la cour d' appel de Lyon, aésignée
par délibération spéciale prise en chambre du dgnse

N° 08-81.045 X...
Contre

Président :M. Le Gall (conseiller le plus ancien faisant faantde président) Rapporteur Mme Lazerge@—
Avocat général M. Frécheddil- Avocat(s) Me Bouthors

Publication :Bulletin criminel 2008, n° 141

RapprochementsSur la portée de la provocation a la commissionalnfraction par un agent de l'autorité
publique, a rapprocher : Crim., 7 février 2007, woun° 06-87.753, Bull. crim. 2007, n° 37 (cassajj et les
arréts cités

Référence(s) antérieure(s) :
1. Chambre criminelle, 07/02/2007




