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INTRODUCTION

L'intelligence économique est généralement conéaléomme une discipline récente
alors qu’une bréve étude historique démontre gei'efit finalement trés ancienne. |l
ne nous appartient pas de nous appesantir sur 'estdlintelligence économique

mais de rechercher dans son évolution quels sontfdeteurs qui permettent

d’analyser, aprés I'avoir elle-méme brievement miéfil'intervention de la puissance
publigue.

Le rapport du Commissariat au Plan dirigé par HSMARTRE en 1994 est consacré a
« L'intelligence économique et a la compétitivités dentreprises ». Sa définition de
l'intelligence économique fait depuis autoritéErsemble des actions de recherche, de
traitement et de diffusion (en vue de son explimitgtde I'information utile aux acteurs
économiques. Ces diverses actions sont menéesidégatl avec toutes les garanties de
protection nécessaires a la préservation du patreme I'entreprise dans les meilleures
conditions de qualité, de délais et de colts...

L’information utile est celle dont ont besoin laff@&ents niveaux de division ou de la

collectivité, pour élaborer et mettre en ceuvre agi cohérente la stratégie et les
tactiques nécessaires a l'atteinte des objectifinidépar I'entreprise dans le but

d’améliorer sa position dans son environnementwaantiel... ».

On comprend a cette lecture que certaines lacunés Erance en matiere économique
puissent étre dénoncées. Nous avons été et sommere ehandicapés au sein de la
compétition mondiale alors que tout ou presque ggsar lI'information. Bruno
MARTINET et Yves-Michel MARTI écrivent que cette mdéere « joue un rdle de plus
en plus vital dans notre civilisation. Elle deviem&me plus importante pour le
fonctionnement des entreprises que I'accés auatapit

L'intelligence économique oblige & changer de messux Elle est un outil capable de

détecter des menaces et des opportunités de taiteendans un contexte de

concurrence exacerbée. Les lois ordinaires du réaretparviennent plus a elles seules
a expliquer les succes ou les échecs de I'enteepris

Veille environnementale illimitée, lintelligencecanomique ajoute a la veille
scientifique et technologique une dimension noavedindue nécessaire par la variété
des agressions et des mutations de toutes solfepalicipe a la prise de décisiorfs »

Le terme «intelligence » s’interprete dans un sanglo-saxon ou dans son sens
étymologique latin «c’est la faculté de s’informet de comprendre son
environnement %

Des enjeux qui ont leurs racines dans I'histoire

! B. Martinet et Y.M. Marti, L'intelligence économie, les yeux et les oreilles de I'entreprise, Les
éditions d'organisation, 1995, page.5

2 B. Besson et J.C. Possin, Du renseignement elliggnce économique ; Détecter les menaces et les
opportunités pour I'entreprise, Dunod, 1996, page 1

% B. Martinet et Y-M Marti, op. cit. page 12

4
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Il faut se référer a I'Histoire pour comprendre daeenseignement y a toujours été
intimement associé. Autrefois, les adversaires rdfusntant sur les champs de bataille
étaient déja et d’abord des adversaires économicuegitant un territoire, des biens

agricoles, industriels, des populations & asselwit la valeur marchande était estimée
avant I'invasion ou le combat.

Les exemples abondent mais ils peuvent aussi dpgamme pacifiques et faire
accumuler sur le long terme, des connaissanceestidhesses, facteurs de grands
progrés. Le vénitien Marco Polo n'est-il pas: « Udes plus illustres veilleurs
technologiques de I'Histoire’»?

Chaque pays en fonction de son histoire, de sosépaslturel, de sa religion, de sa
situation géographique, de son mode de gouvernememduit une démarche que I'on
peut qualifier d’intelligence économique. DepuisXil °™ siécle, le role de Florence
comme centre d’études géographiques est grandudegrace aux marchands italiens
nombreux dans la péninsule ibérique, les infornmatioe cessent de circuler dans les
deux sens. Ainsi, les Florentins sont-ils parmidemmiers renseignés sur la progression
obstinée des Portugais le long des c6tes africahésur curiosité margue autant un
intérét scientifique qu’une réelle inquiétude li@gea découverte de nouvelles voies
risquant d’affaiblir leur propre commerce.

Henri le NavigateUr rassemble & Sagres, prés du cap Saint Vincengraupe de
savants. Marins, voyageurs et érudits affltieduifs, arabes et méme quelques
Ethiopiens fréquentent « l'académie » contribuaria gpréparation méthodique des
voyages portugais vers les archipels et au largel’Afeique. Les chantiers de
construction navale mettent au point la caravetladis que cosmographes et pilotes
jettent les bases de la navigation astronordicDa conserve les études, les textes grecs
et arabes, les témoignages. Un arsenal, un obseevat une école cartographique et
nautique sont créés. Les capitaines sont tenugpesdr leurs journaux personnels et
leurs cartes au retour de leurs voyages et de mreledirs instructions avant de
nouvelles expéditions. Lisbonne prend le relais 160, a la mort du prince Henri.

Le Portugal, pionnier de I'exploration moderne agibdine démarche d'intelligence
économique globale en construisant tout au londf™ siecle, un empire maritime
mercantile de 'ouest de I'Afrique a 'océan indigxu XVI *"®siécle, le portugais allait
pratiguement étre encore la seule langue européeariée sur les rives de I'océan
indien.

4 B. Martinet et Y-M Marti, op. cit., Marco Polo (32-1324), il vécut seize ans en Chine, & la cour
mongole de Koubilai, petit-fils de Gengis Khan.sjourna a Sumatra, en Inde, en Perse. Revenu a
Venise en 1295, il arma une galére et combatttiZataille de Curzola contre les Génois. Fait pnger,

il dicta ses souvenirs dont le fameux « Livre desvmailles » a un de ses compagnons de captivité. Le
livre fut rédigé en francais dans le dialecte gicdre pape Eugéne IV obligea Nicolo Conti de retour
d'une expédition vers 1440, a dicter au secréfainatifical, Poggio Bracciolini, le récit complet des
pérégrinations en Asie. Le témoignage de Conttagital ; il confirme parfaitement celui de Marcol®
jugé jusqu’alors quelque peu fantaisiste.

> Henri le Navigateur (1394-1460)

® Henri a su y attirer le vénitien Cadamosto, leajgmntonio de Noli, le majorquin Jafuda Cresques
(maitre Jacob), fils D'’Abraham Cresques, auteutrésicélébre atlas catalan de 1375.

" On perfectionne le baton de Jacob et I'astrolabe.
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Les fonctions de la carte se multiplient. Elle seenregistrer les découvertes et devient
un instrument politique, diplomatique et militaifees princes cherchent a acquérir a
prix d’or les documents les plus récénisa carte est un document officiel, comme le
célebre « padron general » concernant toutes lesaggsances relatives au Nouveau
Monde et que les cosmographes de la « Casa deaCtatior! » de Séville sont chargés
de continuellement tenir & jour vers 1508.

La vie sévillane est réglée par le départ et leuretdes caravelles et des galions
remontant le Guadalquivir au rythme des maréesagsurent les liaisons avec le
Nouveau Mond¥. Dés le milieu du X\A™siécle, Anvers s’enrichit du commerce des
épices portugaises redistribuées vers les paya Baltique. Les courants économiques
et intellectuels du Nord et du Midi se rencontreon y vient de Londres, de Rouen, de
Francfort de Nuremberg, des villes hanséatiquesreuale Venise, de Lisbonne... Les
marchandises mais aussi les informations, les @esamconvergent vers ce centre
cosmopolite. Dans la grande construction des esmioenmerciaux liés aux grandes
découvertes, la centralisation de l'informationdéeloppement des réseaux, la notion
de secret et par conséquent la concurrence gestuiée, ont joué un réle de premier
plan.

Pierre le Grantt voyage incognito en 1697, sous le nom de Mikhailtans toute
I'Europe. Sous son régne, la Russie sort du Mogened prend place parmi les Etats
modernes de I'Europe. Elle le doit a I'esprit dieptrise de son tsar, a un magnifique
réseau d’hommes envoyés quérir la technique aaligaer et a tous les avantages
octroyés aux artisans, ingénieurs, médecins dessandtions environnantes.

Pierre a appris le métier de charpentier de mamelollande, pays trés prosp&rqui
détenait un quasi-monopole du tonnage mondial. esins hollandais alliant la
vigueur des explorateurs aux calculs des négoceatent toujours a la recherche de
nouveaux marchés et de nouveaux ports. Des anhéesapd, Saint-Petersbourg sera
devenu un centre actif de constructions navales masi un port de guerre dominant la
Baltique. En 1721, on compte 29 vaisseaux de ligneécrasent la réputée flotte
suédoise a la bataille de Grendam.

8 En 1502, Alberto Cantino fait exécuter & Lisbonne carte des découvertes portugaises et espagnoles
Il 'envoie a son maitre Hercule d’Este, duc der&er qui paiera la somme considérable de douzegluca
d'or.

° La Casa de Contractation emprunte au modéle msiude la Casa de India, institution douaniére et
commerciale a l'origine. Antonio Miguel Bernal, eateur du département d’histoire économique de
l'université des sciences de I'entreprise (Univadasi di ciencias empersariales) a démontré qu’dr plart
1650, le trafic qui était géré par cette Casa dati@otation sévillane I'est par Cadix a cause de
'ensablement du canal et de I'expérience acquéises de domaine de la défense de cette ville coesre
concurrents anglais, hollandais et francais. Leadyisme des Gaditains (habitants de Cadix, de Banci
nom latin Gades, désignant la ville) dans I’Atlgoe devient aussi une référence.

19| ‘annexion du Portugal vers 1580 met a la dispmsitles Espagnols les riches archives de la Casa da
India de Lisbonne.

1 pierre le Grand (1672-1725) est attiré par I'oenidtrés jeune. Il avait rencontré le genevois ttefo
dans le quartier étranger de Moscou. Il bat lesi8iséa la bataille de Poltava en 1709. On saitl oe&i
passa pas inapercu lors de son séjour. Sa staturatyle de vie souvent originale, comme la préseie
nains dans son entourage, attirerent I'attention.

12 Lors de la deuxiéme moitié du XV siécle la Hollande, terme employé pour désignersept
provinces unies des Pays-Bas septentrionaux égp@gke de sa puissance et de son prestige. Céepeup
de deux millions de personnes entretenait une axdeé&20 000 hommes et représentait la deuxieéme
marine du monde.
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Le vénitien Casanova, inlassable voyageur dontoomait la vie mouvementée grace a
ses Mémoires contées en franthigaconte s'étre rendu & Saint-Petersbourg en
décembre 1764 pour y introduire I'industrie de tdesen Russfé. Arrivé dans la
capitale, il se logea dans la rue Millione, uns gkis belles rues de la ville : « On me
donna, a bon marché, deux belles chambres, absolwites mais que I'on meubla de
deux lits, de quatre chaises et de deux petitdesakioyant des poéles d’'une énorme
grandeur, je crus gu'il fallait une quantité despour les chauffer mais j'étais dans
I'erreur. Ce n’est gu’en Russie que I'on posséd# e construire les poéles, comme ce
n'est qu’a Venise que I'on connait celui de coristrdes citernes. J'ai visité, en été et
avec autant de soin que si javais eu l'intentian dErober a la Russie ce genre
d’intelligence, jai visité, dis-je, I'intérieur din de ces poéles : il avait douze pieds de
haut sur six de base, meuble énorme, qui échauffi@tsalle immense, et j'ai admiré
I'entente raisonnable des conduits de la chalemm®chauffe ces poéles qu’une fois en
vingt-quatre heures, parce qu'on a besoin de feumer soupape supérieure aussitot
que tout le bois est réduit en brai¢e On ne peut qu'admirer la curiosité de cet
homme des Lumieres, utilisant le terme «intellgen dans le sens ou nous le
comprenons dans notre étude !

Dés le début du XVIfi™siécle, la France se lance dans une « chasseeateaox » de
techniciens britanniques (horlogers, ouvriers & métallurgistes, verriers,
charpentiers de marine) au point que le gouvernemerSa Majesté s’en inquiéta et
interdit I'’émigration des ouvriers qualifiés, toubmme Venise, avant son déclin,
interdisait, sous peine de mort, aux ouvriers eesride Murano d’émigrer. Cette
vigilance et la compréhension des enjeux de lligggice économique ne perdurérent
pas puisque les Anglais recurent a bras ouvertsi€&dlean Jars en 1764-1765, envoyé
du Roi de France et lui exposérent tous les sedeeta métallurgie britannique. Jars
visita également les installations métallurgiquesSdiede, de Syrie, de Boheme et ses
rapports, publiés sous le titre « Voyages métaluies » en 1774 - 1781 servirent a
I'édification des premiers maitres de forge domalce de Wend#l

On mit plus de temps a se rendre compte que leirskev@lus pointu ne pouvait
s’acquérir que par I'expérience. En 1916, I'indiesti’armement francaise avait perdu
certaines de ses zones de production du canon dangsrecul qui était le fleuron de
son armement. Elle tenta de le faire fabriquerpdan aux Etats-Unis, sans succes. Il
fallut qu'une équipe d’ouvriers francais fasse t®yage pour importer la technique
appropriée afin que la production puisse voir l&.jd’'essor des vignobles californiens,
sud-américains, australiens stagna tant que cessgagontentérent d'importer les pieds
de vigne et ne décolla qu'apres I'importation des€urs et de leur savoir-faire.

Dans tous les cas évoqués auparavant, les enj@exted la mesure des efforts investis.
En accumulant des informations et des savoir-fairelés sur un véritable dispositif
d’intelligence économique avant la lettre, ces ha@mnmiépoque et de contrées diverses
édifierent des empires.

13 Langue de toute I'Europe cultivée

4 On peut douter que ce soit pour cette seule ralBiverses accusations d’athéisme, de magie, de fau
de duel qui l'avaient fait emprisonner a Veniseqeitter précipitamment Paris puis Londres, ne
I'empécherent pas d'étre fastueusement recu darssepks cours d’Europe dont celles de Frédériell d
Prusse au chateau de Sans-Souci, du duc de Comidaiittau, du prince Charles, fils du duc a Riba.
devait échouer dans ses projets industriels.

15 Jean-Jacques Casanova, chevalier de Seingalt, i&n(826-1838), Tome I, chapitre XVIII.

' David Landes, « Richesse et pauvreté des natioAkbin Michel, 2000
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Tres tét donc, l'intelligence économique montra guk qualité des institutions et la
culture, liees a la dynamique de l'investissemgmient un réle essentiel, c’est la
capacité a accéder a et a gérer le savoir qui 8, ldedébut des révolutions
technologiques, fait la différence.

Renseignements économiques et militaires ont tosjcté trés liés au pouvoir
politique. lls sont la moelle des Etats.

L'intelligence économique a vocation aujourd’hwg’iatéresser a tous les domaines car
elle irrigue un Etat par le maintien et la mul@gliion des emplois. La mondialisation
exponentielle des échanges a encore bouleverséagnamt la compétition économique.
Les adversaires se livrent une apre guerre éconmnujgi touche dans sa globalisation,
l'industriel, le financier, le monétaire et ou lEchnologies de l'information et de la
communication vont s’affrmer de maniere irrévelsibcomme de puissants
accélérateurs. Nos résultats sont conditionnésoparles bouleversements charriés par
I'histoire. Il suffit de citer comme exemple le &&ptembre 2001 ou le défi de I'Europe
a vingt-cing. Savoir anticiper les problemes alowse le temps, les rivalités les
accélerent, multiplient, renouvellent et créentutfes enjeux. Les affrontements
économiques se traduisent par des blessés quiesatitdomeurs et par I'anéantissement
des entreprises en faillite. La rupture du consersacial a, en partie, dans un passé
récent, souvent reposé sur la responsabilité degednts qui n'avaient pas été
suffisamment sensibilisés a I'impitoyable concuceitrangeére.

L'intelligence économique est devenue la reinebaésilles !

Elle s’inscrit dans un champ pluridisciplinaire dam’existe pas plus de recette miracle,
sorte d’ensemble de lois économiques universellappliquer que de modele unique
d’entreprises prosperes. La synthese des rechetmhelsant a I'histoire, I'économie, le
droit, la gestion, aux sciences politiques, a keidogie est indispensable pour éclairer
les prises de décisions des acteurs concernégeivention de la puissance publique
est jugée nécessaire voire incontournable. La isaitte I'information et la gestion de
la somme de connaissances nouvelles doivent redégpui de différents services de
I'Etat, dans un cadre européen, tout & la fois lBoapcohérent, laissant s'épanouir les
initiatives, facteurs de richesses potentielles.

3éme

Les enjeux de la guerre économique a l'entrée dansa révolution

technologique.

En dépassant le concept «d'intelligence économiquear celui de «guerre

economique », nhous entendons montrer que le sajeit pas étre seulement abordé
comme celui de la captation d’information. La maiéa, en France, été surtout
développée par des hommes d’entreprise qui I'otrapglée du domaine de la veille
technologique. Ce faisant, deux dimensions esdlest®ont oubliées :

1. Il n'est pas de puissance économique qui ne sa@is@ssur une stratégie de
puissance politique : la domination économique aléstande-Bretagne durant la
premiére révolution industrielle aurait été impdiieaans la puissance maritime.

2. La dynamique politique doit étre complétée par dyreamique entrepreneuriale qui
repose essentiellement sur des caractéristiguasrallds et sociales qui favorisent
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I'apprentissage permanent : c’est le déclin de &at d'esprit et des consensus
sociaux qui le sous-tendent, qui entraine les patéeleadership que connurent les
Pays-Bas puis I’Angleterre.

Ces regles qui se sont appliquées lors des préssdeavolutions technologiques
s’appliguent d’autant plus aujourd’hui quand lenpipal facteur de production réside
dans le savoir et devient donc totalement décoérazia notion de ressource naturelle
qui a été a la base du décollage des puissancestiieles des vagues précédentes. On
peut ainsi considérex priori que les cartes peuvent étre redistribuées ergredgons
selon les nouvelles regles de la compétition isukentrée dans I'ére de 'information,
bien que la recette du leadership semble resteéhae : la convergence entre la volonté
politique de I'Etat nation, la dynamique entrepuaiade portée par la société et la
robustesse des consensus sociaux. Que I'une diycasiiques fasse défaut et le déclin
n’est pas loin.

Pour comprendre le réle actuel de lintelligence é@momique, il faut d’abord le
situer dans le contexte de I'entrée dans la sociaté l'information.

Les mutations rapides de la technologie et son éirgaa I'organisation de l'industrie et
les conditions de production permettent aujourdidfeiipenser que nous sommes entrés
dans une nouvelle révolution technologique qui &dec aux deux précédentes
révolutions industrielles fondées sur la vapeuset I'électricité, et qui est basée sur
I'information.

Plus précisément, la recherche a actualisé un poicedébut du XX™ siécle, celui
des cycles de Kondratiev, faisant ressortir, pouagoe vague technologique, une
période de maturation et de croissance rapide, poé étape de consolidation, de
maturité et de déclin, séparées par une périodeiske dont la durée est d’environ une
cinquantaine d’anné¥s

Nous sommes, par conséquent, entrés dans la pbasesd de la cinquieme vague
technologique, apres I'éclatement de la bulle sSpéige lice a Internet et au
développement des technologies de l'informatiomtda phase de croissance a été
marquée par trois innovations majeures : linvemtide l'ordinateur en 1945, du

microprocesseur en 1971 puis du navigateur en 1991.

On sait aujourd’hui que ces cycles technologiqued Boccasion d’'une redistribution
des cartes de la puissance entre les nations: al gelles qui savent gérer les
opportunités offertes par la technologie et cetlas ne le savent pas, entrainant des
bouleversements dans le leadership politique at@o@mue du monde. Ces inversions
de leadership reposent avant tout sur des levigtgrels qui définissent un rapport a la
technologie. La Chine a ainsi a peu prés tout débwepuis le Moyen-Age, mais la
culture confucéenne et un systéme politique baséuse profonde aversion pour le
changement ne lui ont pas permis de saisir lesroputés offertes par la technologie.
A la fin des années 1980, le rapport publié paIie*® « Made In America soulignait
que les Etats-Unis étaient en perte de vitessa goie de désindustrialisation, perdant
ce qui avait fait leur force durant la deuxiémeotétion industrielle : la production de

" Chris Freeman & Luc de Soete, « As Time Goes Bym industrial revolution to information
revolution », Oxford, 2000
'8 Massachussets Institute of Technology
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masse basée sur la consommation intensive de ressopaturelles et un marché
domestique d’une taille critique suffisante.

La technologie, avec le développement de I'éducasoipérieure dans les pays
développés (France, Allemagne, Japon, Corée...) atodunerce international, était

devenue un bien public tandis que les Etats-Unidlyisaient plus d’avocats que

d’'ingénieurs. La mondialisation des marchés etie@nergétique remirent en cause ce
qui avait fait la prépondérance industrielle et omrciale des Etats-Unis, provoquant
une convergence et un rattrapage des performanc&scaines par 'ensemble des pays
de 'OCDE.

Le trait le plus manifeste fut le rattrapage dedistrie automobile par le Japon,
essentiellement par le développement d’'une nouveliéure organisationnelle de
gestion du développement des produits permettantradeourcir le temps de
développement des véhicules et de réduire les.colts

Cette convergence et la banalisation de la techimmmme quasi bien public (facile a
acquérir pour un faible codt) font que les soudmslifférenciation et de constitution de
'avantage concurrentiel se déplacent de la pogsesdg la technologie a la maitrise de
sa mise en ceuvre par des modes organisationnelsstavt la créativité et I'innovation,
ce qu’a souligné I'analyse comparée du MIT sumlistrie automobile mondidfe

Le «nouveau paradigme » de la révolution des Hmsve¢echnologies est que la
technologie devenant mobile, I'avantage concureénties firmes repose sur des
eléments immatériels (modes d’organisation, prasgsociales et culturelles) qui ne le
sont pas. Au matérfel indispensable, mais dont la possession n'appoa® qe
différenciation, il faut ajouter le traitement dimformation’ et surtout la capacité a
concevoir de nouveaux processus et de nouvelleseforganisationnelles grace aux
technologie¥. L'ensemble de ce systéme est piloté par uneudetits I'innovation
permanent®.

Plus encore, le facteur déterminant de la compiééitides firmes repose sur leur
caractérenational, toute firme faisant partie d'usystéme national d'innovatiori”.
L'innovation résulte de la qualité des interactiomstre les institutions publiques
(politigues commerciales, fiscales, salariales,catdan, santé publique, aménagement
du territoire, infrastructures...), de la performarde la recherche des laboratoires
publics, généralement orientée vers la recherchedaimentale (universités,
établissements publics de recherches) et de laecgence avec la R&D des firmes,
généralement orientée vers la recherche applicerf@ du dynamisme du systeme
financier lequel, par le capital-risque et I'inuesement, permet a une invention issue
du laboratoire de devenir une innovation qui trosee marché.

Ces systemes nationaux se déclinent en systemésriaisc faits d’alliances entre
firmes, laboratoires, institutions, universitéssteynes financiers.

¥ MIT, « The Machine That Changed the World », 1992.

*“hardware”

ZLugoftware”

Zugrgware”

2 “prainware”

%4 Richard R. Nelson « The sources of economic drosvHarvard University Press, 1996
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Les sciences cognitives et la théorie économiquatnmis que récemment a jour
'importance du savoir tacite (c’est-a-dire non ifiathle, non brevetable et non
transmissible, autrement que par l'apprentissagec ales travaux de Michaél
POLANYI?, et avec ceux du Prix Nobel Kenneth ARROW qui lfaitcent sur le réle
déterminant de I'apprentissage par la prafigugui crée un effet cumulatif & la source
de la croissance économique.

lllustrant ces travaux, le Japonais Ikujiro NONAKd&émontra comment son pays avait
rattrapé I'occident : la culture bouddhiste aingédes consensus sociaux qui en sont le
corrélat avaient permis de batir, a partir de liasijion de la technologie occidentale,
de nouveaux systémes de production beaucoup plopétiiifs, affirmant la primauté
de la capacité a concevoir sur les éléments pureteehniques de l'innovation et
surtout sur I'aptitude a cette innovation qui repasir la possibilité de créer de la
connaissance explicite et opérationnelle a partir shvoir tacite - I'expérience
accumulée - par la créativité et I'apprentissagduela. Pour NONAKA, la culture
orientale qui concoit le monde comme un tout haieon et inter relié était plus
appropriée pour concevoir l'intégration de systénteEtérogenes que la culture
occidentale basée sur le cartésianisme qui tendj@irdire les éléments sans pouvoir
concevoir I'unité de la partie et du tout.

Dés lors que I'on a conscience que 95% du savairdim est tacite, donc non codifiable
et non transférable, c’est cette capacité a cndietaeyient essentielle.

Le premier auteur francais a I'avoir souligné ekilifpe BAUMARD, également un
des fondateurs de I'école de la guerre éconoriigu@rganisations déconcertées, la
gestion stratégique de la connaissancd slémontre que le jeu qui est au centre de la
« guerre économique » n’est pas la « guerre diothimation » telle qu’elle a été héritée
des pratiques des services de renseignement, anaiguerre de la connaissance » qui
repose sur la capacité des organisations a créé dennaissance stratégique par le
fuite des cerveaux.

A ce jeu,la France a des atouts indéniablesc’est une nation politique ol I'Etat joue
un role moteur. Elle posséde une tradition d’excelé technique et de haut niveau
d’éducation et les ingénieurs y ont toujours fagyve d’une remarquable imagination
intuitive. Sa gestion des consensus sociaux, ptashe de la culture japonaise de
I'emploi & vie que du systéme américain, s’avendimente dés lors que le capital des
firmes devient essentiellement son capital coguidint la valeur est liée a une faible
rotation et a une qualité du climat social propta é@écouverte.

Elle présente également desnes de faiblesse trés préoccupante&ncien président
de Bull, Jacques STERN souligne l'inadéquation @leulture de I'Etat & gérer les
opportunités technologiqus si I'Etat américain est trés protectionniste et
interventionniste, il s’assure simultanément que datreprises concernées n’abusent
pas de la situation aux dépens des consommateuraietient la compétition qui est a

% Michaél Polanyi, « The Tacit Dimension », 1966

% « Learning by doing »

%" « Organisations déconcertées, la gestion stratégig la connaissance », 1996

8 Jacques Stern « L’Europe des occasions perdiiesGéopolitique, puissance, science et technologie,
2000
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la base de la dynamique de I'innovation. A 'oppd4gtat francais a créé des marchés
protégeés pour ses industries nationales, ce qud fatal & son industrie informatique ou

a des innovations majeures comme le mififitehlors que de grands programmes
nationaux menés avec intelligence lui ont assuréalevoir jouer dans la cour des

grands. Brllant ce qu’il a adoré, il passe aujdwda une ouverture des frontieres
imprudente, (confondant abandon de l'interventism@& direct dans la gestion avec
'abandon tout court de toute intervention dansddrage stratégique et le fagconnage
des facteurs de compétitivité de I'économie nat®nan nous mettant en position de
vulnérabilité vis-a-vis de nos compétiteurs.

La politique de I'Etat en matiére d’intelligenceo@omique doit donc partir d’une
compréhension des leviers non technologiques ptantetde tirer profit des
opportunités technologiques.

Dans ce contexte, quel réle doit jouer I'Etat, atltes relations avec les entreprises
doit-il entretenir pour assurer la compétitivitelgeonomie francaise ? Quelles sont ses
pratigues actuelles, les schémas mentaux domireinén quoi sont-ils adaptés ou

inadaptés aux enjeux actuels ? Quels axes de prammécrets doivent-ils s’avérer

prioritaires ?

L'intelligence économique, congcue dans un contege guerre €économique,
actuellement aggravé par les décisions de « boycdéts entreprises francaises prises
par I'administration Bush comme sanction au nograiment de la France sur les
positions américaines lors de I'expédition miléagontre I'lrak, est donc non seulement
une priorité nationale pour maintenir la Francesdenpeloton de téte de I'’économie
mondiale, mais également un levier de réforme Bal, concernant autant sa place au
sein du cercle des puissances que ses modes éintien. Avant de procéder a cette
analyse, il convient toutefois de définir la purssa publique.

La notion de puissance publique

Toute société développée s’identifie par une persanorale qui est a la source de la
légitimité des décisions : I'Etat. Cette légitimitgduit un modeéle hiérarchique. Une
partie des membres du groupe détient une auftiggou moins étendue sur les autres
personnes faisant partie de ce groupe et ayaacidté d’'imposer I'exécution de leurs
ordres. Une exécution qui peut s’opérer par lareamte si nécessaire. Mais cette partie
ne détient cette capacité de coercition et ceogadives exorbitantes du droit commun,
gue parce qu’'ils sont au service du bien commudeefintérét général. De Thomas
d’Aquin & Jean de Bodifi les philosophes politiques ont enseigné aux saine
gu’ils ne devaient pas exercer leur pouvoir a lenafit mais a celui du bien commun.
Ces principes se retrouvent dans la déclarationddeiss de I'nomme de 1789 qui
dispose que ces pouvoirs de coercition doiventedteeceés pour « 'utilité commune. »

L’Etat de droit ou puissance publique désigne kenisle des principes qui fondent le
pouvoir des gouvernants a décider des regles guerdmbserver les citoyens.

2 patrick Messerlin, chapitre « France », in « Tedbgical innovation and economic performance »,
Benn Steil, David Victor & Richard Nelson, Princetdniversity Press, 2002

%0 Jean de Bodin (1529-1596). Il a défini la notiansbuveraineté dans sa « République ». Il étainit u
comparaison entre la Rome républicaine et la Fraoyale. Il privilégie la théorie d’un Etat ou lei rest

le représentant du bien commun et le défenseutdrdéts de tous ses sujets.
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L’Etat est la premiére personne morale de droitipubes décisions sont soumises au
respect du principe de Iégalité. Ce principe ere#idction de la puissance publique et
suppose, au premier chef, le respect des prinapestitutionnels. Dans ce cadre, les
contraintes pesant sur I'Etat sont fortes : leserégnts qu'il édicte et les décisions qu'il

prend doivent respecter I'ensemble des normesiquies supérieures en vigueur (lois,
conventions internationales et principes constitutels), sans pouvoir bénéficier d’'un

quelconque privilege de juridiction, ni d'un réginigrogatoire au droit commun,

hormis I'existence d’une juridiction administrative

L’administration : organe de la puissance publique

C’est a l'administration que revient le pouvoir xeecer la puissance publique. En
France, I'administration est rattachée au pouvodcatif et lui est subordonnée. Afin de
mener a bien ces différentes actions, 'administnase répartit entre un certain nombre
de services publics, les principaux étant la polid&ducation et la justice. Cette

derniere, indépendante, étant chargée de fairectsda loi et de I'appliquer.

Ces services publics disposent de moyens propraspdde de « prérogatives de
puissance publique » car il s’agit de pouvoirs geedétiennent pas les personnes
privées et qui permettent a I'Etat d’agir de mamienilatérale et non contractuelle.

Les différents niveaux de la puissance publique

L’évolution de notre société a créé de nouveauxoihss publics qui peuvent
difficilement se gérer de loin : c’est aussi vrand le domaine des loisirs, de I'école ou
de la lutte contre la pauvrete, contre le chdmagerzore dans le domaine de la qualité
de l'alimentation et de celle de I'environnement.

L’Etat central ne peut seul assumer le role desamise publique. Le principe de
déconcentration permet a la puissance publiqueeddésliner dans les régions, les
départements et les communes, sous l'autorité rdéstg.

La puissance publigue peut également s’opérer @abidis d’organisations para-
publigues comme les Chambres de commerce et dimelugCCl), certaines
associations ou syndicats, qui sont dotés de paves de puissance publique.

Les nouveaux roles de la puissance publique

Si le réle de I'Etat tutélaire, batisseur de laomgtn’est pas a remettre en cause, sauf a
remettre en cause l'existence de la nation elle-ep&mas champs d’intervention et ses
modes de relations avec le corps social évolueat d&v complexité des problemes a
résoudre. L'intelligence économique en offre un bexemple : la conception
traditionnelle de I'Etat, reposant sur une stredé@aration des intéréts publics et privés,
ne permet pas de concevoir une politique de soatigrentreprises, basée sur la mise a
disposition d’acteurs d’informations que I'Etat,ed fait de ses prérogatives, le seul a
détenir.

Par ailleurs, I'Etat est le seul & pouvoir concewsitte intervention, car lui seul a une
vision d’ensemble supérieure a la somme des ista@rédividuels des entreprises, il peut

13
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définir une politique active de « leadership »leteju’elle existe dans le cas de I'Etat
américain. La difficulté a concevoir ces nouveauxdes d’intervention, compte pour
beaucoup dans les hésitations de la politique alligence économique a mener en
France.

L’action de la puissance publique peut se situptudieurs niveaux qu’il conviendra
d’examiner successivement :

- Inciter mais aussi participer
- Protéger mais aussi réglementer

1 INCITATION

« L'information est le sang de I'entreprise » (Mipgshi)
« L'information appartient a celui qui I'exploite(proverbe japonais)

1.1 Etat des lieux de I'engagement de I'Etat et desreptises

« Lorsque les frontieres tombent, le patriotisreenémique s'avere décisif »
(J.L. Levet, économiste) et I'Etat se doit au modes l'inciter en favorisant la

sensibilisation a [linformation, le partage de férmation et la protection de
I'information.

1.1.1 Evolution du réle de I'Etat a I'’échelon national

1.1.1.1 Rappel de la situation en France avant les anné€83 — 1990

Autrefois, les activités commerciales ou indudiggldes pays voisins étaient un enjeu
mineur, occulté par les impératifs militaires epldmatiques : la sécurité passait en
premier. Les échanges passaient alors au secamd pla

Aujourd'hui les entités commerciales les plus a&ives (puissances ou firmes
multinationales) pratiquent de véritables manceusiescerclement sur les cibles-clés
du marché mondial. Les alliances industrielles tdii@ national, appuyées par une
action concertée du pouvoir politique, des admiaiigins et des forces para-étatiques
sont généralement victorieuses face aux démarcbhétires ou dispersées des
entreprises qui n‘ont pas réussi a atteindre la entaitie critique dans le domaine de
'information et de I'action d’environnement.

C'est I'obsolescence brutale de la problématiquiitainé Est-Ouest qui a révélé au
grand jour l'importance de la logiqgue économiquesréée avec le déclin de

I'’économie de production de masse et le développen la société de I'information.

Elle I'a fait en exacerbant la rivalité entre nasoéconomiques industrialisées. Elle
prévaut désormais, et avec elle, la dimension naabd des relations internationales
avec la globalisation des échanges. Et ce d'aythrg que la transition de cycle

technologique se traduit, comme par le passé, par alises, un délitement des
consensus sociaux face auxquels les Etats ont perdanopole du pouvoir, voire de la
force.

La gestion commune de l'information stratégiqueejalonc un réle déterminant, en

permettant de constituer un véritable systeme alligence économique au niveau
national. Celui-ci consiste en I'exercice de trosctions majeures : la maitrise des
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techniques et des savoir-faire, Il'anticipation desnaces et des opportunités
potentielles et la mise en place de stratégiedldénce au service de l'intérét national
ou/et de la pérennité de l'entreprise, en utilistmis les nouveaux moyens des
nouvelles technologies de I'information et de lanaaunication.

La France, a la veille de cette transition, présdéeg mémes symptdomes que les autres
pays occidentaux : I'absence de culture écrite dassentreprises, une culture mal
maitrisée du secret, le cloisonnement des orgamisaet une faible concertation, une
circulation élitiste de [linformation, un pouvoirofitique qui n’avait jamais eu
d’approche globale en matiére d'intelligence écoigoie, représentaient autant de
freins a la constitution de systémes d’ingéniere l'thformation ouverte, organisés
autour d’'une vision commune, sans enjeu de poueptre les acteurs. Mais son
handicap est la lenteur de la prise de conscieam® d des partenaires qui ont compris
importance du changement de paradigme dans leqoes sommes et qui savent
remettre en cause des pratiques obsolétes, tanelinajre administration et le pouvoir
politique peinent a décider tant ils restent enfessrdans des logiques de territoires, ou
considerent méme qu’il est malvenu de défendr@tiémie nationale.

1.1.1.2 De 1990 a 2003 : de lI'impulsion a l'incitation puis I'encouragement

Des 1987 les pouvoirs publics francais ont lance algions de promotion de veille
technologigue et I'Etat central s'est engagé jesqli995 Cela s'est d'abord concrétisé,
au moment de la chute du mur de Berlin (1989)J@aapport du 19"° plan (groupe de
travail de René Mayer) sur « l'information et langetitivité ». Ce dernier a débouché
en 1992 d'une part sur la mission relative a lligence économique confiée par le
commissariat principal au plan a Henri MARTRE eutfe part sur la création de
I'ADIT (Agence pour la Diffusion de I'InformationeEhnologique) sous la tutelle des
ministeres des affaires étrangeres et de I'édurcattionale pour faire le lien entre le
privé et le public.

Le rapport MARTRE a préconisé trois orientationgamantes

-« le recueill, le traitement et la diffusion de ftirmation utile déterminent
désormais la compétitivité des entreprises commpuiasance économique des
Etats.

- en France la question reste traitée de facon txojugivement défensive, si bien
que notre systeme est moins efficace que ceux al@ye$ par certains Etats
concurrents.

- changer l'approche appelle une volonté claire dauissance publique : elle seule
pourra, en concertation étroite avec l'ensemble atdsurs concernés donner
I'impulsion nécessaire a une gestion réellememeaole de I'information ».

Cela correspond a une période ou beaucoup de pps&ss avoir pris conscience des
enjeux de l'intelligence économique, affichent $epositions en la matiére, notamment
les Etats-Unis ou, dés 1993, Warren CHRISTOPHERmadf au Sénat Américain que

la sécurité économique des USA est la premiereifgride politique étrangere.

En France est créée a la méme époque, en 199%dtoin de Chargé de Mission de
Défense Economique (CMDE) au niveau de la zoneéfiende, et relayé au niveau de
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la région administrative. Cette période correspégdiement a un fort engagement de
I'Etat, sous limpulsion du gouvernement dirigé pEdouard BALLADUR, pour
développer l'intelligence économique. En 1994, loheera méme promulguée (dite loi
« Longuet » du 5 février 1994), a I'époque quaiftémme la plus dure du monde, pour
assurer le caractere pénal de la contrefacon, narfdes sanctions et renforcer les
pouvoirs des douaniers.

Cette volonté initiale de I'Etat central semble alss marquer le pas. Mais elle est
relayée a I'échelon national par des instituts, deslubs ou des partenariats en
méme temps que la question du développement de t@tligence économique est
prise en compte et devient une affaire régionalentéressant la vie des entreprises.

L’'IHESI, créé en 1989, a initie¢ des novembre 1994guoupe de réflexion dédié a
I'intelligence économique (Guy BARON, Serge PERRINB et s’appréte a publier un
état sur I'approfondissement du concept dix anesler rapport MARTRE. En outre les
groupes et sous-groupes de travail de I'HESI omdtitué depuis fin 2001 des
partenariats stratégiques, par exemple avec lenkales Compétences qui regroupe
depuis 1991 les vingt principaux acteurs du sedbaumcaire et des assurances et qui
ceuvre de facon générique pour la protection dunpaitne informationnel et la sécurité
économique.

En 1995, I''HEDN a organisé de son c6té un forumxslgs entreprises et l'intelligence

economique » alors méme qu'était créé le club tendé économique de l'entreprise, et
gu'en méme temps le haut fonctionnaire de défensmidistére de la recherche et de
I'enseignement supérieur diffuse un guide d'infdiona et de recommandations. De
méme un décret en Conseil des ministres du 4 2986 porte création d'un « Comité

pour la Compétitivité et la Sécurité EconomiqueCECEE). Il adresse a ce sujet un
rapport au Président de la République sur la nééaban dispositif national de gestion

de l'information. Ce CCSE est rattaché directeraenPremier ministre et le SGDN en

assure le secrétariat.

C'est également en 1995 - 1996 que débutent déesaye conférence de I''HEDN pour
former les entreprises a l'intelligence économidte.1997, est créée parallelement
I'Institut d'Etude et de Recherche pour la Sécudet® Entreprises, émanation du Club de
Défense Economique des Entreprises (IERSE) a BEadilitaire qui concoit un
dipléme de sécurité en partenariat avec les untesrgParis I, Panthéon et Sorbonne),
sous forme d'un DESS de gestion globale des risquées crises. De leur c6té, les
universités développent diverses formations auxierside sécurité économique. A
signaler également une initiative sans suite deitsion LEFAS (5 décembrel1997) qui
avait a son tour tenté de développer l'intelligedoenomique.

Alors que d’excellentes initiatives et volontésiumduelles poussaient a la création d’'un
organisme central (genre agence nationale de ggresaent), il semble que ce soit une
absence de synergie entre les acteurs instituti®nimeinisteres de la défense, de
I'économie et des finances...) qui ait provoqué usedgagement de I'Etat & partir de
1997..

En 1998, le Ministere des finances confie aux sesszide son Haut Fonctionnaire de
Défense (HFD) une mission d'impulsion et de coatiim des actions de
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sensibilisation des entreprises et d'appropriatienl'intelligence économique par les
directions du ministére de I'économie et des fiparet des autres administrations.

De 1996 jusqu'en 2002 I'Etat central ne semble miédre engagé dans ce

développement de l'intelligence économiqglieut au plus a I'échelon national, en 2001,
I''HEDN a t'il d'une part organisé un colloque suntérieur et défense économique au
service du développement économique », et d'aaiteppocédé a une enquéte aupres
des entreprises, relative a l'intelligence économiq

En revanche c’est aussi le relais de I'Etat dassrégions, grace a quelques grands
préfets comme Rémy PAUTRAT, qui a permis de comtirudévelopper l'intelligence
économique au profit des entreprises, par l'intelimiée des chambres de commerce et
d’'industrie (CCl). Un des meilleurs exemples esixfiérience de la région Basse-
Normandie, d'ailleurs a rapprochée de celle uliég@e la région Nord - Pas-de-Calais,
l'une et l'autre étant successivement dirigéetepaéme Préfet, Rémy PAUTRAT.

|l faut attendre 2002 pour constater & nouveaungagement de I'Etat central au travers
de la circulaire NOR ECOZ 0200005-C du 14 févrie02relative a la définition et a
l'organisation de [intelligence économique (ddimm, organisation de la défense
économique, différents niveaux, partenariat, déntelligence économique)... . Mais
cette circulaire n'organise pas la recherche, leixgtion, I'analyse et la diffusion de
l'information.

Enfin début 2003, le Premier ministre a confié ansleur Bernard CARAYON, député
du Tarn, qui doit rendre son rapport début juin 200ne mission de relance de
I'intelligence économique.

1.1.2 Le relais étatique régional

Mobilisé et actif, dans un premier temps, apresdastitution du comité pour la

compétitivité et la sécurité économique, I'échetentral de I'Etagrace notamment au

travail du Secrétariat Général de la Défense Nal&gra vu son implication décroitre.

Sensibilisée des 1996, les préfets de région agenindonc pour certains a faire vivre
des initiatives prises a I'échelon déconcentré ’Heal notamment dans le cadre des
contrats de plan Etat - Région.

En effet d’aucuns s’accordent a considérer en amaite que le role de I'Etat,
puissance publique par excellence, reste déterminhnpossede une capacité
d’'impulsion indispensable au succes d’'une démadinéelligence économique parce
gu’elle doit étre collective et coordonnée.

Des lors, l'intelligence économique a été dévelegpéalemenpour servir de leviers a
I'action publique dans quatre domaines :

- Levier de performance économique

Trop souvent délaissées, les PME/PMI constituesshture forte de I'emploi dans une
région ; leurs moyens et leur isolement les empécparfois d’identifier les quelques
domaines stratégiques qui justifient pour leur cétitipité de traiter un ensemble
d’'informations, émanant pour I'essentiel de sourcegertes, mais dont 'abondance
impose une mutualisation des moyens de traitemtenohe coordination des sphéres
publiques et privées.
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- Levier de transformation de I'Etat

L'ensemble des services déconcentrés de I'Etattitomsun centre de ressources
d’'information exceptionnel qui trop souvent a cadaae conception trop « élitiste »
de linformation et un godt « morbide » du secretle la classification reste peu ou
insuffisamment mis a disposition des décideurs @écnques. L'important étant de faire
circuler linformation au plan régional, I'Etat pets’organiser pour ouvrir son

« information ouverte ». L'intelligence adminisivat resterait-elle a inventer, a
structure organisationnelle constante ?

- Levier de développement local

Trop souvent, les PME/PMI, sont incapables de nliseraleurs besoins et leurs

moyens en matiere d’acquisition et de traitement'ideormation. Des lors, elles se

trouvent en situation de dépendance vis a vis dedgr groupes et/ou d’un marché privé
de linformation qui, faible en France, demeure nbisouvent entre des mains
concurrentes de notre pays.

Des réseaux locaux avec la garantie de neutralitdporte I'Etat ont pu étre constitués

dans plusieurs régions avec la participation dsstutions consulaires, favorisés par la

possibilité de renforcer les structures d’encadrénaies entreprises avec des moyens
d’intervention financiers du contrat de plan (Nerdlas-de-Calais, Bretagne).

Des plates-formes d’échanges par domaines d’aggigibntribuent a renforcer la notion
de clubs d’entreprises ou de systémes productésiaiisés avec l'implication des
collectivités publiques, notamment en matiere déevéechnologique et de politique
des brevets.

- Levier de stratégie d’influence

Organisations internationales globales ou spéémdisinstitutions régionales, unions
européennes deviennent de plus en plus des ordixaes des régles et créant des
normes. Infiltrer leurs réseaux et sous-réseauxeh@ve pas toujours de I'échelon

supérieur de I'Etat qui n’appréhende que partiefietnle besoin local. C’est ainsi

gu'une place grandissante apparait disponible p@ur lobbying local » créant aux

seins des réseaux économiques de nouveaux mét@m®ia techniques et juridiques.

Ce dernier aspect devient de plus en plus détennpwur assurer une approche globale
et stratégique de I'information de I'entreprise.

1.1.3 Le rdle du secteur privé

La période phare de l'intelligence économique wiéadoart des entreprises privées, est
celle de la mise en place du comité pour la cormpiédi et la sécurité économique,
instance consultative directement rattachée au iBreministre.

La création de cette instance répondait a 'attele® entreprises, car d’'une part elle
était constituée de chefs d’entreprise dont le @t la légitimité leur permettaient
d’étre entendus et dont la compétence sur le slgédit pas contestée, et d’'autre part,
elle traduisait une volonté de mobiliser tant lesages de I'Etat que les ressorts des
entreprises privées pour apporter une réponse @tagm et concrete a un enjeu de
taille.
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En effet, la volonté de beaucoup d’entreprisesdesvoir I'Etat, non pas réglementer
mais inciter et stimuler l'initiative individuellet collective et permettre de décloisonner
les sources d’information et de compétence.

Les attentes du monde privé a I'égard de la putssgublique peuvent cependant
apparaitre parfois contradictoires :

- d’'un cbté, une volonté de voir I'Etat s’abstenir de toutdéité réglementaire mais,
simultanément, le reproche d’étre beaucoup moionsaptif que, par exemple, le
gouvernement américain, dont le role joué par ditiquee de guerre des étoiles est
toujours cité comme exemple de politique activatdlligence économique.

- d’un autre c6té, le MEDEF a une position ambigué sur le sujet téen que
certains de ses membres se soient fortement ievardtie autre dans le CCSE, il n’a
jamais réellement assuré la promotion du conceptealligence économique. Seul
le MEDEF Paris s’y est réellement intéressé en ntréane commission
d’intelligence économique.

Ainsi, le secteur privé attend de I'Etat des irtaias et des facilitations et non
I'intervention, pour plusieurs raisons :

- Eviter le carcan de la réglementation,
- Limiter le risque de voir I'Etat privilégier le siear public par rapport au privé,
- Préférer la souplesse de l'initiative privée 2olartleur des interventions de I'Etat.

1.2 Un nouvel agepour l'intelligence économique :

L’incitation a I'exercice généralisé de cette diicie doit se traduire par la mise en
ceuvre d’'une véritable politique d’intelligence égomnque nationale.

Alors que jusqu’au début des années 1990 le rems@ignt économique n’'avait été
pratiqué que par I'Etat et au seul profit des gmtses publiques, le rapport MARTRE a
constitué en 1994a premiére incitation institutionnell& l'intelligence économique
dont on peut dire qu’elle a aujourd’hui congses lettres de noblesse.

1.2.1 L'intelligence économiqueest devenue une discipline enseignable :

1.2.1.1 qui s’est beaucoup enrichie...
Aprés avoir été initié puis abandonné par I'Etat,développement de lintelligence

bY

économique est aujourd’hui inhérent a la compdtitimternationale et a la
mondialisation des échanges.

Le soupgon dont elle fait encore I'objet doit 8&ee car I'information est devenue une
matiere premiére essentielle qui nécessite de gksedr I'éducation et la formation a
l'intelligence économique dans les divers cycleBatseignement en France.

Cela implique une réorganisation des moyens datl'éns le domaine de I'éducation.
A cet égard, les formations spécifiques a lirgellice économique doivent étre
multipliées. On compte actuellement, sur le teingtonational, prés de 150 unités
d’enseignement, principalement universitaires (motent a Aix-Marseille, Marne la
Vallée, Paris et Poitiers) et technologiques (CER&Mice), spécialement consacrées a
I'intelligence économique.
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La France accuse dans ce domaine un retard trestamp par rapport a la plupart de
ses partenaires commerciaux. En effet dans tougalgs ou l'intelligence économique
s'est développée, on constate, a lorigine, liattn de I'Etat par le biais de
I'éducation, principale source de valeur ajoutééwnlution sociale d’'un pays.

Le réflexea l'intelligence économique est stimulé des I'égnimaire au Japon....
On est parfaitement capable aujourd’hwawditerla matiere :

- On sait la mesurer, en identifier, en termes dgugs et d’opportunités, les besoins
au sein de I'entreprise, en vérifier les résuléatsc retour sur investissements.

- L’incitation de 1994 a appris a la société a ddférier les informations recueillies, a
les traiter. Il convient aujourd’hui par la généation de son enseignement de
parvenir a faire comprendre, et partager, qu'eflestitue un actif permanent de la
culture stratégique de I'entreprise : sans perggede stratégie, I'information perd
toute sa valeur.

Véritable management des connaissances, elle estula a garantir la défense et la
protection du potentiel de I'entreprise, a perneettaugmentation de ses capacités et
'accroissement de ses parts de marchés. L'exedsceette discipline doit également
permettre aux entreprises de combattre leurs pso@Eivetés et d'aiguiser leurs réflexes
d’autoprotection de leur patrimoine, de leurs sscre

L’enseignement de l'intelligence économique vaadnar 'émergence d’'un nouveau
métier destiné a créer de la gestion de connaissaet de savoirs au sein de
I'Entreprise. Il est ainsi créateur d’emplois.

1.2.1.2 ... mais reste sous exploitée

Dix ans aprés le recours a la pratique de lintelligence écoigomm reste tres
inégalement réparti sur le territoire national. besyens mis en ceuvre différent selon la
taille des entreprises. lls sont encore trop souuskistants pour la plupart d’entre
elles.

En 1998, des statistiques font état qu’environ 5986 entreprises de plus de 100
salariés avaient installé et disposaient d’un systéde veille, qui ne consistait dans la
plupart des cas qu’en une simple fonction d’araipgvde documentation.

On s’apercoit ainsi que la discipline « intelligenéconomique » reste toujours mal
définie pour nombre d’entreprises. Certaines d&estles vont méme d’ailleurs jusqu’'a
faire appel, pour protéger et défendre leurs poprgréts, a des prestataires privés...

La mondialisation de l'information impose une vuigation du recours a cet outil
d’aide a la décision. Les capacités d’innovatiols @atreprises en sont étroitement
dépendantes.

Cependant, I'outil n’est pas intelligent en sohetpeut permettre de parvenir dtanne

décision. Il conviendrait donc a cet égard d’engauker I'apprentissage et le mode
d’emploi, en commencant par le langage afin quedissdeurs politiques, les chefs
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d’entreprises, les enseignants et I'ensemble d#isateurs - le comprennent et se
comprennent, et surtout qu’ils aient envie ainss'@@a servir....

1.2.2 L'intelligence économique est avant touhe matiére humaine...

L’art militaire a su, en premier, en tirer partiefbavant que I'on sache la nommer et la
définir, tandis que les rapports des ambassadeardadRépublique de Venise
constituaient le premier réseau de collecte d’mmfamions stratégiques basé sur le
concours de plusieurs milliers d’'informateurs.

Pour se développer aujourd’hui en France, lirgetice économique a besoin d'un
consensus social et d'un support politique forteAégard, la mobilisation de toutes les
énergies et compétences est indispensable poonptier dans la compétition mondiale.

L'intelligence économique n’est pas seulement dfeéra de concepts, d'objectifs, de
stratégies, définis, enseignés et compris, elleosepégalement sur une volonté
emblématique au niveau de I'Etat, soutenue et pg#le par des volontés individuelles
et collectives enracinées dans le management dgmisations publiques et privées
ainsi que dans les comportements.

Son développement dans le temps, sa pérenniténdigmted’'une assise solide : celle de
la qualité des relations entretenues et échangées l&Etat et les entreprises. Elle ne

peut se développer que dans le cadre d'une remcfratrche de ses acteurs et se nourrir
d’un flux continu d’échanges et de retours d’exgrces, en terme de réussites mais
aussi d’échecs.

Elle nécessite un changement radical et rapideatdatité et de comportement.

Avec I'abandon nécessaire d'une culture obsolétéimtdividualisme et du culte du
secret, dont on use comme d’'un enjeu de pouvoit,é&ioerger le culte du partage. Il
impose souvent de la part de ses acteurs unehiéri@volution culturelle.

Les seules vraies richesses ne sont pas les nsafiggmieres mais les hommes avec
leurs connaissances, leurs savoirs et leurs calture

Les entreprises ont aujourd’hui besoin moins desuntions que d'idees, d’expertises et
d’'informations dont I'Etat a aujourd’hui mission dgnchroniser et harmoniser le flux
médiatique

1.2.3 ... envers laquelle toute action d’incitation passécessairement par le relais
de I'Etat , principal pourvoyeur et diffuseur d’'informations .

La France offre une situation trés paradoxale nméqar un fort engagement de I'Etat
dans le domaine de I'offre d'information et par wws utilisation caractéristique de
ces donneées par les entreprises.

Jusqu’a tout récemment la France apparaissait cotenE™® producteur mondial

d'informations spécialisées. Elle ne se situait remanche qu'au F3° rang des
utilisateurs.
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L’offre publique d’'informations est en effet congidble : prés de 90% des informations
disponibles proviendraient du champ des donnéekqpels, pour la plupart accessibles
sur les sites (Internet) gouvernementaux.

S'il revient a I'Etat de mettre a disposition derlsemble des acteurs économiques
toutes les informations dont il dispose, encord-flaqu’il fasse mieux connaitre les
moyens d’y accéder afin d’étre en mesure de pourgpondre aux attentes des
entreprises en leur fournissant une informatiorpagaa leurs besoins opérationnels.

Les acteurs économiques ont besoin d'étre désormlasenté en flux continus
d’'informations accessibles, pertinentes et verfideEtat doit jouer dans ce domaine
un réle décisif dans l'acquisition et la diffusida ces données.

L'intelligence économique peut alors devenir damscantexte un outil de la propre
modernisation de I'Etat en méme temps qu’elle éarestun outil de connexion de

'action et du savoir interne a l'entreprise, luermettant d’élaborer des stratégies
gagnantes et innovantes.

Au temps de l'éveilsonné par le rapport MARTRE, puis a celdés veilles
(scientifiques, technologiques, concurrentiellesqui lui a succédé, s’impose
aujourd’hui, sous la pression irréversible de landialisation, celui d’'une nécessaire
mobilisation générale pour linstauration d'une itahle politique d’intelligence
economique nationaleCet objectif ne sera atteint qu'a la seule conditip’'un saut
gualitatif soit réalisé quant a la gestion et lihanisation des flux d’informations
disponibles désormais dans le commesatequ’une diffusion synchronisée en soit
assurée par I'Etat.

1.2.4 Quatre missions principales.

Une politique d’intelligence économique nationadetenue par la puissance publique et
fondée sur un partenariat entre I'Etat, les régiehdes milieux économiques peut
s’articuler autour de quatre missions principales :

- Sensibiliser

L’'organisation et le financement public de cyclesabnférences sur I'ensemble d'un
territoire régional permettent une sensibilisatipm favorise I'appropriation des enjeux
de [lintelligence économique. Cette appropriatioonstitue un préalable a tout
établissement d’'un processus concerté de veibtidipation et de protection.

- Former

Sur la base d’'un partenariat entre les établissemBanseignement supérieur qui eux-
mémes appartiennent bien souvent a des réseauiples)li’Etat peut et a contribué a
la création de cursus spécialisés (DESS - brandlaseignement dédiées) dans le
cadre de formations initiales mais aussi contirjugsttention de consultants régionaux
intéressés par les prestations de conseils efigetete économique en entreprises.

- Initier

De nombreux moyens financiers (contrats de platerfesous main publique en région,
autorisent, pour aider ceux qui ont adhéré a lgbphie de l'intelligence économique,
a créer des missions d'initiation ou des consudtaftectuent dans les entreprises des
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diagnostics des méthodes et stratégies de rechdiictiermation pour aboutir a une
sélection d’axes de veille et a des recommandatrganisation et de moyens.

- Mobiliser

L’Etat demeure en France un acteur respecté dolégiimité n'est pas contestée,

capable de mobiliser et former les chefs d’entsepries élus et les fonctionnaires a la
gestion stratégique de 'information au profit ddvdloppement économique. L’objectif

est de permettre la construction de réseaux oparetis d'échange, de contribuer a
identifier et promouvoir les technologies clefs iobgles, d'affirmer la place des

régions dans une économie mondialisée et d’askunedéveloppement international.

Cette mobilisation sur le theme de lintelligen@®r@mique peut devenir une action
exemplaire de la mise en application concrete dipleomoteur des réformes a venir :
déconcentration/décentralisation.

EN CONCLUSION : Quelles incitations I'Etat peut-il exercer ?

Dans un tel contexte, l'attente du secteur privératiere d’incitation des pouvoirs
publics dans le domaine de l'intelligence économiegt assez éclectique. Nous citerons
ci-dessous les idées les plus généralement évotpréedes entretiens que le groupe a
conduits aupres de professionnels :

* Adapter la loi Informatique et Libertés aux conttas de la gestion moderne des
bases de données.

* Inciter les entreprises a investir en la matieme@anécanisme des crédits d'impots.

» Développer des approches combinées entreprisedneniatrations sur le sujet en
favorisant des programmes mixtes pouvant étre éémrpar capitaux privés et
publics.

* Favoriser le développement de réseaux d’échangedomnations entre les
secteurs :
- publics
- universitaires
- privés

» Ouvrir les universités et les grandes écoles frigasasur le monde et sur ces
positions en y développant :
- les liens avec I'étranger
- les activités de recherche
- la collaboration avec le privé
Il'y a un net besoin d’accroitre le rayonnement’deiversité francaise, au sens
large, en la désenclavant pour qu'elle devienne aateur de [intelligence
économique.

» Promouvoir auprés de la communauté francaise @iiger I'esprit d’intelligence
économique. Pour ce faire, pourquoi ne pas oueomme les Américains, la
fonction diplomatique a des hommes issus du mondaddmique (ex. F. Rohatyn,
ex-ambassadeur des USA en France précédemmentid&srant de Lazard).
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Etre pour I'Etat beaucoup plus proactif dans le dimm de la recherche. Nous avons
un Ministere de la recherche alors que les Amérgagux, ont préféré avoir de
grands programmes publics de recherche dont lesmb&es sur I'économie
nationale sont soigneusement gérées par des difpasimme le Bayh Dole Act
qui permet aux entreprises d’utiliser les innovati@n provenance des laboratoires
publics ayant utilisé ces programmes de recherduoas réserve que ces
développements se fassent aux Etats-Unis

Harmoniser I'approche des principaux pays d’Eurepda matiére afin de rendre
'espace européen une réalité en facilitant leetie développement des entreprises.

Assurer une meilleure protection du patrimoine @ooigue francais ,ce qui va de la
défense contre les intrusions et les prises dedenirole des services de I'Etat), au
contrdle de la fuite des cerveaux qui voit le dédas meilleurs chercheurs francais
vers des structures beaucoup plus accueillante& tis-Unis.

Jouer un réle dans le développement des réseawx-entreprises / inter-
professions... pour favoriser 'émergence et I'acaes informations grises, alors
gue la veille sous tous ses aspects ne permeeid@te que I'information blanche.
Le lobbying est une arme de lintelligence éconamicyis-a-vis des pouvoirs
publics.

Optimiser I'exploitation et I'accessibilité, poueux qui peuvent en tirer un avantage
compétitif, de la masse colossale d’informationsitdbEtat est détenteur dans
'ensemble de ses services et de ses administsation

Pour résumer, la puissance publique doit pouvainwder le processus d'intelligence
economique a chacune des phases de l'intelligemt®mique :

Phase Apport de I'Etat

Collecte de l'information * meilleure exploitation et mise [
disposition des informations collectées
par ses services

* meilleure gestion de ses moyens |de
collecte et de gestion

Traitement et exploitation de© programme de recherche public/privé
I'information *  rble des universités
*  recherche fondamentale

Prise de décision * rendre plus concurrentiel tadre
réglementaire et législatif dans lequel |es
entreprises  operent  (réglementatjon
compétitive)
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~ L’Etat doit donc «impulser » au plus haut niveauoas les ministéres sa
volonté de faire de lintelligence économique umesds priorités (politiques)
nationales pour protéger notre économie, donc noegises, les emplois, donc
la paix sociale, I'ordre public, et enfin la sétéiri

- Il convient pour cela de développer une vraie fplg nationale de
l'information, de mener une réflexion sur le traint de l'information et de
construire une doctrine de sécurité économique.

— Nous devons en un mot élaborer une vraie politdpieenseignement en France
avec une_analyse stratégigdes informations, dont une proportion importante
estimée a 95 %, est de la « documentation ouverte »

L'Etat dispose lui-méme d'une abondante informatioverte qu'il se doit de mettre & la
disposition du monde économique. Dés lors, il neraf se cantonner a un rble
d'incitation mais doit participer effectivement ail&marches d'intelligence économique.

2 PARTICIPATION

Avant d'examiner le rbéle de la puissance publigneFeance, il n'est pas inutile
d'observer ce qui se passe dans quelques paygesan

2.1 Intelligence économique comparée

La mondialisation de I'économie et les tentativeg@ulation du commerce exacerbent
la compétition économique entre les pays et eagehtreprises.

Aussi, chacun des principaux pays industrialisésfomction de sa culture, a mis en
ceuvre une politique publique participative d’ingdhce économique dont nous
proposons de balayer sommairement des exemples a@eamous intéresser plus
spécifiguement a la France.

2.1.1 Le systeme américain d’intelligence économique

Alliés historiques et traditionnels de la Franess Etats-Unis d’Amérique sont aussi le
concurrent «numéro un» dans la compétition ik, technologique et
économique mondiale, en méme temps qu'ils ont weaption du monde et de
I'universalité radicalement différente de la contempfrancaise.

La volonté de cette grande nation est la conquiéle domination de I'ensemble des
grands marchés sur tous les continents. A ce buesmond une stratégie dite
« Advocacy policy » ou politique du plaidoyer, $égie de guerre économique ou le
gouvernement américain a pour objectif majeur, cemlm déclarait, en 1997,

Madeleine ALBRIGHT, ancien Secrétaire d’Etat, «slassurer que les intéréts des
Etats-Unis pourront étre étendus a I'échelle pkinét> (The Wall Street Journal

Europe, Bruxelles, 21 janvier 1997).

A ce titre, les Etats-Unis peuvent étre percus cemmmodeéle d’engagement global de
I'ensemble des partenaires publics et prives.

« Nous devons construire un systéme économiquealgpi travaille pour les Etats-

Unis... Une responsabilité du Département d’Etat isbes: observer si les intéréts des
firmes américaines sont traités correctement ehige fen sorte que les obstacles
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inéquitables a la compétition soient levés » (Meithel ALBRIGHT, ancien Secrétaire
d'Etat).

L'Etat est donc placé en premiére ligne, maiséiiion est claire, il ne s’agit pas d’une
position défensive, bien au contraire le disposiif résolument offensif et conquérant.
Pour en avoir la certitude, il suffit de relire udéclaration de janvier 1995 de Stuart
ELZENSTAT, alors Sous-Secrétaire d’Etat au commeredlotre administration jette
désormais tout son poids derriere des firmes amidgs pour obtenir des contrats a
I'étranger ».

La culture américaine est fortement imprégnée ohdluence anglaise qui dans son
histoire a toujours engagé ses moyens (militaitedipgomatiques) pour défendre ses
intéréts économiques a la fois pour I'extensiorsde empire et la préservation de ses
échanges commerciaux. Le but de la politigue essupériorité économique et
commerciale, selon l'aphorismel’Angleterre se bat pour commercer, la France
commerce pour se battse Les Etats-Unis, devenus a partir de la deuxismoiie du
XX°™M€ siécle premiére puissance économique mondialspseouverts a la conquéte
d’autres marchés que ceux du continent.

Le but recherché est de permettre aux entreprisési@ines de conquérir les marchés
internationaux en leur offrant l'aide de I'ensemblie 'administration américaine en

S’attaquant si nécessaire a leurs compétiteursctdirecomme les principaux pays

européens (France, Allemagne, Royaume-Uni) ainsiganada et le Japon.

Aujourd’hui il ne fait plus aucun doute que les t8teinis mettent en ceuvre une
stratégie d’intelligence économique d’Etat, suthéatre mondial ou se joue la guerre
economique.

La concurrence est inévitable. Pour y faire face politique d’ensemble tant en matiere
de défense du patrimoine que de conquéte de maestéadispensable. Le systéme
americain intégre cette globalité a la fois paddption d’'une loi protectrice contre
'espionnage économique (« The Economic EspionagedA 11 octobre 1996 » et par
la recherche de prise de contrdle de technologiemgeres), des actions offensives
contre des firmes développant des technologies cunirdlées par les Etats-Unis
comme cela a été récemment le cas avec des es@efrancaises comme GEMPLUS
ou encore a I'encontre d’ALTRAN, apres que cellaitifait I'acquisition de la firme
mere des sociétés de conseil en stratégie améri;anthr D. Little.

Pour tout Américain il s’agit d’ceuvrer pour son gaencouragement venant du plus
haut niveau de I'Etat : c'est ainsi que le Prégidieih CLINTON pouvait affirmer que

« Tous les emplois de haute technologie devrot¢resix Etats-Unis ol tout devra étre
fait pour les rapatrier s'’ils ne s’y trouvent pagad». En conséquence, une entreprise est
américaine dés lors qu’elle sert les intéréts dasEInis...

2.1.2 L'intelligence économique japonaise

Les pays asiatiqgues sont réputés pour leur capacrEproduire car, culturellement,
imiter correspond a une valeur ancestrale de véagrd’'un maitre ou d’un modele
respecté.
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Le peuple japonais, curieux de nature, est fondéateanent orienté vers la recherche
du renseignement, élément indissociable de saitéussustrielle et économique.

Cette faculté de s’étonner est d’'autant plus ptéskmsque, en visite dans un pays
étranger pour raisons professionnelles ou toutissgle Japonais tient souvent, chaque
jour, un carnet de notes dans lequel il consigntetmformation digne d’intérét.

Dans ce contexte, les entreprises japonaises spuisd longtemps sensibilisées a
I'intelligence économique qu’elles considerent carum facteur clé de leur réussite et
chaque Japonais a I'étranger devient naturelleoneaigent potentiel de renseignement.

Si le concept d'intelligence économique japonagsaante a I'esprit samourai et dans la
création de services de renseignements qui, degitie, furent a la fois militaires,
politiques et économiques, aujourd’hui il se caase par sa capacité a recueillir de
I'information et de la partager tout en la protégea

Ainsi, le dispositif naturel d'intelligence éconayue remontant au début du X%
siecle repose sur la multiplication de nombreueaé formels et informels de recueil
et d’échanges entre 'Etat, les grands groupessiniéis, les universités et les banques.

Ces réseaux sont organisés autour d’'un procesgygug/ant sur trois niveaux :

- le niveau ministériel met en place leshingikaii», il s’agit de commissions
consultatives associant I'Etat, les industriegstuniversités ;

- le niveau professionnel permet la réunion des mdiffties associations
professionnelles échangeant leurs informationsnpgtier, par produit ou par pays
cible ;

- le niveau scientifique s’articule autour de nomBe=usociétés savantes auxquelles
sont naturellement associés les experts d’entespris

L’ensemble de ces acteurs est relié a une multilelegeprésentations a I'étranger
fournissant I'émergence d’'une stratégie de réstmétaire s’'inspirant de la tactique de
I'encadrement progressif issu du séculaire jeuale g

Ce systeme global voué au traitement de I'inforaragst devenu de fait pour le Japon
un véritable outil de puissance économique, diptarae et politique.

Il convient de souligner le traitement de linfortioa par les divers ministeres,
accessible a quasiment tout citoyen et la diffusioe celle-ci s’appuie sur
d’'innombrables réseaux.

Enfin, la notion de techno-globalisme nippon mérite éclairage particulier pour
souligner I'importance de la communauté scient#igies chercheurs.

Qu'ils soient rattachés a des universités ou asdemtés privées, ils sont formés pour
anticiper les découvertes scientifigues de demialasetechnologies futures en prénant
les avantages de la coopération planétaire poumuxmamnticiper et précéder les

changements.
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lIs n’hésitent donc pas a explorer des techniquesaai inutiles qu’un esprit cartésien
occidental écarterait d’entrée de jeu.

En résumé, le systeme japonais d’intelligence éwmee est ancré dans une culture
ancestrale naturelle de la recherche et de lalatron de I'information, ce qui a permis
a ce pays une expansion économique remarquablatteuit, malgré tout, des limites
aujourd’hui de par une évolution sociétale inélbokta

2.1.3 L'intelligence économique allemande

Elle repose historiquement sur une forme de pa&nw économique et trouve son
fondement dans la langue allemande, la citoyenadiggmande étant définie par
appartenance a I'ethnie et a la culture germanique

De fait, la dispersion des hommes et des femmegréaule I'histoire dans toutes les
parties de I'Europe centrale et dans les paysk,la créé une diaspora « d’Allemands
de langue », le¥olsksdeutschengendrant par retour un réseau naturel d’affraiéec

le sol natal allemand.

Dés le Moyen Age, les sociétés de commerce alleesase sont appuyées sur ce réseau
d’expatriés pour développer leur économie.

Par ailleurs, on peut qualifier le systeme d'ingelhce économique allemand de
mutualisation du renseignement regroupant les L@ntes administrations, les

syndicats, les banques, les affaires étrangerefesetentreprises dans un réseau
d’échanges incessants.

Il s’agit donc d’un véritable réseau fruit d’'unentpue tradition historique et les grandes
sociétés allemandes ont élaboré avec une précigiasi-militaire des tactiques de
pénétration des marchés extérieurs reposant suiotiés's thématiques comptables et
commerciaux de tout premier ordre. De ce fait,|[BAlagne a toujours bénéficié d'une
avance culturelle indéniable dans le traitemefiingiénierie de I'information.

Cette culture de renseignement constitue un atajgunde I’Allemagne réunifiée pour
conquérir les marchés des pays de l'ancienne Usmriétique en lui permettant
d’adopter une politique économique adaptée a chdesipays de I'Est.

Il peut étre également relevé que les grands geoupdustriels, aprés la deuxieme
guerre mondiale, ont souvent recruté des cadras s la hiérarchie militaire et de la
police avec un triple objectif : le premier reposair la protection de leur économie
contre les risques potentiels d’agitation socikejeuxieme consistait a la mise a jour
constante des espaces de marchés accessibles potentiel industriel ; enfin, le
troisieme, non avoueé, consistait en des opérati@mspionnage industriel.

Cette police industrielle, trés structurée, a étéggessivement réorientée vers des
missions d’espionnage économique ce qui a perngs &/ temps un rapprochement
entre les services de renseignements allemands etilieux d’affaires.

Toutefois, les caractéristiques du systeme d’igeice économique allemand reposent
sur quelques principes simples :
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- la décision se prend au plus prés du terrain ebdgstifs principalement au niveau
des Lander, pres des acteurs économiques ;

- la circulation de I'information est organisée etunalle ;

- le capital informationnel et le colt d’une inforioat sont des notions acceptées,
connues et reconnues ;

- un important réseau d’expatriés permet de tisseiidas privilégiés avec les pays
cibles.

De cette maniére, la démarche allemande reste ane&ra d’agir et de penser a la fois
originale et adaptée a I'’économie de l'informateemgendrant un partage national de
I'information de maniere structurée.

2.2 L’Etat francais participe-t-il réellement au déveppement de l'intelligence
economique ?

Si chaque pays possede un systeme d’intelligenmeoéuque plus ou moins organisé

en fonction de sa culture, la France, terrain [giyé de la recherche fondamentale, a

mis en ceuvre une méthodologie d’approche partieutéveloppée en amont.

De fait, la définition de la notion d’intelligenogconomique du rapport MARTRE
amene a étudier deux sources de production d’irdtom :

- Une source de premiere instance interne a l'ensegpar exemple, la politique
d’intelligence économique et stratégique, les chiai>culture de 'entreprise vis-a-
vis de lintelligence économique, les comportemeatds salariés en matiére de
collecte et de traitement de I'information) maissiy

- Une production de seconde instance élaborée paeetle soutien d’autres niveaux
d'organisation que ceux de I'entreprise (notammefiftat, les syndicats
professionnels, I'Union européenne).

Il faut, dés lors, nous intéresser tout d’abora &ttucturation historique de la défense
eéconomique et a sa transition vers l'intelligencenémique, puis se focaliser sur les
initiatives de la puissance publique, en distinguanmiveau national et les chantiers
d’intelligence économique de la France a I'étrangefin, les obstacles introduits par le
secret professionnel seront examinés.

2.2.1 Défense et intelligence économiques : Du Haut Faochaire de défense aux
structures étatiques régionales

2.2.1.1 Defense et intelligence économiques sont des aéswvilistinctes tout en étant
connexes

La défense économique, définie par I'ordonnanc&9%® portant organisation générale
de la défense, est un des trois piliers de la défan c6té de la défense militaire et de la
défense civile (protection des populations). Leedéé économique entend apporter une
protection au fonctionnement et au développement eldreprises et de I'économie
nationale.

Par défense économique, on entend les actes prla paissance publique, d’'une part
pour subvenir aux besoins de la défense natiod@etre part pour protéger I'économie
et les entreprises des atteintes de toute naturesi Aa circulaire du ministre de
I'économie, des finances et de l'industrie en daie 14 avril 2002 sur la défense
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economique distingue une défense économique régalid’une défense économique
partenariale.

La premiere a pour objet le fonctionnement géndatal 'économie en toutes

circonstances. Elle veille a lidentification desfrastructures vitales, y compris la
logistigue de la chaine alimentaire, a I'élaboratides plans-ressources et a la
prévention des dysfonctionnements de temps de crise

La seconde vise a mettre en ceuvre, pour la coligcet les entreprises, les politiques
de sécurité nécessaires a la protection des systdlindormation, a la réduction des
dépendances stratégiques et a la protection dumpate scientifique et technique, tout

en favorisant I'ouverture a la concurrence mondigar un acces a l'information
economique encourageé et facilité.

2.2.1.2 L'intelligence économique : information économiqueet intelligence
stratégique

L'intelligence économique, sur la base de la débimi donnée dans le rapport
MARTRE, concerne, au premier chef, les entrepregdsdoivent considérer - et ceci
deviendra rapidement une condition de survie - tjndormation économique est
devenue une matiére premiére essentielle. La dgterte la bonne information
economique est la source de compétitivité maje@en@s entreprises dans un pays
développé qui ne peut prétendre aux facteurs deéfitmité des pays a bas salaires.

L'intelligence économique aurait pu en rester dh&orie ; en effet, les informations

economiques sont désormais légion et la recherehguelques informations utiles

aurait pu se révéler difficile. Le développemenrd @echnologies de I'Information et de
la Communication peut aujourd’hui permettre ledes informations utiles a chaque
entreprise pour batir de l'intelligence stratégjqummme le souligne le récent rapport du
Club Informatique des Grandes Entreprises Frang§SKSREF).

L'intelligence économique peut se décliner en deages :

- Iinformation économique : il s’agit la de cherchet de trouver la bonne
information, au bon moment, et au moindre coltte€Cghase suppose une parfaite
connaissance des sources d'informations, capaxiie de cette information via des
moteurs de recherche de plus en plus puissantacit@ple traitement, de stockage
et de restitution au moment opportun.

- L'intelligence stratégique : il s'agit alors d’orgser I'entreprise pour valoriser au
mieux en interne (dans une grande entreprise gangbe) ou en externe (pour une
PME, au sein de son réseau de sous-traitants ehtg)li les informations
économiques recueillies. Ceci suppose des chandgsrdans 'organisation et la
culture d’entreprise, la circulation d’informatiortievant devenir fluide dans le
cadre d’'un travail en réseau qui se substituena fonnctionnement hiérarchique. Le
dogme « qui détient I'information détient le pouveidevra s’effacer devant le
partage de l'information qui conduit a la forcel@émtreprise, a la prise des bonnes
décisions bien éclairées au bon niveau.

Bien entendu, puisque I'administration - et notamtrie Ministére de I'économie, des

finances et de l'industrie - détient une grandéiepdes informations économiques utiles
aux entreprises, il lui appartient d’en mettre disposition des entreprises le plus grand
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nombre. Il lui appartient également de mutualiss ihformations économiques non
confidentielles détenues par les différentes doast qui le composent. Le
développement des systémes Intranet et Interne¢sere support privilégié, sous
réserve de certaines précautions de sécurité dngren ce qui concerne I'Intranet.

Il convient d’indiquer clairement, contrairement c& qu’affirment certains, que
I'intelligence économique ne porte que sur l'infation ouverte, blanche ou grise, et
gu'il n’est que trés rarement nécessaire de recaude l'information fermée (appelée
renseignement) venant de services spécialiséhiikés exclusivement par I'Etat.

Enfin, il serait nécessaire de définir quelles emises peuvent bénéficier du concours
de la puissance publique, ce qui renvoie au probldela nationalité des entreprises.
Cette notion est particulierement difficile a caraenécessiterait a elle seule un rapport
tout entier.

2.2.1.3 L'intelligence économique au niveau territorial

Sous l'autorité du Premier ministre, le Ministre teéconomie, des finances et de
I'industrie a la responsabilité de la défense éntgae. Pour mener & bien sa mission,
il est assisté au niveau national par le haut fonotire de défense, qui travaille en
liaison étroite avec ses homologues des ministdiss de ressource : équipement,
transports, agriculture, environnement, santé disjpose eégalement de la commission
permanente des affaires économiques de défens&nugti des propositions, veille a
I'exécution de ses directives et qui se composketisemble des hauts fonctionnaires
de défense des ministéres précités, auxquels gmejdi celui de I'intérieur, les
représentants du secrétaire général de la défatgmale et les correspondants des
directions centrales du ministere.

Au niveau territorial, la défense économique s’arg@ autour de deux péles : le préfet
de zone pour la défense économique régalienne¢derter payeur général de région
pour la défense économique partenariale. L'un aitite sont assistés d’'un chargé de
mission de défense économique ; le préfet de zénéfizcie de la collaboration d’'un
commissaire de 'armée de terre.

Ces agents mis a disposition, interviennent a haashele de I'autorité de rattachement et
du faut fonctionnaire. Ainsi, a la cinquantainegats au niveau central - services du
haut fonctionnaire de défense - s’ajoutent unetdie@ de chargés de mission
régionaux : commissaires de I'armée de terre plaogses des neufs préfets de zone de
défense, et inspecteurs des douanes aupres descti€s générales de région. Ces
derniers ont pour tadche de coordonner et d’animemsémble de I'activité de
I'intelligence économique, organisée autour du pi@le trésoreries générales de région
et orientée vers la mise en place d'un dispositilectif propre au ministere de
I’économie, des finances et de l'industrie. Le lest d'améliorer 'offre de services
d’'informations économiques. Ces informations, pauwtant qu’elles ne sont pas
confidentielles (informations « blanches » ou igeg »), sont mises a la disposition des
entreprises par ces chargés de mission dont ledebkefaciliteur » ne se substitue pas
aux actions du secteur.
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2.2.2 Les initiatives de la Puissance publique

Aussi les initiatives de la puissance publique pet\étre distinguées, dans le temps et
dans l'espace, aux niveaux, d'abord central puigor&al ou local, mais également a
I'étranger.

Progressivement, aprés I'impulsion donnée par t’Btaniveau central, le relais a de

plus en plus été pris par des administrations déb®es ou des structures

professionnelles assurant la représentation ettande des intéréts des entreprises,
principalement les PME/PMI, d’autant plus que lateate de la décentralisation était

plus marqué.

2.2.2.1 Les initiatives nationales

2.2.2.1.1 Les initiatives centrales

D’abord, au niveau central, les actions de la Rniss publique ont consisté dans le fait
de mettre a la disposition des acteurs privésiesmations collectées que ce soient les
données sociales déposées par les entreprisegeftesglu Tribunal de commerce ou
les brevets ou marques que I'INPI se charge des#ffau moyen de bases de données,
soit en passant par ces concessionnaires (donmdigles des entreprises), soit
directement (brevets et marques).

C’est également le cas dans le domaine de la v&ilentifique et technique sur les
innovations avec,

- dune part, I'Institut National de I'Information mntifique et Technique
(INIST), rattaché au Centre National de la RecherShkientifique, qui a pour
mission de collecter, traiter et diffuser les réaslde la recherche scientifique et
technique grace a un fonds documentaire, a deleslbess données multilingues
et multidisciplinaires, au développement d’outilardlyse et de traitement de
I'information et & une politique active de partéat,

- d’autre part, 'Agence pour la Diffusion de I'Infoiation Technologique (ADIT)
qui réalise aussi une veille de l'actualité de ézherche internationale par
secteur technologique et diffuse les travaux desices scientifiques des
ambassades francaises.

L’INIST dépend du Ministere de la Recherche et l1/ARIes ministéeres de la Recherche
et des affaires étrangeres. Les domaines d'intéoremle ces deux organismes étant
proches voire semblables, il serait souhaitabldétmsser ce clivage en fusionnant ces
deux organismes, les économies d’échelle en déuoulevant financer la mise a
disposition de l'information.

Dans le domaine économique, la Direction des RwlatiEconomiques Extérieures
(DREE), rattachée au Ministére de I'Economie et Besmnces, a pour mission de
préparer et de mettre en ceuvre la politique desgiaupublics en matiere de relations
économiques extérieures et de développement itienahdes entreprises grace a ses
166 missions diplomatiques implantées dans 118, gages 24 Directions Régionales

31 www.inist.fr
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du Commerce Extérieur (DRCE) et & des organismesmmUBI Franc¥, sans oublier
les Conseillers du Commerce extérieur.

Sur son sit®, la DREE signale quelle « diffuse aux pouvoirdjits et & 'ensemble
des acteurs du développement international lesrnrtions économiques et
commerciales collectées dans le monde entier etrggsgn matiere d’intelligence
economique », la coordination d’un réseau de védlmmomique et commerciale ».

2.2.2.1.2 Initiatives régionales ou locales

A c6té de ces initiatives de I'Etat central, infennent des organismes publics et semi-
publics aux niveaux régional et local comme lesrltr@s de Commerce et d’Industrie

(CClI), les Directions Régionales de I'Industrie,l@idRkecherche et de I'Environnement
(DRIRE) et les fédérations professionnelles.

Les 159 CCI sont regroupées dans I’Assemblée damBies Francaises de Commerce
et d’'Industrie (AFCCI) qui a un role fédérateurd&nimation. Les CClI, établissements
publics a caractére administratif, agissent damsd&conscription mais peuvent mener
seules ou en partenariat des actions.

Au sein des CCI ont été créées les ARIST (AgenaggidRales pour I'Information
Scientifique et Technique), au nombre de 24. Eiiffeent des prestations dans les
domaines de lintelligence économique, des normieda propriété industrielle et du
transfert de technologie. Elles ont des partersagaec 'ANVAR et 'INPI. De méme,
les CCI offrent un Réseau d’Informations Stratéggjpour les Entreprises (RESIS)
chargé de les accompagner sous forme de veillealyse et d’appui a la conception et
au lancement de nouveaux produits. Parmi les expegs régionales ou locales,
peuvent étre citées celles des départements I'Bssetndu Loiret, et des régions de la
Basse Normandie et du Nord - Pas-de-Calais.

L’exemple le plus intéressant concerne la bassenbiodie ou a été mis en place une
véritable stratégie de développement de lintatlige économique au profit des
PME/PMI. Cette stratégie qui repose notammentaunite en réseau d’entreprise pour
analyser et partager I'information afin de crées @tubs d’entreprise par pays, par
produit, a été insérée dans le contrat de planré&gadn, lequel prévoit la création de
1000 emplois grace a l'intelligence économique.

Par ailleurs, les Directions Régionales de I'Indastde la Recherche et de
'Environnement (DRIRE) concoivent et animent desticans pour assurer des
conditions favorables au développement des enseprien faisant émerger des
synergies entre les entreprises et leur environnemen menant des actions de
sensibilisation sur les enjeux majeurs de dévelogme des PME/PMI et en
connaissant le tissu industriel régional pour cangre et anticiper ses évolutions au
travers, notamment, d’analyse des enjeux industpat secteur d’activité et par bassin
d’emplois*.

%2 UBIFRANCE a pour mission de réaliser et de coomdortoutes actions de promotion destinées a
préparer et a favoriser le développement internatides entreprises francaises.

* www.dree.org
34 -
www.drire.gouv.fr
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Enfin, de nombreuses organisations professionnalt@ame le MEDEF, jouent un rble
en matiere d'intelligence économique, notammentMEDEF International et le
MEDEF PARIS, grace a leur réseau.

2.2.2.1.3 Recommandations sur la coordination des actions tates, régionales ou
locales et le rble des associations

La puissance publique se doit d’avoir une placéta de la sphéere privée pour favoriser
la culture de l'intelligence économique. La comditde ce succes est qu’elle comprenne
la démarche d'intelligence économique qui repose Isu décloisonnement des
administrations et la transversalité de cette fonct

Cela passe par une réflexion qui doit étre menéato savoir s'il serait nécessaire de
regrouper cette fonction au sein d’'un organismeiqudier indépendant des différents
ministéres et administrations, ceux-ci n'ayant qu'éle de relais et de support.

Certes, le Comité pour la Compétitivité et la SééUEconomique (CCSE) pourrait étre
réactivé mais son histoire a montré dans le passésqgn rattachement au Premier
ministre ne vaut que par l'intérét porté par celiua ce sujet et se trouve donc limité
dans le temps.

Aussi en terme de recommandation, a l'instar dus€ibrde sécurité intérieure présidé
par le Chef de I'Etat, il faudrait créer @onseil de la sécurité économiqueui ne
devrait pas se substituer aux initiatives locales régionales mais qui aurait
essentiellement un réle moteur. Ainsi, pour parapér I'article 2 du Décret n°2002-
890 du 15 mai 2002 relatif au Conseil de sécuritérieure, ce nouvel organisme
définirait les orientations de la politique menéensl le domaine de la sécurité
economique et fixerait ses priorités.

Il s’assurerait de la cohérence des actions mempéesles différents ministéres,
procéderait a leur évaluation et veillerait a I'qdétion des moyens mis en ceuvre. |l
examinerait les projets de loi de programmatioBragsant la sécurité économique. Sa
composition devrait permettre d’assurer le déclusment entre les différents
ministeres pouvant étre concernés (Ministeres detélieur, de la Justice, de
I'Economie et des Finances, des Affaires étrangédes’Education nationale, de la
Défense nationale).

Un comité regroupant des représentants du sectamogique (luxe, armement,
établissements financiers, syndicat professionnedt.universitaire aurait pour mission
d’'informer le Conseil des besoins des entreprides gvolutions et tendances mais aussi
de proposer des axes de réflexion et de travail.

Par ailleurs, si ce Conseil de la sécurité éconoeig pour objet le développement
simultané d'une véritable stratégie nationale dliigence économique, d'une meilleure
coordination entre la sphére publique et privé@gildoit pas supprimer I'existence de
mécanismes mieux établis de coordination entreidésmations détenues par la
puissance publique et le monde des entreprises.

Ainsi, les associations spécialisées dans la priomae l'intelligence économique telles

que l'association francaise pour le développemeat I'thtelligence économique
(AFDIE) ou encore la SCIP (Society of Competitimelligence Professionals) - France
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(association francaise pour la promotion de l'liggehce économique et concurrentielle)
aux cotés de I'Agence pour la Diffusion de I'Infatman Technologique (ADIT) dont le
réle devrait étre encouragé afin de mieux contribéieun changement de culture
nécessaire pour que le lien entre la sphére pubkdprivée soit renforcé en terme de
partages d’'informations.

Ce partage dinformations revét un caractere ggib@ dans le contexte
d’internationalisation des échanges commerciaugstc’pourquoi le ministere de
I’économie et des finances a développé un systemveitle économique a I'étranger.

2.2.2.2 Les chantiers d'intelligence économique a I'étrange

2.2.2.2.1 L'organisation des services du Ministere de I'Ecamé et des Finances

Leur récente réorganisation manifeste I'ambitioa geuvoirs publics en général et des
services de Bercy en particulier, de mobilisationneatiere de veille et d’intelligence
économiques, autant pour le compte de I'administiagt du gouvernement que pour le
bénéfice des entreprises dans leur stratégie ddapgpement international.

De fait, depuis six mois en effet tous les servaieMINEFI a I'étranger sont unifiés en
un réseau unigue, sous l'autorité du chef de Iaionséconomique (haut fonctionnaire
de la DREE ou du Trésor), par regroupement des :

- Postes d’Expansion Economique (PEE) de la DREE

- Agence Financiére (comptabilité publique)

- pble douanier (Direction Générale des DouanessbDdeits Indirects - DGDDI)
- pole fiscal (Direction Générale des Impéts - DGI)

Chacune de ces entités sous l'autorité du cheé deidsion économique, contribue a la
veille en matiere d’intelligence économique dans domaine d’action particulier :

- pour les Postes d’Expansion Economique : 'anatigseompeétitivite,

- pour I'agence financiere : la veille sur les citsdinanciers et de blanchiment,

- pour le pole douane : la compétitivité des procésludtouaniéres et I'impact des
circuits frauduleux sur les distorsions de conaweg

- pour le pdle fiscal : 'impact des regles fiscages I'attractivité des plates formes
nationales au regard des implantations d’entrepeseles recherches de profit.

Le regroupement de ces 4 podles permet une apppulecompléte de I'analyse des
risques pesant sur l'environnement international déweloppement des entreprises
francaises.

Le rbéle de l'attaché douanier et celui des servite$ambassade de France a Berlin
constituent des exemples qui illustrent ce quitvib@tre exposeé.

2.2.2.2.2 Le rble de I’Attaché douanier

La DGDDI a implanté des services d’attaché douadeiongue date aupres de nos
principaux partenaires économiques et commerciaitemagne, Grande Bretagne,
Espagne, Italie, Etats-Unis ... et Chine (créati@n2&03).
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lls concourent a décliner a I'étranger les missidoiganieres, face aux risques touchant
a la sécurité publique, a la sécurité économiguel@isécurité fiscale.

Les missions traditionnellement défensives, voiratqetionnistes, de la Douane sont
largement complétées par des actions offensivedicigatrices d'échanges

internationaux. L'intelligence économique peut &énil, pour les services douaniers
par rapport aux trois volets que sont l'informatistnatégique, la sécurité, l'action

d’influence

En matiere d'information stratégique, tout opénatdu commerce International doit
connaitre les besoins du pays qu'il cible, ce gupasse dans son secteur d’activités, si
ses produits ont une chance de pouvoir y étre \&retiavec quel partenaire il pourra
travailler pour s'implanter.

Dans cette optique, l'utilisation d’'informationsteidues par la Douane peut constituer
un outil efficace. Les chiffres du Commerce Extérieeposent sur les statistiques
douanieres, qui, affinées suivant certains critefescteurs d'activités, zones
géographiques, bassins d’emplois, modes de tralssphr peuvent se révéler
stratégiques pour la politique commerciale d'unéregmise : mise a disposition de
renseignements issus des bases de données, arfaigsede I'environnement
réglementaire.

Pour la Douane, lintelligence économique ne saucais’analyser en espionnage
industriel : les informations susceptibles d’étost@es a la connaissance des entreprises
sont treés largement accessibles. Elles répondphisade 95% des questions qu’elles se
posent. L'objectif est désormais d'aider les ussgerposer les bonnes questions,
pratiquer les bonnes interrogations informatiqaesiver les bons réseaux.

Le volet sécurité L'intelligence économique implique pour les acseéconomiques
industriels de trouver les moyens et les méthodes protéger leur capital de savoir-
faire et de savoir-vendre. Elles doivent entre esutapprendre a maitriser la chaine
logistique. Ainsi les entreprises francaises per@gicore une part trop importante de
leur marge en vendant départ-usine et en achetamcd-domicile dédouané.
L'importance d’une bonne définition des incoterneshpas encore toujours pergue.

Offrir un dédouanement performant, c’est donc aldsrentreprises a mieux maitriser
les flux de marchandises.

Afin de rapprocher la Douane du secteur privé etpdemettre aux opérateurs du
commerce international d’établir de nouvelles ief& entre eux, des cellules-conseils
ont été créées dans I'ensemble des directions deands. Intégrées dans le tissu
economique de leur région les cellules-conseilstituent pour les entreprises un point
d’entrée direct, personnalisé et de proximité.

Elles fournissent appui et aide sur le plan desamémes douaniers. Elles fondent leur
action :

- sur le réseau interne des cellules-conseils faaatri$échange rapide et direct
d’'informations ;
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- sur le réseau des administrations (DGI, TP, DRCEkgedbon Générale de la
Consommation, de la Concurrence et de la RépresksnFraudes - DGCCRF)
gu’elles sollicitent directement ;

- sur le réseau des attachés douaniers tout pagtienient chargés de fournir des
informations aux opérateurs dans le cadre du r@aamique de la Douane, pour
les pays de leur zone de compétence.

L’action d'influence: Il s’agit d’étre présent et de savoir agir edfiement au sein des
structures et des organismes ou se prennent lessiasc commerciales ou
technologiques majeures.

A ce titre, des représentants des Douanes frascasat présents a des postes
internationaux et nationaux clefs : secrétariattgéinde I’ Office Mondial des Douanes
(OMD, commission de I'Union Européenne a BruxellEsyostat a Luxembourg,

Organisation Mondiale du Commerce a Geneve, se@eides préfets de zones de

défense et des trésoriers payeurs généraux daseghiargés de défense économique.

De ce fait, les Douanes disposent d’informations mkemiére main sur les
réglementations et suivent les perspectives d’'éamiudu commerce international.
L’objectif est désormais de les faire partager aotteprises qui ne possedent que peu
de culture en matiére d’importations et d’expodiasi.

Présente en amont de I'élaboration des réglementattommunautaires ou nationales
des échanges, la Douane doit désormais anticimpxprission des besoins des
entreprises en pratiquant une veille administragrevoi systématique a I'entreprise des
documents susceptibles de lintéresser, mises adisposition d’informations
centralisées), en mettant en relation de facorranté des professionnels d’'un méme
secteur dans le respect bien entendu des régamnfidentialite.

2.2.2.2.3 L'exemple de 'Ambassade de France a Berlin

On peut, en s’appuyant sur I'exemple des servioesarnés de I'ambassade de France
en Allemagne, ce pays étant notre premier parten@ionomique et commercial,
étudier I'action de deux de ses poéles, soit leqgped, celui constitué par les Postes
d’Expansion Economique (PEE), et celui, plus spiééarelevant de I'attaché douanier.

La DREE a créé une sous-direction « Environnement extérieu intelligence
économique » des 1998 et a mobilisé les Postespditision Economique, mis en
réseau de veille fortement structuré.

Ainsi le service de [I'Expansion Economique en Al&me apres accord de
I’Ambassadeur de France et de la DREE a mis eneplact’ juin 1998 un plan
d’action, reposant sur des chantiers de veilleeetvidilance et sur des méthodes tres
précises de travail. Au préalable, un état desxli@lété dressé, a la fois au niveau
fédéral et a celui de chacun des Lander, comptedarcaractere fortement décentralisé
de I'économie allemande. L’Agence Financiere denbassade a compétence pour
réaliser le travail d’analyse et de veille sur lanpéconomique et financier, les PEE
dans les Lander complétant ce travail (PEE a Befliologne, Francfort, Munich,
Hambourg, Stuttgart). Cet état des lieux integrepiésentation de I'économie des
Lander, une analyse des pbéles géographiques diencelsectorielle, I'élaboration et
I'actualisation en temps réel d’'une liste consa@idé tous les contacts au niveau féedéral
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et a celui des Lander (autorités, organismes psmfesels et consulaires et instituts de
recherche) ainsi que celui des grandes entrepeif@saandes, et, enfin, une tres bonne
connaissance par Land des implantations francdtsete des sociétés présentes en
Allemagne et contacts utiles au sein de ces imaliamis).

Un certain nombre de chantiers de veille et ddange ont été mis en place :

- veille sur la situation économique et commercialenzande (compétence de
’Agence Financiére, qui actionne le cas échéanPlEE a compétence régionale).
Les PEE étudient les aspects conjoncturels de d@oee des Lander pouvant
affecter les intéréts économiques francais.

- veille sur les positions allemandes relatives @dapération économique avec la
France,

- veille sur I'image et la présence de la France kerdagne,

- veille sur 'Allemagne face aux défis de la monidiafion,

- veille sectorielle, c'est-a-dire aider les entregsi francaises a renforcer leurs
positions commerciales sur le marché allemand,isetiwis de leurs concurrents
allemands, sur le marché mondial,

- veille sur la stratégie de développement des grgralges allemands.

L’Attaché douanie@ Berlin, en vertu de sa lettre de mission, egtsti d’'une mission
permanente d’enquéte sur les fraudes économiquéss drafics frauduleux portant

atteinte aux intéréts nationaux et communautaitksest, a ce titre, un acteur
institutionnel pour la recherche, la collecte ehfichissement du renseignement sur :

- les opérations susceptibles de fausser les tramsactommerciales,

- les pratiques déloyales faussant les prix et l@awwance (dumping, aides officielles
ou occultes, détournement de trafic pour contourlesr restrictions ou les
prohibitions),

- les circuits de fraudes économiques et fiscalésrarée dans I'Union Européenne
(contrebande, fausses déclarations...),

- les contrefacons (il intervient dans ce cadre peprotection des intéréts des firmes
francaises menacées par des trafics dans sa zaoengétence),

- le blanchiment des capitaux.

Il dispose pour ce faire des moyens de son pasiis (iersonnes), son action étant, bien
entendu, relayée par les moyens propres des adrafiies douaniéres francaises et
allemandes en la matiére.

Toutefois, les différents chantiers, pratiques retiatives de la puissance publique
peuvent étre soit confortés, soit génés par laidsardes secrets professionnels, en
particulier du secret bancaire.

2.2.3 La barriére des secrets

La démarche d'intelligence économique repose surcddecte et le traitement
d’'informations dans des conditions légales. Orsderet professionnel peut constituer
un obstacle dont peuvent jouer les criminels a ldahc, les blanchisseurs et les
financiers du terrorisme.
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2.2.3.1 La problématique du secret professionnel

Ainsi qu'il sera expliqué ci-dessous (8f1.3.1.), la violation du secret professionnel
est sanctionnée par I'article 226-13 du code pénal.

Seule une loi spéciale peut déroger a ce prinélpe.exemple, pour les établissements
bancaires et financiers, I'article 511-33 du Codenktaire et Financier (CMF) édicte
gue « Tout membre d'un conseil d'administrationsetpn le cas, d'un conseil de
surveillance et toute personne qui a un titre quejae participe a la direction ou a la
gestion d'un établissement de crédit ou qui estamp par celui-ci, est tenu au secret
professionnel, dans les conditions et sous lesepginévues a l'article L 5724 Outre

les cas ou la loi le prévoit, le secret professgbnne peut étre opposé ni a la
commission bancaire, ni a la Banque de France)'autorité judiciaire agissant dans le
cadre d'une procédure pénale ».

C’est ainsi un autre article du CMF qui prévoitéaée du secret bancaire dans le cas
des déclarations faites par les banques a TRACRIN de cadre de la lutte contre le
blanchiment d’argent safe

L'intelligence économique peut étre un outil impattdans la prévention et la lutte
contre le blanchiment d’argent sale, la corruptiten, criminalité organisée et le
financement du terrorisme. Au demeurant, le Gralipetion Financier mis en place a
la suite du Sommet de I’Arche en 1989, rattach©&DE et dont I'objet est de lutter
contre ces fléaux, a émis, en 1990, 40 recommamdatjui ont entrainé l'installation,
par les Etats, de « Financial Intelligence UnitCes organismes étatiques, rattachés,
selon les pays, aux ministéeres de l'Intérieur, @ellistice ou de 'Economie et des
Finances, ont pour objet de recueillir les déclanst des professions assujetties a la
lutte contre le blanchiment d’argent sale (TRACHINFrance). La majorité des unités
de renseignement financier se retrouvent dans gangme informel appelé « Egmont
Group » qui a un role consultatif et de coordinmatibu reste, le GAFI recommande le
développement des coopérations.

2.2.3.2 Les axes de réflexion

Le systéme est en fait caractérisé par une infeomaiscendante et, trés généralement,
a sens unique, de la spheére privée vers les paupablics, renforcée par un droit de
communication au bénéfice des seconds. Cette ipatimn des organismes financiers a
la lutte contre le blanchiment, pour reprendretitudé de la loi fondatrice francaise du
12 juillet 1990, pourrait étre enrichie par la alation d’informations entre
professionnels assujettis au secret ainsi qu'avewtrés services étatiques de
renseignement ou de poursuite, dans un sens ititetas’agit de mettre en place une
information a la fois descendante, de la sphéerdiquéovers le monde économique, et
transversale, entre les différentes entités priygmsvant étre concernées, dans une
optiqgue de défense des intéréts stratégiques dat IfEancais ou de lutte contre la
criminalité organisée et non dans un but mercatgiliqui pourrait bénéficier, par
exemple, aux agences privées de renseignement.

% Larticle L 571-4, en son deuxiéme alinéa, renwiéarticle 226-13 du Code pénal en cas de viotati
du secret bancaire.

% Art. L 562-8, alinéa 1: « Pour les sommes ou dpsrations ayant fait 'objet de la déclaration
mentionnée a l'article L 562-2, aucune poursuitedfee sur les articles 226-13 et 226-14 du codel péna
ne peut étre intentée contre les dirigeants epiéposés de I'organisme financier qui, de bonngdoi
effectué cette déclaration ».
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Aux USA, larticle 314 du Uniting and Strenghteningmerica by Providing
Appropriate Tools Required to Intercept and Obstierorism Act of 2001 (dite USA
PATRIOT Act) prévoit un systeme d'échange d’infotioas entre banques, leurs
autorités de régulation ou de tutelle, les autsriféargées des poursuites dans I'objectif
spécifiqgue de partager des informations concerdestpersonnes physiques et morales
ainsi que des organisations impliquées ou suspedégre impliquées dans des actes
terroristes ou des activités de blanchiment.

Dans le cadre francais, il serait nécessaire deopréles dispositions afin que cette
« information shared » puisse étre possible erangjbiers, avec les autorités de tutelle,
les services de renseignement ou de poursuitegsgnsela entraine la mise en cause de
la responsabilité des uns et des autres pour Moladu secret professionnel. La
définition d’'une pratique déontologique doit égaderin étre mise en ceuvre et faire
I'objet de controle afin de vérifier que ces disgoas ne sont pas détournées de leur
finalité qui est la lutte contre la criminalité &inciere, le blanchiment et le financement
du terrorisme.

De surcroit, il serait également nécessaire de opréla possibilité pour les
professionnels, notamment bancaires, responsaldek grévention des fraudes et
correspondants anti-blanchiment, de pouvoir trais nombreuses informations
nominatives, ne serait-ce que répondre au mieux abkgations l|égales et
réglementaires relatives a la connaissance dutatiera la définition des profils de
blanchiment. Or, une contradiction existe entreticke L 574-1 du Code Monétaire et
Financier qui interdit, sous peine d’une amendeafeéde 22 500 EUR, le fait de porter
a la connaissance du client I'existence de la ddtiten 8 TRACFIN et la loi 78-17 du 6
janvier 1978 relative a I'informatique, aux fichseet aux libertés, notamment l'article
26 qui donne le droit a la personne concernée @gpeser a ce que les informations
légitimes la concernant fassent I'objet d’'un tnaiét.

Enfin, afin de favoriser certaines priorités « gtaies ou citoyennes » mais aussi
stratégiques partagées par I'Etat et par les aigesp comme le développement ou la
préservation d'intéréts économiques (monétiquetesa puce, lutte contre la
criminalité financiere, le blanchiment d’argent lat prévention du financement du
terrorisme), il serait nécessaire de prévoir desntages fiscaux pour des
investissements en moyens, outils et formation.

2.2.3.3 Recommandations

En matiere de prévention et de lutte contre laic@afité financiére, le blanchiment et le
financement du terrorisme, I'Etat devrait favoridar mise en place d’un droit de
l'intelligence économique permettant notamment pufessionnels de collecter et de
pouvoir échanger légalement, dans certaines conditides informations et de les
traiter de fagon automatisée sans voir leur resgiolit® civile, pénale et administrative
mise en cause par I'édiction de dispositions légateéglementaires et la mise en place
de pratiques déontologiques. Les axes d'actiongr@udtre les suivants :

- Le recours a des mécanismes comme le secret pa@atgeoblige a identifier et
habiliter dans les établissements les personnegétmde recueillir, de transmettre
et de traiter les informations. Ces personnes pdudtee les correspondants anti-
blanchiment déja identifies aupres de [lautorité tugelle et de l'unité de
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renseignement financier. Cela reviendrait a pafdieurs habilitations pour
échanger des informations entre elles comme ageselwices de renseignement ou
de poursuite ;

- La suppression de l'absence de droit d’acces pegr idformations ayant fait
'objet d’'une transmission a TRACFIN, susceptiblde faire I'objet d'une
déclaration ou d’'une consignation ou communiquégscpt organisme ou dont les
bases de données dans lesquelles elles sont érgegiainsi que leurs traitements,
ont pour objet I'analyse de la clientele par psofie clients pour faire ressortir des
mouvements financiers atypiques ;

- L'octroi d’avantages fiscaux pour favoriser la papation des entreprises dans
l'investissement de moyens, d’outils et de formagio

En conclusion partielle, chaque pays, avec sets tecaiturels dominants, a développé
une démarche propre d’intelligence économique. tandée s’est dotée de services
centraux orientés d’abord vers la défense éconamiguis I'information économique
avant d'initier une réelle démarche globale d’iigeince économique.

Aussi, la puissance publique a été l'initiatricaré prise de conscience collective de la
nécessité de promouvoir lintelligence économiqyant généré, dans un premier
temps, de nombreuses initiatives du niveau ceattaht d'étre relayé, a un échelon plus
décentralisé, auprés des collectivités territosiaie faveur des PME/PMI.

Parallelement, chague ambassade a regroupé seseseen vue d'une démarche
transversale prospective, globale et volontaristgedligence économique fondée sur
I'information stratégique, la sécurité et les attia’influence.

Il peut étre également souligné I'action positives censeignements universitaires de
plus en plus nombreux sur cette matiere et le déterminant des associations pour la
promotion de [lintelligence économique qui devrhidrouver une place plus
conséquente si pouvait naitre un haut conseil [@osécurité économique aux cbtés de
I'agence pour la diffusion de I'information techogique. Ce dispositif permettrait de
parachever un dispositif de circulation de l'infation plus réactif et pertinent. Enfin,
nous avons tenté de mettre en exergue la poriés Bmites du secret bancaire dans le
systeme francais et européen au regard de cetterdéend’intelligence économique.

C’est pourqguoi au vu de ces differents élémentssilmis en lumiéere le réle moteur
indiscutable qu’a joué la puissance publique epmigant sur différents réseaux tant en

France qu’'a I'étranger pour sensibiliser et aides lentreprises a devenir plus
concurrentielles a travers une démarche d’inteliigeconomique.

Méme si la circulation de I'information entre lahgpe publique et privée peut toujours
étre améliorée, la mission de la puissance publioeet-elle s'arréter 1a ? L'Etat
francais ne doit-il pas jouer un role majeur danprbtection d’'une entreprise ? Devant
I’émergence de nouvelles formes d’agressions aaniaées d’'une firme, y-a-t-il lieu de
prévoir une réglementation spécifique spécifiquésreartout des stratégies offensives ?
Comment articuler la recherche des renseignemeisoéiques et la Iégalité, étant
bien entendu que nos compétiteurs, s'ils savent fai différence entre le |1égal et le
clandestin, ne renoncent a aucun moyen lorsquan&rét et celui de leurs entreprises
sont en jeu ?
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C’est ce que nous nous proposons d’étudier maintena

3 PROTECTION

Le rapport fondateur d’'Henri MARTRE affirme avecrfogence que « les diverses

actions (coordonnées de recherche, de traitemede alistribution, en vue de son

exploitation, de l'information utile aux acteursoBomigues) sont menées |également
avec toutes les garanties de protection nécessail@gpréservation du patrimoine de
I'entreprise”.

Mais il convient d'observer que, dans un systemeaeurrence exacerbée, dans un
cadre mondialis€, en présence de I'explosion démadogies de l'information et de sa

circulation planétaire, l'intelligence économique g'a essentiellement recours qu'a des
sources ouvertes, devient un danger pour les eisesp méme si elle reste pour elles
une nécessité vitale.

Aujourd’hui, au niveau des Etats, I'économie indeef de maniére quasi-indissociable
avec la politique et pour qu’'un pays se déveloflpest nécessaire que ses entreprises
soient performantes et pour ce faire, qu’elles fiéieét des informations stratégiques
fiables dont elles ont besoin. Certains pays, ammr rang desquels on trouve les
Etats-Unis, se font un devoir de les leur fourmresployant, au besoin, des moyens
d’espionnage extrémement développés.

Dans un rapport remis, début novembre 1998, au 1@snée chercheur Patrick Poole
montre que les principales firmes bénéficiant dodpit de I'espionnage mené par le
systeme d’écoutes Echelon sont celles qui fabrigpetcisément I'équipement dudit
systeme, notamment Lockheed, Boeing, Loral, TRWRaytheon :« une relation
incestueuse si forte, assure le rapport, que lesegnements recueillis sont parfois
utilisés pour écarter des fabricants américains d®rchés convoités par ces
contractants majeurs des secteurs de défense mtndeignement, qui sont par ailleurs
souvent la source de grandes contributions finaesi@ux deux partis qui dominent la
vie politique américaine®”.

Si les grandes entreprises américaines s’écoutdre elles, via le réseau Echelon, il
semble assez logique d’en déduire qu’'un consensitipvaloir relativement au fait
de diriger ce méme réseau contre 'ensemble des leoncurrents européensDes
entreprises européennes ont déja fait les fraiEthelon] explique M. Alain Pompidou,
président du comité d’évaluation des choix techgigloes et scientifiques (STOA) du
Parlement européen. Mais, comme elles commercest %8s Etats-Unis, elles se
taisent »

L’interventionnisme étatique américain dans le domale I'économie provient moins
d’un choix politigue de mettre les ressources maties a la disposition des entreprises
americaines, que de chercher a asseoir un leapgergmdial de la culture et des valeurs
américaines par une voie qui, pour étre pacifiqten est pas moins agressive. C'est la
politique du « soft power » développée par Josepk.N

37 patrick S. Poole, « Echelon : America’s Secretb@ldSurveillance Network », The Privacy Papers,
n°4, Novembre 1998, Free Congress Research andimuc
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I n'est pas rare, en effet, d'entendre parler mpims seulement dintelligence

eéconomique mais de guerre économique, ce qui dordjtsur les dangers encourus et
renvoie a des notions d'espionnage, de renseigiemensecret, que lintelligence

economique ignore mais qui étaient précisémenariage de la période de la guerre
froide. De plus, il ne s'agit plus seulement deheecher linformation mais, par

recoupement d’informations existantes, d’'anticgarla stratégie de I'adversaire.

Un journaliste a écrit reccemméhgue « Dans ce monde de I'ombre (qu'est l'inteitige
économique), I'absence de regles est la seule »e@lés lors le jeu consiste a ne pas se
faire prendre et les Etats agissent derriére unétade de sociétés et d’acteurs écrans
pour rendre le lien entre une action de déstabilisaet ses commanditaires
difficilement tracable. Ignorer cette dimension gigr en conséquence, relever de
l'angélisme, d'autant que ce sont, en particulesr,petites entreprises (PME / PMI),
dont le poids économique est considérable, etfguie de moyens d'avoir leurs propres
structures, sont les plus exposées car elles daiven

- avoir recours a des « fournisseurs » extérieurdanmment a des sociétés
spécialisées,

- se prémunir des indiscrétions dont elles pourrafaire I'objet, voire de faits
beaucoup plus graves.

C'est ainsi que le rapport MARTRE reléve que «riealités concurrentielles ont de
tout temps engendré une zone grise au sein delledaepassage de la légalité a
l'llégalité est parfois difficile a cerner. L'alme d'outils de maitrise et de
compréhension de l'intelligence économigue peu¢ fdévier du respect de I'éthique et
des lois ».

Dés lors, I'Etat proprement dit, et non pas lasarise publique, se doit d'intervenir car
il s'agit, méme et surtout dans un systéme d'écanliipérale donc ouverte, de protéger
le patrimoine économique national, d'autant que éegeux €économiques sont
importants, en termes d'emploi, de paix sociaégudlibre de la balance des paiements,
donc des exportations (3.1).

Mais parallélement, il convient aussi, pour ne pgember dans un systéme « d'Etat
providence » et d'assistanat généralisé, d'indeerentreprises a se protéger elles-
mémes. Elles doivent pour cela disposer des instntsrjuridiques nécessaires, ce qui
renvoie néanmoins aussi au role de I'Etat cartileeseul & pouvoir les leur procurer
(3.2).

3.1 Lerole de I'Etat

Il vient d'étre réaffirmé par l'article®1de la loi du 18 mars 2003 pour la sécurité
intérieure qui dispose que « L'Etat a le devoissliser la sécurité en veillant, sur
I'ensemble du territoire de la République, a leedgé des institutions et des intéréts
nationaux au respect de lois, au maintien de la paix dioddre publics, a la protection
des personnes et des biens

% Journal LA TRIBUNE — 28 février 2003
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Par ailleurs, aux termes de l'article 410-1 du quéleal, « Les intéréts fondamentaux de
la nation s'entendent ... de son indépendance, mtégdfité de son territoire, de sa
sécurité, de la forme républicaine de ses instiigti des moyens de sa défense et de sa
diplomatie, de la sauvegarde de sa population anceret a I'étranger, de I'équilibre de
son milieu naturel et de son environnement et tfwents essentiels de son potentiel
scientifiqgue et économiguet de son patrimoine culturel ».

Il est donc patent que, non seulement I'Etat adla & jouer en matiére de protection
des acteurs de I'économie, en présence des riagugsels ils sont exposés, mais qu'il
en a le devorr.

Il convient d'observer qu'il ne s'est pas dérobgudede longues années mais qu'l
devrait prendre d'autres initiatives en directi@s dervices de justice et de police pour

les sensibiliser a cette mission. Mais avant tdutaut déterminer quelles sont les
entreprises qui doivent bénéficier de la protectierfEtat

3.1.1 Les entreprises concernées

Outre les entreprises proprement dites, I'Etat gwiéndre en considération les
entreprises intermédiaires dont le développemenlae en plus important risque de
présenter a l'avenir de graves problemes.

Par ailleurs, il a été indiqué plus haut que, poaiter ou participer, I'Etat se devait de

concentrer son effort sur les entreprises constdérémme francaises, en application de
certains critéres. La situation est trés différegmece qui concerne la protection des
entreprises et I'application d'un éventuel droitideeslligence économique.

3.1.1.1 Les entreprises intermédiaires

Les dérives d'une concurrence exacerbée et maswhadt le recours de plus en plus
fréquent a la guerre économique, bien au-deldrtelligence économique, imposent,

notamment aux petites et moyennes entreprises, edeunr a des entreprises
spécialisées.

Celles-ci présentent divers avantages :

- Elles possedent la technicité voulue et permettetilisation de bases de données
gu'elles contribuent a alimenter.

- Elles forment un écran et permettent a leurs didetrester discrets.

- Elles peuvent, en raison de leur renommeée, donoeluéci une image valorisante.

C'est ainsi que s'est créé, au fil du temps untalde marché de [intelligence
économique conduisant a une multiplication et a wgoacurrence exacerbée des
sociétés de conseils . Ces dernieres proposenesbune palette extrémement variée
de services a destination des décideurs, allaliadalyse de bilans aux audits internes
de sécurité. Il est utile de citer quelque unesedeprestations devenues classiques :

- Recherche d’information

- Lobbying

- Communication et gestion de crise
- Géostratégie

- Diagnostic informationnel
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- Audit de dispositif

- Offre sur-mesure de formation

- Mise en place de dispositifs de veille

- Logiciels d’'intelligence économique offensive
- Sécurité des réseaux

- Commerce électronique

- Bases de données....

Un « top 20 » des cabinets francais a méme étééprddemmenit en les classant en
quatre catégories :

conseil stratégique et intelligence concurrentjelle
gestion des risques et investigation

guerre de l'information et influence

veille documentaire et technologique.

Si on peut légitimement supposer que I'honnéte&sige a I'activité de la grande
majorité de ces sociétés, on peut relever le fadt cprtaines ont été condamnées pour
avoir revendu des informations en provenance dediéent a ses concurrents ou pour
avoir cherché a jouer sur « deux tableaux » eaffidis monter » les encheres.

L’absence de syndicat professionnel est un autteendu manque de structuration de
ce secteur. La mise en place d'un tel organismar peu qu’il soit doté de moyens
suffisants et de reglements stricts, serait de reatu contribuer efficacement a
I'instauration de rapports de confiance avec ldéeeenises clientes.

En tout état de cause, ces entreprises intermésliportent en elles les germes de leurs
dérives possibles :

- L'absence de réglementation impose aux plus ségeog a celles qui veulent se
donner cette image d'adopter des codes de déoaogle bonne conduite.

- Elles sont susceptibles de jouer un double je@wss de leurs clients.

- Elles font de l'intelligence économique une disoplchere alors que les services
spécialisés des grands groupes et des grandepresgsesont souvent modestes, ne
serait-ce que parce qu'il s'agit essentiellemewbd’ recours a des sources ouvertes.

Précisément, elles peuvent étre tentées d'avoiureca des sources illégales. A la
lumiére d'évenements récents, deux illustrations@at étre données :

- La premiére se situe dans le cadre « des guerreseus'® et oppose deux sociétés
réputées, ou plutét leurs dirigeants, dans un cguvar faire court, de prise de
contrdle de I'une par l'autre. On apprend alorsmggabinet de bonne renommée
internationale s'est fourvoyé dans cette affaireemployant des méthodes qui
s'apparentent effectivement a une situation derguex L'espionnage industriel est
devenu une composante essentielle des rapports leatentreprises, en particulier
lors des grandes batailles industrielles ou ildestenu de régle. C'est en particulier
le cas aux Etats Unis, ol Kroll et ses concurrentisent des moyens
d'investigation généralement interdits en Europee BPlus, des enquétes

% Intelligence ONLINE — n° 446 — du 6 au 19 févi203
“0 Stéphane MARCHAND, Les guerres du luxe, Fayar6120
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approfondies sont menées sur la vie privée desgedints, y compris
économiquement, dont les résultats sont utilisésggadonneurs d'ordre qui peuvent
faire du chantage ou les donner en pature danesas@si cela sert leurs intéréts »

- La seconde se référe aux scandales qui ont sutkédanfiture d'ENRON et a la
suspicion qui entoure désormais les comptes daétéscsurtout a la lumiere des
autres scandales qui ont suivi et, par voie de éomuence, les professions qui les
établissent ou les certifient. La encore, il s'sais d'entreprises intermédiaires,
certes ayant un autre objet que lintelligence énuque, mais le principe est le
méme.

Ces scandales ont déterminé le gouvernement aagievisine réforme des regles de la
« gouvernance » des entreprises et des professionsernées : organisations
comptables, d'audit, d'analyse. Il serait oppodenle faire aussi par référence aux
nécessités de lintelligence économique. En effetle-ci devient progressivement
'apanage de sociétés de sécurité alors que lesbpivds de dérives de celles-ci sont
connue¥’. Selon le secrétaire général de STE, associagonoaseil des entreprises
dans le domaine de la sécurité, « les entreprisgsodt faire face a des menaces
grandissantes, visant leurs intéréts concurrenti®c I'amélioration des outils de
collecte et de tri de l'information, il sera de plen plus facile d'obtenir des éléments
pertinents sur ses concurrents pour orienter agégie. En contrepartie, les entreprises
devront impérativement maitriser la diffusion dartedonnées. Car la somme de ces
derniéres, méme anodines, peut étre in fine largenéeélatrice des intention&®»

Il est dommage que la loi du 18 mars 2003 pouétasté intérieure n'ait pas inclus le
domaine « intelligence économique » de l'activigéds officines. Le role de I'Etat sera
de promouvoir une telle réglementation, peut-étlésaue de la mission confiée au
député Bernard CARAYON dont le Premier ministrenvige prendre l'initiative, ce qui
nous semble étre le signe fort que si I'on doitrprovoir l'intelligence économique, on
ne saurait se satisfaire d'une déontologie auttprae.

3.1.1.2 La nationalité

La nationalité de la victime n'est pas un criteeecdmpétence des juridictions, pénales
en particulier. En effet, aux termes de l'articB 3lu code de procédure pénale, « est
compétent le tribunal correctionnel du lieu defidotion, celui de la résidence du
prévenu ou celui du lieu d'arrestation de ce demidl en résulte que, dans le cas de la
commission d'infractions, la protection est dueutds les entreprises, qu'elles soient
considérées comme francgaises ou qu'elles soiartgéres, alors qu'en ce qui concerne
la participation de la puissance publique, celleepeut étre acquise qu'aux entreprises
francaises, comme cela a déja été évoqué plughaut.2)

3.1.2 Le systeme existant

La préservation des intéréts économiques de laNast devenue un enjeu pour I'Etat,
promu « stratége et partenaire des entreprisessedaleurs économiques » (circulaire du
14 février 2002 relative a la défense économiquena époque ou de profonds

bouleversements politiques a I'échelle mondialecoarent a brouiller le schéma des

relations internationales tel qu'il était percuulsa fin de la seconde guerre mondiale.

“1 Airy ROUTIER, L'ange exterminateur (La vraie vie Bernard ARNAULT), Albin Michel, 2003, page
330

2 Service Central de Prevention de la Corruptioppoat 2001, page 83

“3Le Nouvel Economiste, n° 1217, page 47
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En effet, l'affaiblissement puis I'effondrementldac soviétique dans les années 80 vont
contribuer & dérégler les rapports entre les Efats un monde devenu plus libre, ouvert
a tous les pays et a toutes les concurrences paurg@lavec la politique économique des
blocs et des alliances et leurs zones d'influegservees.

A cette radicalisation de la concurrence intermatie va s'ajouter l'explosion des
technologies de l'information qui vont boulevergemonde des entreprises, notamment
en termes de compétitivité commerciale, d'innovatoientifique et technologique et
de protection du patrimoine.

A partir des années 1990, avant méme le rapport MM¥R une instruction
interministérielle de mars 1993 (n°486/SGDN @unars 1993) va définir le réle de I'Etat
et le partage des responsabilités avec les erdgespet les organismes de recherche
militaires et civils, en ce qui concerne la proigectdu patrimoine scientifique
francais dans les échanges internationaux.

Il apparait clairement dans ce texte que la prégmten principale des pouvoirs publics
est d'assurer une protection efficace de notreirpaimne scientifique, c'est a dire
« I'ensemble des informations et savoir-faire ppagant soit a des technologies sensibles
du domaine industriel, soit a des connaissanceslest résultats de la recherche
scientifique qui sont considérés comme un biernuskaie la communauté nationale ». Le
champ est large, I'approche est défensive et Itadire identifié par opposition :
toute entité qui n‘appartient pas a la communaatiémale. En effet, l'instruction définit un
certain nombre de contrbles a exercer sur les astagi et visiteurs, ressortissants
étrangers extérieurs a I'Union Européenne, des dagglementation spéciale (définis
selon plusieurs criteres). De méme cette instmgir@voit des mesures de mise en garde
des Francais en mission a I'étranger, afin de dirmés risques pour ces missionnaires
de se trouver en situation de compromission pasucignce ou par provocation des
autorités du pays d'accueil.

Par ailleurs le texte rappelle les regles de ptiotecdéfinies par le décret relatif a
l'organisation de la protection des secrets etidfgsmations concernant la défense
nationale et la sdreté de I'Etat (décret n° 81-80412 mai 1981) qui prévoit des
sanctions pénales en cas de non-respect.

Pour l'ensemble de ces procédures visant a la s#efdn patrimoine économique,
scientifique et technique, cette instruction inteistérielle définit le réle prééminent de
certains acteurs publics :

- Le comité d'action scientifique de la défense

Il est responsable de la prise en compte des ittiigéde défense dans les orientations
nationales en matiére de coopération scientifigugeanique par I'établissement d'une
liste des secteurs a controler dont la diffusidrassurée par le Secrétariat Général de la
Défense Nationale (SGDN). Il est aussi chargé fleidie champ des controles a exercer
sur les stages et visites de ressortissants de giegisgers soumis a réglementation
spéciale en liaison avec le Ministére des Affaitgangeéres et le Ministére de la Défense.

- Le Haut Fonctionnaire de Défense
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Dans chaque ministere, il donne les directives gde® destinées a orienter 'action
des chefs d'établissements dans la définition etié® en ceuvre des mesures visant a
assurer la protection contre les investigatioranégres.

- La Direction de la Protection et de la Sécurité dda Défense (DPSD) et la
Direction de la Surveillance du Territoire (DST)
Ces deux directions relevant respectivement dustéreé de la défense et de I'Intérieur
ont compétence dans le cadre de leur mission pemtaret détiennent un pouvoir de
contréle et d'inspection sur le respect des regjleles procédures. La DST dispose d'un
pouvoir d'investigation judiciaire dans le cadreldeconstatation d'infractions aux
regles relatives a la protection et a la compraonsd'informations classifiées. Elle
exerce aussi une mission de sensibilisation aupgé®ntreprises (plus de 800 visitées
en moyenne par année, qui concernent plusieursnégzale milliers de salariés) qui
contribue a développer parmi leurs personnels @rgable culture de protection du
patrimoine « sensible » qu'elles détiennent. Aégeird, les enquétes de terrain, menées
dans le cadre de cette étude, ont confirmé l'inté¥da présence des services de |'Etat au
profit du secteur privé.

- Le Secrétariat Général de la Défense Nationale (SBD)
Il veille, sous l'autorité du Premier ministre, & rhise en ceuvre de I'ensemble de ce
dispositif.

On constate donc que la puissance publique deébet dles années 1980, oriente son
action en matiére d'intelligence économique avaut $ur la protection du patrimoine
national face a une agression en provenance dériax. Les textes couvrent un champ
trés large par rapport a la menace (décret 82-81002 décembre 1982) lorsque, par
exemple, ils fixent les attributions de la DSTwetdssignent pour mission de lutter contre
les agressions étrangeres de toute nature qui mEnEs intéréts fondamentaux de la
nation, et aussi lorsqu'ils prévoient des sanctitensature administrative et pénale en cas
de violation des regles de compromission des in&dioms sensibles et classifiées
(Instruction interministérielle 1300 du 12 mars 29&rticles 413-9 et suivants du code
pénal).

Cette étude révele que I'Etat n'est pas restéfirguee les structures existent, mais que les
textes, tres épars il est vrai, existent aussf, gael leur application se fait de la part les
praticiens sans sensibilisation préalable.

3.1.3 La sensibilisation des services de police et deiges

Les services de police et de justice disposent @nsemble de textes qui leur
permettent d'aborder la matiere avec des outils riipeuvent que concourir a
l'efficacité de leur action.

3.1.3.1 Les textes répressifs

Il apparait a I'évidence pour les pénalistes querditextes peuvent étre utilisés pour
protéger les entreprises ou sanctionner les pegigiéloyales dont elles auraient été
victimes.

3.1.3.1.1 La violation des secrets

Il s'agit évidemment des infractions qui, les penes, s'imposent, méme si les secrets
sont avant tout contre nature par rapport a lligegice économique mais au sein d'une
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entreprise et dans une société tout entiere touveée l'information, ils sont bien
difficiles a protéger.

La violation du_secret de fabriqupeévue et punie par les articles L 621-1 du cozléad
propriété intellectuelle (CPI) et L 152-7 du catietravail incrimine « Le fait, par tout
directeur ou salarié d'une entreprise ou il estleydp de révéler ou de tenter de révéler
un secret de fabriqgue ». Par « secret de fabriquié faut, selon la jurisprudence,
entendre « tout moyen de fabrication qui offre ntérét pratique ou commercial et qui,
mis en usage dans une industrie, est tenu cackg eoscurrents ». Mais malgré cette
définition large, cette infraction trouve rapiderneas limites dans la mesure ou elle ne
peut étre reprochée qu'a un « directeur ou uni€ataat non a toute autre personne. Il 'y
aurait donc lieu d'amender ce texte afin de leneptus efficace, d'autant qu'il s'agit du
seul véritable secret d'entreprise.

Le secret des correspondances et des télécommanggirévu et réprime par l'article
226-15 du code pénal, présente en cette époquetddodpement des moyens de
communication, notamment électroniques, une impogaconsidérable. Il s'agit de
poursuivre « le fait, commis de mauvaise foi, diaywe supprimer, de retarder ou de
détourner des correspondances arrivées ou nortiaalies et adressées a des tiers, ou
d'en prendre frauduleusement connaissance » aiesikde fait, commis de mauvaise
foi, d'intercepter, de détourner, d'utiliser oudieulguer des correspondances émises,
transmises ou recues par la voie des télécommiorisabu de procéder a l'installation
d'appareils congus pour réaliser de telles intéimep ».

La violation du _secret professionngbrévue par l'article 226-13 du code pénal,
sanctionne « la révélation d'une information a ci&r@ secret par une personne qui en
est dépositaire soit par état ou par professioin,esoraison d'une fonction ou d'une
mission temporaire ».

En raison de la multiplicité des secrets visés gmmombreuses |égislations (secret
bancaire, secret des professions juridiques et tabgs, secret statistique...), il y aurait
lieu d'opérer une refonte de ce droit, ne seradtee pour aboutir, non seulement a une
sorte de codification, mais a une cohérence dansnlziminations et méme comme
dans certains pays, a un véritable « droit du secr@ar ailleurs, comme il a été dit
précédemment, il conviendrait de Iégiférer surderst partagé, I'absence de partage
pouvant tout aussi bien conduire a la commissiorirdttions que le conflit de secrets
dont l'utilisation est souvent détournée.

Le secret de la défense nationalent la violation est prévue par l'article 418tBcode
pénal, concerne « les renseignements, procédéstspbgocuments, données
informatisées ou fichiers intéressant la défensemeae qui ont fait I'objet de mesures
de protection destinées a restreindre leur diffusiBeuvent faire I'objet de telles
mesures les renseignements, procédés, objets, datsyndonnées informatisées ou
fichiers dont la divulgation est de nature a nuiréa défense nationale ou pourrait
conduire a la découverte d'un secret de la défestsenale ».

3.1.3.1.2 L'acces aux systemes de traitement de l'information

L’'un des principaux média susceptible d’étre uiles des fins de déstabilisation est le
réseau Internet : nombre de fausses informatiods eimeurs ont vu le jour sur le web
et ont bénéficié d’'une large diffusion aupres desamés, voire des consommateurs : on
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se souvient par exemple des rumeurs concernamtotinction de benzene dans les
bouteilles de Perrier aux Etats-Unis ou des atmdeehniques dont a été victime le
consortium européen Airbus apres I'accident d’Albshe

Ces actions destructrices, qui ont souvent pourdeuprendre le contrdle, a moindres
frais, des entreprises cibles ou de leur faire ngedis marchés, sont en grande partie
rendues possibles par les forums de discussiond@gsers sont, en effet, des foires
aux idées ou une affirmation non vérifiée peutdapient tenir lieu de doctrine voire de
foi a des internautes trop crédules. Le forum del Isoursorama.fr est régulierement la
source de rumeurs malintentionnées propagées, de&manonyme et apparemment
innocente, par des officines appointées ou desiactealveillants (souvent des cadres
« au placard » des firmes objet de la désinformata réglent ainsi leur compte, plus
ou moins manipulés par des acteurs plus puissants).

A la lumiere de cet exemple, on peut supposer @&t étre intéressant de créer une
véritable « police de I'Internet » capable de sillere- non pas I'ensemble du web, ce
qui serait purement illusoire - mais plutét dedees économiques sensibles au travers,
notamment, de mots clés. Il conviendrait égalendmtconfier a cette entité la
surveillance des forums de discussions en la dotatte autre de la possibilité
d’obtenir, le cas échéant, des fournisseurs d’adegsadresse IP et les identités des

internautes malveillants.

Les dangers des nouvelles technologies liées aeanr@nt de l'information imposent le
développement de législations adaptées pour é&fite¥primer toute intrusion dans les
systemes informatisés. Telle est I'incriminatiorct par I'article 323-1 du code pénal
qui punit « le fait d'accéder ou de se maintemayduleusement, dans tout ou partie
d'un systéme de traitement automatisé de donnéege,une peine aggravée s'il « en
est résulté soit la suppression ou la modificatierdonnées contenues dans le systéme,
soit une altération du fonctionnement de ce systeme

3.1.3.1.3 La cryptologie

La cryptologie (cf. annexe) est un des volets deélzurité des données, au méme titre
que deux autres techniques de base qui sont dampromission électromagnétidtie
et la sécurité informatique. Elle a fait I'objet deux décrets du 17 mars 1999 qui
autorisent les particuliers a utiliser libremeneuwrlé de 128 bits, ce qui permét®
combinaisons et représente un nombre de 34 chiffres

Cette clé augmentera tres certainement a l'aveniaison de la nécessité de sécuriser
les transactions, de garantir les informations cencrales et de protéger la vie privée.

3.1.3.1.4 La contrefagon

Il s'agit ici de la sanction pénale des dispostioffertes aux entreprises par le code de
la propriété intellectuelle (CPI) qui seront exaéas ci-dessous. Aux termes de l'article
L 335-2 du CPI, la contrefacon se définit commeutd édition d'écrits, de composition
musicale, de dessin, de peinture ou de toute aut@uction, imprimée ou gravée en
entier ou en partie, au meépris des lois et reglesneatatifs a la propriété des auteurs ».
Nul n'est besoin de souligner l'intérét de cetterimination pour la protection du

*4 'anti-compromission magnétique est assurée peyse@me Tempest
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patrimoine et du savoir faire d'une entreprise apisisle de subir des « attaques » dans
le cadre d'une intelligence économique dévoyeée.

3.1.3.1.5 Le délit d'initié

Si le world wide web constitue un des principauxtears de la désinformation
économique, ce n'est pas le seul et une attaqueuneapeut également étre menée par
le biais des informations techniques a destinati@s marchés financiers. Les
journalistes de la presse économique manquent sbdeevigilance ou ne prennent pas
volontairement ou non, suffisamment de distancec dgers sources d’informations :
cadres dirigeants, analystes bancaires, experisuttants.... Le corollaire direct de cet
état de fait réside dans la caisse de résonancsitcée par leurs organes de presse
respectifs en cas de tentative de désinformatienn@mbreuses entreprises francaises
du CAC 40 ont ainsi subi ce genre de rumeurs, Bnpar des sources « autorisées »
des milieux financiers et dont l'aspect offensifé® démultiplié par la caisse de
résonance - le plus souvent involontaire mais meuet- des journaux speécialisés.

Une des suggestions que I'on peut émettre relatweid ce phénomene serait de mettre
en place un organisme indépendant, a I'image d&kTAou du CSA, chargé de
surveiller les pratiques nées de l'information fioigre et doté a la fois de pouvoirs
d’enquéte et, le cas échéant, coercitifs. Une nteide cette proposition pourrait étre de
doter la COB de nouvelles missions et d’y affet#srbudgets correspondants.

Le risque pour une entreprise est de s'exposersyite de la diffusion de fausses
informations, a la réalisation d'opérations bouesié grace a des informations
privilégiées ou fausses. Ces pratiques, plus co@dment connues sous le nom de délit
d'initié sont prévues et réprimées par l'articlel1l@e I'ordonnance du 28 septembre
1967 instituant une commission des opérations deskoet relative a l'information des
porteurs de valeurs mobilieres et a la publicit® a@érations de bourse, qui incrimine :

-« le fait, pour les dirigeants d'une société memiée a l'article 162-1 de la loi n°
66-537 du 24 juillet 1966 sur les sociétés comradesi et pour les personnes
disposant, a l'occasion de l'exercice de leur pedd@ ou de leurs fonctions,
d'informations privilégiées sur les perspectivedaosituation d'un émetteur dont les
titres sont négociés sur un marché réglementé olesuwperspectives d'évolution
d'un instrument financier admis sur un marché raglge, de réaliser ou de
permettre sciemment de réaliser, soit directensait,par personne interposée, une
ou plusieurs opérations avant que le public aiha@sance de ces informations » ;

-« le fait, pour toute personne disposant dansrb@e de sa profession ou de ses
fonctions d'une information privilégiée sur les gmectives ou la situation d'un
émetteur dont les titres sont négociés sur un meargdglementé ou sur les
perspectives d'évolution d'un instrument finanai@mis sur un marché réglemente,
de la communiquer a un tiers en dehors du cadmalate sa profession ou de ses
fonctions » ;

-« le fait pour toute personne, de répandre scierhoiams le public par des voies et
moyens quelconques des informations fausses epé&wses sur les perspectives ou
la situation d'un émetteur dont les titres sontogégs sur un marché réglementé ou
sur les perspectives d'évolution d'un instrumenarfcier admis sur un marché
réglemente, de nature a agir sur les cours ».

3.1.3.1.6 Les infractions a la loi sur la presse
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La loi du 29 juillet 1881 sur la presse contienssiwdes dispositions qui peuvent étre
mises en application pour poursuivre des pratigiédsyales qui tendent a déstabiliser
des entreprises. Il en va ainsi :

- de la diffamation qui, aux termes de l'article 29dgfinit comme « toute allégation
ou imputation d'un fait qui porte atteinte a I'neanou a la considération de la
personne ou du corps auquel le fait est imputéuldication directe ou par voie de
reproduction de cette allégation ou de cette intprtaest punissable, méme si elle
est faite sous forme dubitative ou si elle vise y@Esonne ou un corps non
expressément nommés, mais dont l'identificatiorrerstiue possible par les termes
des discours, cris, menaces, écrits ou imprimésapils ou affiches incriminés...».

- de «la publication, la diffusion ou la reproduatigpar quelque moyen que ce soit,
de nouvelles fausses, de pieces fabriquées, &dsitbou mensongerement attribuées
a des tiers lorsque, faite de mauvaise foi, ella &toublé la paix publique ou aura
été susceptible de la troubler », ce qui est keecak lorsqu'il s'agit du « potentiel
économique » de la nation, défini ci-dessus (ticlar410-1 du code pénal).

Il convient de noter que les infractions a la lor & presse ne peuvent généralement
étre poursuivies qu'a l'initiative des personne®iatités qui en sont victimes et que le
parquet ne peut prendre aucune initiative.

3.1.3.1.7 La livraison d'informations a une puissance étrange
Les articles 411-6 a 411-8 du code pénal punissent

- «le fait de livrer ou de rendre accessibles apungsance étrangere, a une entreprise
ou organisation étrangere ou sous contrble étramgera leurs agents des
renseignements, procédés, objets, documents, dorinfB@matisées ou fichiers
dont l'exploitation, la divulgation ou la réuniostale nature a porter atteinte aux
intéréts fondamentaux de la nation ».

- « le fait de recueillir ou de rassembler, en vuelek livrer a une puissance
étrangere, a une entreprise ou organisation étrarayesous contrdle étranger ou a
leurs agents, des renseignements, procédés, obgkisuments, données
informatisées ou fichiers dont I'exploitation, lavudgation ou la réunion est de
nature a porter atteinte aux intéréts fondamentdaua nation ».

- « le fait d'exercer, pour le compte d'une puissatcangere, d'une entreprise ou
organisation étrangére ou sous contrdle étrangetieoleurs agents, une activité
ayant pour but l'obtention ou la livraison de dsfifs, renseignements, procédés,
objets, documents, données informatisées ou fEh@ont I'exploitation, la
divulgation ou la réunion est de nature a portegirte aux intéréts fondamentaux
de la nation ».

L'article 411-10 puni également « le fait de fourein vue de servir les intéréts d'une
puissance étrangéere, d'une entreprise ou orgamisatirangere ou sous contrble
étranger, aux autorités civiles ou militaires deFfance des informations fausses de
nature a les induire en erreur et a porter rdaeaux intéréts fondamentaux de la
nation ».

Il est certain que le recours a ces textes tradoitdévoiement de lintelligence

économique et s'inscrit délibérément dans un comteble guerre économique qui
suppose des lors le recours a des méthodes adégeéest, renseignement...).
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3.1.3.2 L'application des textes répressifs

La liste des infractions applicables ne sauradé éihaustive, d'autant que les parquets
peuvent avoir recours a des infractions beaucoup pburantes (et faciles a établir)
pour poursuivre certains comportements : vols,oegeries, abus de confiance, recels,
faux et usage...

Encore faut-il que les autorités d'enquétes oualespites aient été sensibilisées aux
enjeux de lintelligence économique, ce qui ne denplas étre le cas. Si l'on peut
estimer que certains services de police trés dsfsa comme la DST, le sont par
obligation, il n'en va pas de méme de la plupag agtres services de police ou de
gendarmerie et des parquets. Il convient d'ailleiersemarquer que ces derniers sont
géneéralistes et doivent donc bénéficier d'outilapdéls leur permettant de prendre en
considération une matiére aussi spécialisée.

Sans aller jusqu'a préconiser une codification theges relatifs a lintelligence
economique, bien que celle-ci fasse également apgdelnombreuses réglementations,
non seulement pénales mais aussi civiles, comnbesciaadministratives,
economiques..., il conviendrait au moins de prévairrédaction d'une circulaire
interministérielle (Intérieur, Justice, Défensaedfices...) qui aurait pour objet :

- de sensibiliser les différents services intéressés
- de rassembler tous les textes applicables.

Cette circulaire serait également fort utile auxregrises, en particulier les petites et
moyennes entreprises qui ne disposent pas toujlmaservices juridiques nécessaires
et qui doivent alors avoir recours a des cabinpéxialisés. Il convient, en effet, de

sensibiliser les entreprises elles-mémes aux néeeste leur protection car, si elles

doivent en attendre beaucoup, elles ne peuvenattardre de I'Etat.

3.2 Le role de I'Etat & travers celui des entreprises

Outre le recours aux dispositions de la loi suyprissse ci-dessus évoqué, les entreprises
disposent de divers moyens pour se protéger, nogatnau regard de leur potentiel
créatif, sujet particulierement sensible si l'orré&fére aux exigences d'une concurrence
acharnée et a la nécessité pour les concurremscgpar I'information. Elles doivent
donc entreprendre, le plus tot possible, les démearindispensables en application des
dispositions du code de la propriété intellectu@liel) relatives :

- ala propriété industrielle (brevets d'inventiomarques de fabrique, de commerce
ou de service — dessins et modeles)
- ala propriété littéraire et artistique.

3.2.1 La propriété industrielle

La seule possibilité de recourir a la protectiosulant des textes répressifs sur la
contrefacon est de satisfaire aux prescriptiotadives a la propriété industrielle. Elles
sont les suivantes, tout d'abord en France ettensuiniveau de I'Union Européenne.

3.2.1.1 En France

Il s'agit de créer de nouveaux droits de propregitese caractérisent par leur nature
virtuelle, immatérielle, irréelle et d'en faire déritables droits réels.
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3.2.1.1.1 En ce qui concerne les brevets d'invention

L'article L 611-10 du CPI dispose que « sont brahles les inventions nouvelles
impliquant une activité inventive et susceptiblegpglication industrielle.
Ne sont pas considérées comme des inventions :

- les découvertes ainsi que les théories scient$igi¢es méthodes mathématiques

- les créations esthétiques

- les plans, principes et méthodes dans I'exercamidtés intellectuelles, en matiere
de jeu ou dans le domaine des activités économicuiesi que les programmes
d'ordinateurs

- les présentations d'informations ».

Il apparait immédiatement que le champ d'applicatie cet article est trop réduit
puisqu'il exclut, faute de caractere techniquejdmaine des activités économiques. |l
parait donc indispensable, a l'initiative de I'Eti faire évoluer la Iégislation sur ce
point.

3.2.1.1.2 En ce qui concerne les marques

Aux termes de l'article L 711-2 du CPI, « le cagaetdistinctif d'un signe de nature a

constituer une marque s'apprécie a I'égard desippsanll services désignés.

Sont dépourvus de caractere distinctif :

- les signes ou dénominations qui, dans le langageanb ou professionnel, sont
exclusivement la désignation nécessaire, générigqueisuelle du produit ou du
service

- les signes ou dénominations pouvant servir a désigme caractéristique du produit
ou du service, et notamment I'espéce, la quaditquantité, la destination, la valeur,
la provenance géographique, I'époque de la pramudti bien ou de la prestation de
service

- les signes constitués exclusivement par la fornpogée par la nature ou la fonction
du produit, ou conférant a ce dernier sa valeustsuibielle ».

La encore, le champ dapplication parait restr@htprovoque méme une sorte
d'insécurité juridique puisqu'il est de jurisprudernconstante que l'appréciation du
caractére distinctif est laissée au pouvoir soureatas juges du fond.

3.2.1.1.3 En ce qui concerne les dessins et modéles

L'article L 511-3 du CPI précise qu'il s'agit detout dessin nouveau, toute forme
plastique nouvelle, tout objet industriel qui sééiencie de ses similaires, soit pas une
configuration distincte et reconnaissable lui coanfé un caractere de nouveauté, soit
par un ou plusieurs effets extérieurs lui donnauat physionomie propre et nouvelle ».

On peut encore noter une sorte d'insécurité jurgliguisque la jurisprudence retient
comme critere d'appréciation que le dessin ou neodéloit étre marqué de I'empreinte
de la personnalité de son auteur ».

Il est également indispensable de souligner lesra@iotes liees a la complexité de la
législation et des démarches qui nécessitent peesguessairement le recours a un
conseiller en propriété industrielle, ce qui augteeles frais et les délais. Dans ce
dernier cas, le probleme est dimportance daneriegte déja évoqué d'anticipation de
I'information et aggravé par les impératifs de pitdl prescrits par l'article R 512-10 du
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CPI qui dispose que « tout dépot reconnu conforshgublié au bulletin officiel de la
propriété industrielle, sauf si le déposant a detédars du dépbt I'ajournement de cette
publication a trois ans. ... L'ajournement est dénpdieoit si le dépot a été effectué sous
forme simplifiée ».

Dans l'une et l'autre hypothese, il apparait quédslation a été congcue a une époque
ou le souci du développement de l'intelligence éougue était encore sinon inconnu,
tout au moins tres éloigné des préoccupations gisléeur, voire des entrepreneurs. Il
y aurait donc lieu de réexaminer cette réglementatans cette perspective et au regard
des dispositions européennes.

3.2.1.2 Dans I'Union Européenne

Les pays membres de I'Union Européenne se sond'atdsord, a l'unanimité, le 3 mars
2003, pour promouvoir le brevet européen. On peigonnablement penser que les
textes en cours de préparation seront applicalmex)@5. Il s'agit la d'une négociation
qui a duré une trentaine d'années, ce qui démarguel point le sujet est sensible.

Un office européen des brevets avait bien été @mJNICH dés 1973 mais il a deux
inconvénients :

- la nécessité de traduire les brevets dans touselangues des Etats membres dans
lesquels l'inventeur veut que son brevet s'appligei€ui induit des codts trés élevés
par rapport aux Etats Unis ou au Japon. A l'avéinite sera plus traduit que dans
les trois langues de travail de I'Union (anglaliignaand, francais) ;

- les tribunaux de chacun des Etats membres sontétentp pour juger les litiges, ce
qui implique la nécessité d'engager des procéddess plusieurs Etats donc
d'augmenter les frais et de favoriser les divergende jurisprudence, d'ou une
nouvelle insécurité juridique qui vient s'ajouteredle précédemment décrite.

C'est la raison pour laquelle il a été décidé s Hrevets communautaires seront
justiciables a partir de 2010 de la Cour de JustcBUnion Européenne a Luxembourg.

D'apres les études qui ont été faites, le colt lofemet communautaire ne sera plus que
de 23 000 euros contre 50 000 euros actuellememntdiinension du prix devrait
également étre prise en considération par |'Etat pwiter les entreprises, notamment
les plus petites d'entre elles, qui sont parfagples inventives, a se protéger.

3.2.2 La propriété littéraire et artistique

Il s'agit ici du droit d'auteur (ou copyright), simdéfini par l'article L 111-1 du CPI :

« L'auteur d'une ceuvre de I'esprit jouit sur cedtevre, du seul fait de sa création, d'un
droit de propriété incorporelle exclusif et oppdsabtous.

Ce droit comporte des attributs d'ordre intellectete moral ainsi que des attributs
d'ordre patrimonial...». L'article L 111-2 ajoute quel'ceuvre est réputée créée,
indépendamment de toute divulgation publique, dul fa&t de la réalisation, méme
inachevée, de la conception de l'auteur ». L'articll12-2 donne la liste des ceuvres
considéréees comme « ceuvres de l'esprit ». Il doit €ouligné que celle-ci inclut,
depuis la loi n°® 94-361 du 10 mai 1994, « les lmig;c y compris le matériel de
conception préparatoire ».
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Cette Iégislation est beaucoup plus souple que celative a la propriété industrielle
mais elle a un inconvénient majeur dans la mesurecontrairement a cette derniére
elle nécessite de rapporter la preuve de la dateitve de la création et de son origine.
De plus, dans un souci de préserver la libertépdéession, seule la mise en forme de
I'idée est protégeable et non l'idée elle-mémeinEld jurisprudence impose une triple
nécessite :

- l'originalité qui doit étre « la marque d'un appatellectuel »
- laréférence a la personnalité de l'auteur
- l'innovation.

Comme précédemment exposé, en ce qui concerneessing et modeles, il y a une
sorte d'insécurité juridique a laquelle il sergportun de remédier, d'autant plus que
ces notions sont appelées a prendre un nouvel easmison du développement des
nouvelles techniques de communication.

3.2.3 La concurrence déloyale

On qualifie de « concurrence déloyale » des agieatarfautifs dans I'exercice d'une
profession industrielle, commerciale ou de serwieenature a engager la responsabilité
civile (et parfois pénale) de leur auteur.

Dans beaucoup de pays - c'est le cas en Franagexiste pas de loi spécifique pour
réprimer la concurrence déloyale ; les tribunawndént leurs décisions sur les notions
de « faute ayant entrainé un dommage ». En Fraacmnt les articles 1382 et suivants
du Code Civil qui servent de base Iégale a desractn réparation.

Il n‘est pas toujours facile de distinguer les sietefautifs » punissables et les actes «
déloyaux » qui ne respectent pas une certaine mdesd affaires ou certaines « régles
du jeu », non-écrites, mais qui ont pour but denteair I'équilibre des marchés et
d'éviter que la « loi de la jungle » ne devienneizle.

On peut distinguer trois types d'actes de concuoereiéloyale :

- Ceux qui créent une confusion avec les produits, dervices, les activités
industrielles et commerciales d'une entreprisenakeire a tromper le public et a
détourner la clientele par des moyens déloyaux ;

- Ceux qui tentent de discréditer, par des allusiomsallégations mensongéres ou
exageérees, les produits ou services d'une entee@is< yeux du public. (Sl y a
diffamation, cela reléve, en plus, du Code pénal) ;

- Ceux qui trompent sciemment le public sur la natues caractéristiques, les
gualités, les prix, la disponibilité, la sécurit@shge de produits et de services, ou
sur les procédés de fabrication, dans le but deud#&tr, a leur propre profit, la
clientéle des concurrents.

Selon des décisions récentes de la Cour de Cassatim'est pas le détournement de
clientéle qui est fautif en lui-méme, mais ce dest moyens déloyaux mis en oeuvre
pour le provoquer.

Une action en concurrence déloyale peut étre idéeah complément d'une action en
contrefacon, si le contrefacteur a commis des deig#fs, distincts de la contrefacon
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proprement dite, tels que : détournement de clientdénigrement des produits
concurrents, baisses de prix excessives, etc...

On peut penser que, compte tenu de l'ampleur de ceatiere et au regard du
développement souhaitable de l'intelligence écoquai I'Etat devrait engager une
réflexion pour concrétiser dans les textes cettesttoction purement jurisprudentielle
qui reste donc aléatoire et colteuse pour les@ges.

Il apparait, en définitive, que l'arsenal juridigépars dont releve une intelligence
economique développée mais protectrice des int&éss entreprises suppose dans
plusieurs domaines l'intervention du |égislateliest alors permis de se demander s'il
ne conviendrait pas de réglementer cette discipihede déboucher ainsi sur un
véritable droit de l'intelligence économique.

4 REGLEMENTATION

Cette épineuse question comporte plusieurs pr@ésatdnt une meilleure adaptabilité
des services publics a la taille et aux besoinsedégprises. Des démarches en ce sens,
menées tant au niveau national qu’au plan europssignnent l'attention. Mais
I'élaboration d’un droit de l'intelligence économ@nécessite d’abord une mobilisation
politique forte qui reste a développer. Il conviemt outre d'améliorer notre arsenal
juridique en instituant une infraction protégeagd kentreprises contre I'appropriation
frauduleuse d'informations et contre les risquesddstabilisation par la diffusion
d'informations malveillantes. Ce dispositif peuteécomplété par l'instauration d'un
droit de réponse spécifique a l'internet.

La chute du bloc soviétique, au début des années'®pas eu pour seule conséquence
une remise en cause totale de la donne politiquedrale instaurée par Yalta. Elle a
eégalement bouleverse, de fond en comble, les regpppoonomiques de la planéte.

Pour nombre d’observateurs,la« logique qui prévaut désormais est celle d'une
organisation géoéconomique multipolaire dont la dwnte essentielle est la
complexité. A la problématique est-ouest succédeuniners découpé en strates
concurrentielles imbriquées et perméables sur lekegs s’affrontent les acteurs
economiques. Ou encore comme le constate Christian HARBUL®@Gontrairement
aux conflits militaires, les antagonismes économ$goe connaissent pas de ligne de
démarcation entre le temps de paix et le tempsueerg. Cette situation de ni guerre,
ni paix est devenue la clé des échanges du moddstitel ».

C'est dans ce contexte incertain et arborescent lgueconcept d'intelligence
eéconomique a trouvé une nouvelle jouvence pounfoune sorte de vade-mecum basé
sur la circulation et I'exploitation pertinentes dénformation, permettant aux
entreprises d’avancer dans ce monde aventureux.

4.1 Les bénéficiaires d'une |égislation spécifique

Les grands groupes frangais ont intégré dans laliure cette nouvelle notion et
apparaissent bien outillés pour exister dans laréoonomique mondiale. Une telle
affirmation s’est vérifiée lors de nos contacts cay@usieurs entités d’envergure
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internationale (THALES, LVMH). En outre, nos intecuteurs, habitués a évoluer
souvent seuls dans cette concurrence débridéeortrant pour le moins réservés a
'égard d’'une intervention étatigue dans ce doma@dtivant une sérieuse ignorance
du secteur public (qui le leur rend parfois biex®s décideurs éprouvent la plupart du
temps des difficultés a formuler des voeux face @ éventuelle aide des pouvoirs
publics, tout comme ceux-ci peinent a intégrer éeiveau contexte stratégique dans
lequel évoluent les entreprises.

4.1.1 Les petites et moyennes entreprises

Il reste que notre tissu économique, a l'instatadplupart des pays européens, repose
avant tout sur les PME-PMI. Comme l'indiquait réceemt leur ministre de tutelle,

« 93,1 % des entreprises ont moins de 10 salariéssdbe les petites entreprises qui
créent de nouveaux emplois, non les grandes : l@ssmde 10 salariés ont crée 2
millions d’emplois, entre 1991 et 1998, les entiegs de plus de 100 salariés, dans le
méme temps, en ont détruit 1,2 millions

Ce schéma se décalque parfaitement au niveau emodus de 95 % des entreprises
de I'OCDE sont des PME qui fournissent 60 & 70 % eeplois. En outre, la cible
principale des investisseurs étrangers demeuriemess de taille moyenne. En France,
en 1998, ils en contrblaient prés de 15 %.

Par ailleurs, ces entités de petite taille ont geuessources, humaines, juridiques et
donc financieres, a consacrer a la recherche soudidiicile d’'une information
fragmentée et parfois dissimulée. Bien que 60 9%itckeelles se déclarent intéressées
par l'intelligence économique, la majorité constdgue le traitement de l'information
reste pénible ou qu'il s’agit d’un gaspillage denpes.

Paradoxalement, I'information est pergue commefarmae de pouvoir. Mais, seules 7
% des PME ont désigné une personne chargée dstiarige

4.1.2 Les particularismes francais

Tout effort au projet de la puissance publigue &mhda développer lintelligence
economique doit donc s’adresser d’abord a ces reumlacteurs. Beaucoup a déja été
fait (cf. supra), a tel point que M. Jean-Franc@BERNARDIN, président de
'Association des Chambres Francaises de Commetced’ladustrie, déplorait
récemment : des outils créés par les CCl pour les PME ne sa# ptilisés par ces
dernieres, faute de temps, d'intérét personnel daf d’entreprise, ou de moyens
humains, mais sont largement repris par de grandsiges, déja opérationnels dans ce
secteur». Et de préconiser derevenir a la définition originelle de l'intelligeec
economique. Plus la définition du concept serarelaplus son appropriation par les
responsables de PME s’en trouvera facilitée

Une éventuelle réglementation de cette notion pass#t étre d’abord par une
clarification. Ce besoin d’'une simplification etadtualisation s’inscrit d’ailleurs en
filigrane dans la lettre du 2 janvier 2003 adregssele Premier ministre aux députés et
chargeant Bernard CARAYON d’'une mission sur liigehce économique : les
acteurs économiques ont besoin d’'une informatiabldi et prospective, et doivent

%5 Chiffres extraits d’une étude réalisée en nover@@2, dans le cadre d'un projet européen dénommé
CETISME.
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pouvoir se prémunir contre des acces non souhdideurs propres données Sur ce
dernier point, des études ont démontré qu’aujouicki®0 % des entreprises francaises
n'ont aucun dispositif de protection contre les wedlances et intrusions physiques, ni
aucune procédure pour protéger leur patrimoine irténial ». La protection
développée par les pouvoirs publics envers legpnses constitue donc un autre volet
important d’'une réglementation.

On le voit, la réponse de I'Etat doit étre difféeeselon le profil de I'entreprise. Au sein
méme de chaque entité, les demandeurs peuvent.vhege besoins ne seront pas
forcément identiques selon qu’ils seront émis patilection générale (chargée des axes
de recherche et de l'affectation des moyens), leérationnels (friands de toutes
informations) ou les spécialistes (en quéte de cssurtechnologiques ou
méthodologiques).

Tres récemment, la région Nord-Pas-de-Calais anfaum exemple de I'adaptabilité
étatique au monde économique. Ce plan qui favdaiseéation d’entreprise, a mis en
place un numéro vert ou les porteurs de projet amutillés en fonction de leur zone
géographique et de la teneur de leur idée. Lescesrde I'Etat, de la région, de deux
départements et de la Caisse des deéplts et cotisignasont actionnés par
I'intermédiaire de ce numéro. Ce systéeme pourtedt@antageusement développé pour
des entreprises préexistantes.

Par ailleurs, plusieurs de nos interlocuteurs s¢ gdéclarés désarmeés face au caractere
multiforme de I'Etat et & la complexité de la légi®n. Beaucoup ont souhaité, avant
d’envisager un droit de l'intelligence économiqge;une sorte de récapitulatif des
textes de loi s’appliquant a I'entreprise soit @& ette « compilation juridique » aurait
pour finalité de répondre a des questions conc(etes-je une entreprise francaise ? tel
comportement est-il sanctionné par le droit péhal ?

Dans le méme ordre d’idée, d’aucuns sont favoradlase meilleure coordination au

plan européen. La encore, un vade-mecum des légidaeuropéennes est préconise,
d'autant que les entreprises concernées développement simultanément leur activité

dans plusieurs pays de I'Union.

Enfin, certains déplorent le peu de formation eriéna d’intelligence économique.
Beaucoup de jeunes ingénieurs, frais émoulus dedgsaécoles, ne connaissent pas
encore ce concept.

Ainsi, 'Etat est amené a repenser sa politiquaishdelle s'il veut soutenir les PME. ||
ne s’'agit plus d’aider financierement tel ou tettsar, peut étre peu viable a terme,
mais bien plus de créer un environnement propiseeaévolution structurelle constante.
Il convient d’encourager les entreprises a se meoninnovantes, adaptables et
concurrentielles.

4.1.3 Les initiatives européennes

Dans cette optique, le cadre national, méme steffé les intéressantes initiatives
régionales étudiées plus haut, doit étre dépasséffatement des frontieres
economiques et I'accélération de la constructioffiElarope sont des aspects essentiels
de la mondialisation. Cela permet de conquérir aléveaux marchés (notamment dans
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le cadre de I'élargissement de 2004), mais impas®hstitution de réseaux d’influence
efficaces.

A cet égard, les instances communautaires ne santgstées inactives. En 1998, par
exemple, Bruxelles s’est efforcé de permettre wes@isé et peu cher aux informations
du secteur public a l'instar du systéme américhgs entreprises d’outre-atlantique
disposent en effet d’'un systeme d’informations muds, trés perfectionné, a tous les
niveaux de I'administration (Freedom of Informatidot de 1996). Plusieurs initiatives
ont ainsi vu le jour, notamment le projet EBRII (Bjpean Business Register), sorte de
registre du commerce européen. Ces différentesrd@emont da tenter de surmonter le
probleme d'une éventuelle concurrence déloyale djuamblic et privé sont aussi
intimement liés.

En fin d’'année derniere, I'Europe a consacré 5iom#i d'euros sur 3 ans au
développement de l'intelligence économique dansiglus régions, dont la Lorraine.
Ce projet permet ainsi de fédérer en réseau lagedints lorrains et de les informer sur
les évolutions dans leur secteur d’activité.

D’autres actions peuvent étre citées comme le Bbiay adopté le 5 mars 2003

dernier, qui offre un portail public commun afinegles entreprises accedent a leurs
réseaux de soutien via une adresse unique. Cesurgsen place dés la fin 2003,

proposeront 900 points d’entrée sur le contineetni#me, le 3 mars 2003 a Bruxelles,
les Quinze se sont mis d'accord a l'unanimité plauncer le brevet communautaire

européen, comme il a été dit ci-dessus.

Ainsi de nombreux outils sont proposés aux entreres, tant en France qu’en Europe,
mais une synergie prive-public releve encore du paeux. Une fois encore, I'exemple
vient d'Outre Atlantique. Monsieur Bernard CARAYOIiléve, en effet, qu& la
menace terroriste qui a justifie une augmentationue an de 40 % des effectifs des
agents de la CIA dans le monde, et de 30 % du buligla NSA, I'agence d’écoute qui
gére le réseau Echelon, a permis également auxsftais d’accéder a des
informations économiques capitales... Les attentatd d septembre ont renforcé les
liens internes entre I'Etat américain et les entises autour du concept de Homeland
Security Policy ».

Le député du Tarn estime alors quéa fermeté francaise dans la défense de la paix
doit maintenant étre le levier d’une nouvelle pqlie d’influence économique £t
d’appeler au« patriotisme économiquequi ne peut reposer que sur une base nationale.

4.2 Une législation spécifique

De fait, ce sujet mérite tout autant que d’autresscers (sécurité routiere par exemple)
une mobilisation politique nationale. Ce branle-dasombat semble appeler I'adoption
d'une loi qui serait un signal fort de la déterrtimra du gouvernement en la matiére.
Une législation pourrait étre proposée. Elle €alérait autour de deux axes majeurs :
la protection des informations détenues par legepnses et la protection des
entreprises contre les informations malveillantes.

4.2.1 L'information détenue par les entreprises

Le Iégislateur francais n'a jamais eu la volontgaeéger l'information. L'information
est protégeée indirectement par des réglementafipasses qui visent ainsi la forme de
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I'information, la personne concernée, le moyen détet l'information ou de la
transmettre, le contenu du message, mais jamaferination elle-méme. Ces divers
moyens de protection ne permettent pas d'appréheads les actes d'appropriation
frauduleuse de l'information.

Si une information est structurée, formatée etligukevét un caractere original, elle
peut étre protégée par le droit d'auteur. Des les,idées, concepts, informations,
intelligence ou créativité ne sont pas protégeapbesledroit d'auteur, comme il a
déja été dit. Les idées sont de libre parcourppariennent a tout le monde. Seule la
forme est protégée, et non l'idée. Ainsi, il ajag® dans plusieurs décisions de justice
que les dépéches d'agence de presse ne revétard pasactere d'originalité échappent
a la protection que peut apporter le droit d'auteur

Aujourd'hui, la plupart des informations sont int&es dans ddsases de donnéed.es
bases de données peuvent étre protégees partie'dudeur si elles portent I'empreinte
de la personnalité de leur auteur (arrét Le Mond#licrofor rendu par la Cour de
cassation 1680 octobre 1987). Au-dela de cette protection guipsse la preuve du
caractere d'originalité, les bases de données opi k& fruit d'un investissement
financier, matériel ou humain substantiel bénéficid'une protection sui generis. La
directive européenne du 11 mars 1996, transposétapai N° 98-536 du ¥ juillet
1998, protege les bases de données de maniereméoioute extraction d'une partie
qualitativement ou quantitativement substantialipp®se I'accord du propriétaire de la
base de données. Toute reproduction, représentatiorextraction d'une base de
données réunissant les conditions rappelées saasid de I'auteur ou de l'investisseur
constitue une contrefagcon, qui est un délit pénal.

L'information peut aussi faire I'objet d'une proiee par ledroit des brevets.Celle-ci
suppose la preuve d'une activité inventive, d'uaatare de nouveauté, et la possibilité
d'une application industrielle. La encore, l'utitisn des informations protégées sans
I'accord de l'inventeur est punie pénalement paélg de contrefacon. En outre, cette
protection implique une diffusion de l'informatiohes entreprises évitent alors de
prendre des brevets afin de ne pas dévoiler lafmsmations confidentielles.

Les données nominativesous forme de fichier font-elles aussi l'objet d'ne
protection assurée par les dispositions des artide226-16 et suivants du Code
pénal. Mais seules les informations a caractere pgynnel sont concernées.

Sont aussi protégeées, les informations par le liasecret professionneket du secret
de fabrique mais le respect de cette obligatiostpas opposable a I'ensemble des
personnes qui peuvent avoir acceés a des infornsasensibles que peut détenir une
société. Aussi, dans cette hypothése, elles reabareles contrats ou des clauses de
confidentialité, qui ne conferent alors qu'une @ctibn civile.

Comme on l'a déja vu, lsecret de fabriqueest lui aussi protégé. Il s'étend a tout
procédé de fabrication ignoré des concurrentsefitrpas nécessaire qu'il s'agisse d'une
invention qui puisse étre brevetée, il suffit geiglocédé présente un intérét pratique ou
commercial sans que cela implique nécessairementsupériorité. Ce peut étre un
simple tour de main ou une méthode d'organisa@ette notion se rapproche du secret
des affaires. Ce secret n'est opposable qu'aux neenale I'entreprise. Il convient de
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préciser que le salarié qui quitte une entrepriske aroit d'utiliser librement des
connaissances acquises dans son emploi a congitibn'emporte aucun document.

Par ailleurs, la loi ditésodfrain du 5 janvier 1988, réprime le fait d'accéder owsde
maintenir, frauduleusement, dans tout ou partia dyisteme de traitement automatisé
de données. Ce texte constitue une « infractiotaoles » en ce qu'elle sanctionne
l'acces a des informations contenues dans un sgstéarmatique.

En revanche, les infractions prévues au livre Il €ode pénal sanctionnant
I'appropriation frauduleuse ne permet pas d'appddreune captation frauduleuse de
I'information. En effet la Cour de Cassation dansatrét de principe en date du 3 avril
1995, a déclaré que l'information ne peut étrgdiodte recel. Cet arrét met un terme a la
théorie de I'assimilation de l'information a unrbsusceptible d'appropriation en ne lui
reconnaissant plus la qualité de chose au sens. @atte décision a été interprétée par
certains comme constituant un revirement de juigd@nce. En fait, les juridictions
avaient utilisé un certain nombre de biais pouriininer une appropriation frauduleuse
d'information, notamment en retenant le vol de pbopies, faute de sanctionner
I'appropriation d'un document confidentiel.

En l'absence d'une incrimination générale d'appatpn frauduleuse de l'information,
et malgré les efforts de la jurisprudence pour dembe vide, un certain nombre de
faits socialement nuisibles et caractérisant dpald de leur auteur une mauvaise foi
manifeste demeurent impunis, méme s'ils sont stibtep de motiver une action en
responsabilité sur le fondement de l'article 138Zdde civil. Ainsi, l'interception de la
liaison infrarouge entre un ordinateur et un clawiest pas constitutive d'une infraction
pénale. Il en est de méme des actions judiciai@ivds intentées dans le seul but
d'obtenir de l'information. Le référé prévu a lde 145 du nouveau code de procédure
civile (NCPC) est notamment un instrument tréepm® a ce type de manceuvre.

Le droit comparé enseigne qu'un certain nombreggislations sont intervenues pour
réprimer cette appropriation dolosive de l'infotima. La législation la plus élaborée en
la matiére a été adoptée aux Etats-Unis. En effet1996, ce pays s'est doté de «
I'Economic Espionage Act » qui protége de tout mddppropriation frauduleux, les
données détenues par les entreprises américaipetex@ s'articule autour de quatre
articles principaux. Il sanctionne I'espionnagen@mique et le vol de secret d'affaires
ainsi que leur tentative. Il comporte par ailleung définition du secret d'affaires.

Le premier article dispose :

« Quiconque sachant que le crime bénéficiera a unvgmement, une organisation ou
un agent étranger :

vole des secrets d'affaires

copie, reproduit, photographie, détruit, transn®tpédie des secrets d'affaire

recoit, achete ou possede des secrets d'affaires

essaie de faire ce qui précede

conspire avec d'autres pour faire ce qui précede

est passible d'une sanction de 500 000 $ et/ount5paur les individus et 10 M $ pour
les organisations.

Le second énonce :

« Quiconque essaie de tirer parti d'un secret diegkau profit de quiconque autre que
le secret d'affaires, sachant que cela lui nuirar pun des moyens énumérés, est
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passible d'une sanction de 500 000 $ et/ou 10 ans les individus et 5 M $ pour les
organisations».

Un dernier article définit notamment le secretfdiaés comme :

« tout type d'information économique ou financiém bdsiness, scientifique, technique,
d'engineering et ceci inclut les modéles, plansnmitations, programmes, formules,
design, prototypes, ,méthodes, techniques, procéoesxédure, codes, tout ceci
tangible ou intangible, qu'il soit stocké, résuméumérisé physiquement,
numériguement, graphiguement, photographiguementanuscritement, si :

le propriétaire a pris des mesures raisonnablesrgatéger cette information
I'information apporte une valeur économique réellepotentielle en n'étant pas connue
du public».

Méme si cette loi visait principalement 'espion@agonomique étranger, elle n'a fait
I'objet d'application que concernant des firmesraraies entre elles. C'est la premiére
fois qu'un gouvernement réglemente clairementviaetd'intelligence économique afin
d'éviter des dérapages et de moraliser ce secteur.

La législation américaine constitue un exemple dlocnvient de s'inspirer. Il importe
que la France se dote d'une Iégislation protecthiceecret des affaires et qui garantisse
nos entreprises de lI'espionnage économique. Poétraiintroduite dans le code pénal
une disposition réprimant l'appropriation fraudgeyar quelque moyen que ce soit
d'information de nature confidentielle détenueys entreprise.

4.2.2 L'information malveillante

De méme qu'il est nécessaire de protéger l'infoomadétenue par les entreprises, |l
convient également de protéger I'entreprise cargrines informations malveillantes.
Une entreprise peut étre en effet victime de désation par des informations

mensongéres qui peuvent étre le fait d'un concumal intentionné ou d'un salarié
licencié désireux de vengeance.

Lors un colloque consacré a lintelligence économigrganisé par le directeur de
I'école de guerre économique, Christian Harbulgtiusieurs cas concrets d’attaque
contre des entreprises par le biais informatioonekté mis en évidence.

Ainsi, un membre de l'aérospatiale a démontré contraa concurrent a coulé I'ATR
en 5 ans par une désinformation tous azimut (médi&gternet). Le Président directeur
général de Belvédere S.A a, quant a lui, relatdnaent I'action de son entreprise avait
perdu les trois quart de sa valeur a la suite depegnes de rumeur savamment
orchestrées. Un site Internet élaboré par un calbi@eonseil anglo-saxon a servi de
caisse de résonance principale pour diffuser dessages anti-Belvédere dans la
presse.

De son co6té, Air France a été l'objet au milieu demées 90, d'une série de
protestations orchestrées par une association mir@edutte contre la vivisection. Les
manifestants accusaient le transporteur aérierodeoger sur ses lignes des animaux
destinés aux laboratoires.

Comme on peut le voir, les tentatives de déstaltitin des entreprises sont de plus en

plus courantes et une des dernieres en date se pass le secteur des hautes
technologies : La société Altran Technologies, demuw’elle a racheté la société de

63



IHESI — 14™ SNE — 2002/2003 — GDS n° 1 : "Entreprises etligehice économique —
Quelle place pour la puissance publique ?"

conseil en stratégie ADL est I'objet de manceuveedékstabilisation sur base de fausses
rumeurs propagees par la firme de courtage Melygich, de cadres mal intentionnés
de I'entreprise (contre lesquels a depuis engagéspuoceédure pénale) auxquels « Le
monde » a offert une tribune complaisante faisargder le cours de I'action de 45% en
une seule séanc®.! Depuis, la société a mis en place une celluleciemunication de
crise et est passée a la contre-offensive. Maisdeque de préparation des dirigeants,
'absence de soutien des pouvoirs publics, I'litssystématique de la presse officielle
a I'encontre des sociétés francaise a permis dgtslérémédiables.

Au travers de ces exemples, c’est I'ensemble du #Eonomique d’'un pays qui s’'avere
menaceé et certaines puissances font de l'intettgg@sonomique un enjeu allant bien au
dela des simples aspects de compétitivité commercia

Le droit positif francais connait deux infractiosasceptibles d'étre invoquées dans
I'hypothese de diffusion de message affectant diardlune entreprise et pouvant de ce
fait, la déstabiliser : le délit de fausse nouvaltele délit de fausse information du
marche :

4.2.2.1 Le délit de fausse nouvelle

La loi du 29 juillet 1881 sur la liberté de la ppessanctionne aux termes de son article
27 le delit de fausse nouvelle Ce délit exige la réunion de quatre éléments : la
publicité, le caractéere faux de la nouvelle, lagilmité de trouble de la paix publique et
l'intention coupable.

La loi sanctionne « la publication, la diffusion Bureproduction » et ce « par quelque
moyen que ce soit ».

La publicité doit porter sur des nouvelles, c'eglira des faits et non des opinions. Le
délit n'est constitué que lorsqu'il y a mensong@ea simple erreur ou omission- et que
celui-ci porte sur une donnée matérielle ou un élérbjectif du fait allégué.

La notion de trouble a la paix publique reléve 'dpdréciation concréte des tribunaux.
Le trouble peut-étre aussi bien d'ordre matérien(fiestations, émeutes) que d'ordre
moral (psychose de conflit). Il appartient au judge rechercher si, compte tenu des
circonstances de temps et de lieu, la fausse neustlit susceptible de provoquer un
trouble.

La mauvaise foi se caractérise par la connaisstantede la fausseté du fait que du
trouble qui peut ou a pu en résulter. Il appartemtministére public d'en apporter la
preuve.

L'exigence de trouble a la paix publique restretonsidérablement le champ
d'application du délit de fausse nouvelle. Si odaté que telle chaine de fast-food sert
a ses clients de la viande avariée, et que cetteetle a pour conséquence de soulever
une émeute, le délit de fausse nouvelle sera to@ste ne sera pas le cas si on affirme
gue tel consultant ne respecte aucune obligatioood&dentialité entre ses différents
clients. Les conséquences seront pourtant aussindgembles pour le consultant que

6] e Monde, 11 octobre 2002
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pour le fast-food, qui perdra toute sa clientdles’dvere indispensable de faire évoluer
les textes.

4.2.2.2 Le délit de fausse information du marché

Le délit de fausse information du marché autremegpelé délit « d'intoxication
boursiére » est sanctionné par l'article L 465-1Cdwale monétaire et financier. Il ne
concernegjue les sociétés cotées en bourse

Les éléments constitutifs du délit sont les suigant

- une information fausse ou trompeuse,

- une information de nature a agir sur les cours,
- une information diffusée par tout moyen,

- la mauvaise foi de I'émetteur.

Il faut une véritable information, le simple faie dépandre une rumeur n'est pas
punissable. L'omission ou l'information tardivesh'pas punissable. Cette infraction ne
protége que les sociétés qui font I'objet d'unatam en bourse.

4.2.2.2.1 Une nouvelle infraction de diffusion d'information

Les entreprises victimes de dénigrement, qui net qums susceptibles d'étre
appréhendées a travers le prisme de ces deuxtiofracne peuvent agir contre l'auteur
de celles-ci que sur le fondement de la responsabivile et de l'article 1382 du code
civil.

Le dénigrement consiste a jeter le discrédit sur un concurrentré&andant & son
propos, ou au sujet de ses produits ou services,irdermations malveillantes et
erronées. Le dénigrement peut étre le fait d'uwoant, d'un salarié licencié, ou d'un
citoyen mécontent.

Les victimes de tels agissements ne peuvent obtprer des dommages - intéréts.
L'action en responsabilité parait insuffisante pdigsuader les auteurs du préjudice. En
effet, la personne a l'origine du dénigrement peupas étre solvable, a plus forte raison
s'il s'agit d'un salarié licencié ou d'un intermairiconscient. Par ailleurs, ces faits
peuvent étre lourds de conséquences et entraifailliie de I'entreprise ainsi que le
licenciement des salariés.

Des lors, il apparait nécessaire de créer unecindrapénale spécifique condamnant la
diffusion de fausses informations, de nature aupeetr le bon fonctionnement d'une
entreprise.

Il importe de constater que I'Internet, vecteunfdlimation et de désinformation, induit

une diffusion d'une grande ampleur. N'importe glai possibilité d'étre émetteur, ce qui
multiplie de facon exponentielle les sources déusiibn. En outre, les transmissions
étant quasi-instantanées et chaque point de réoegtant souvent a son tour point de
diffusion, la prorogation de fausses informatioasére extrémement rapide et étendue.

Outre la création d'une infraction pénale spécdigaondamnant les fausses

informations, il semble indispensable de créer dnoit de réponse spécifique a
internet.
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4.2.2.2.2 Un droit de réponse spécifique a Internet

L'article 6 de la loi du 29 juillet 1982 sur la comnication audiovisuelle prévoit que
toute personne physique ou morale dispose d'um deoiéponse « dans le cas ou des
imputations susceptibles de porter atteinte a smmdéur ou a sa réputation auraient été
diffusées dans le cadre d'une activité de commtiaicaudiovisuelle ».

Il est en outre précisé que ces dispositions squlicables aux services de
communication audiovisuelle entrant dans le chalappdication de I'article 43 de la loi

du 30 septembre 1986. Les conditions d’applicatlandroit de réponse aux services
déclarés de I'article 43 sont toutefois renvoyéas décret.

Malgré I'abrogation de l'article 43 par la loi di’ &odt 2000, le texte devrait continuer
a s’appliquer aux services de communication erelignxquels est désormais consacré
un chapitre spécifique.

Le décret du 6 avril 1987 précise les régles spgmé concernant les « services de
vidéographie ». Si les services de communicatioligee peuvent étre assimilés a de la
vidéographie, il conviendrait de modifier cettenterologie et de prévoir des regles
spécifiqgues a I'exercice du droit de réponse sterhet. Celles-ci appelleraient une
modification tant de la loi que du décret.

Le droit de réponse organisé par l'article 13 ddoladu 29 juillet 1881 n’a pas fait
I'objet d’'une transposition directe dans le domaleda radio et de la télévision.

Tenant compte des contraintes spécifiques a I'atgliel, la mise en ceuvre du droit de
réponse est limitée dans ses conditions d’appticatbon exercice est limité au cas « ou
des imputations susceptibles de porter atteintsndhenneur ou a sa réputation auraient
été diffusées ».

Il est dés lors limité au cas de la diffamation tadis que toute personne nommeée ou
désignée dans un organe de presse peut user du drdie réponse.Son délai
d’exercice a été porté a trois mois par la loi 84yuin 2000 renforcant la protection de
la présomption d’'innocence et se trouve désormajaéasur celui qui prévaut dans la
presse.

Les caractéristiques techniques de I'Internet rédippt pas les mémes contraintes que
les services de radio et de télévision. La natureahtenu et de I'offre se rapprochent
davantage de la presse. Il ne s’agit pas de diffudiémissions selon un programme
préétabli mais de messages offerts en arboresetnéhiculant a la fois de I'écrit, des
images et du son. En outre, le support de diffus®présente pas de rareté.

Une distinction mériterait des lors d’étre établieentre les services de radio et de
télévision et les services de communication en ligrpour les conditions de mise en
ceuvre du droit de réponse.

Les dispositions actuelles de l'article 6 de la ladu 29 juillet 1982 seraient dans ce
cadre limitées aux seuls services de radio et ddééision. De nouvelles dispositions
pourraient parallelement étre introduites dans le edre du projet de loi pour la

confiance dans I'économie numérique, pour les sepgs de communication en
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ligne. Celles-ci auraient vocation a compléter le digjifogiévu dans le chapitre de la
loi du 30 septembre 1986 modifiée, spécifiguemeéxliéla ces services.

Les conditions ainsi prévues devraient se rapprodbecelles de la presse écrite. Ce
texte pourrait disposer que « toute personne nononéeésignée dans un service de
communication en ligne autre que de correspondamniege dispose d'un droit de
réponse sans préjudice de toute demande de ¢omrett de suppression du message
pendant la période au cours de laquelle le messsigancore accessible au public ».

A Tlinstar du dispositif prévu en matiere audiowadia, la demande devrait étre

présentée dans un délai maximal de huit jours darésssation de la mise a disposition
du public du message contenant I'imputation qdotade. En cas de refus ou de silence
gardé sur la demande par son destinataire dansuiésiours suivant celui de sa

réception, le demandeur pourrait saisir le présidkn tribunal de grande instance,

statuant en matiere de référés, par la mise erecdwslirecteur de la publication. Le

président du tribunal pourrait ordonner sous astieda mise a disposition du public de
la réponse.

Les modalités d’exercice du droit de réponse (veluemplacement de la réponse,
acces et durée de la mise a disposition du pulllicde de conservation des messages)
devraient étre fixées par voie de décret modifiamtécret du 6 avril 1987.

CONCLUSION

Il résulte de cette étude que la puissance publigusaurait se limiter a inciter ou a
participer pour promouvoir l'intelligence écononequ

En effet, dans son réle régalien, I'Etat se doitpdetéger ou de permettre aux
entreprises de se protéger, d'ou la double nééessitante :

- Rassembler les textes trés épars, non seulemegafsanais aussi européens, dans
un guide, un vade-mecum de lintelligence économique de nombreux
professionnels appellent de leurs veoeux ;

- Améliorer certains textes existants, voire en cdenouveaux, pour adapter le droit
aux exigences de l'intelligence économique.

Ainsi pourrait-on considérer qu'un droit de [lifigggnce économique doit se
développer. Mais il doit immédiatement étre affirmée ce droit ne saurait étre
paralysant.

Un droit de l'intelligence économique ne doit pasuer l'intelligence économique.

Aussi, outre celles qui ont été faites tout au ldegson expose, le groupe croit devoir
résumer ainsi ses principales recommandations :
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9

10.Adapter le code pénal aux nouveaux délits liéséaolution des techniques

Promouvoir une culture de l'intelligence économiglams cadre de la réforme
I'Etat,

Créer au plus haut niveau de I'Etat, sous la deapersonnelle du Président de
République, en charge de la Défense nationale CGNSEIL DE SECURITE
ECONOMIQUE, coordonnant I'ensemble des moyens de renseigrisndenl’Etat
pour promouvoir une stratégie de puissance sangellagil ne peut y avoir d
compétitivité de I'’économie nationale,
Décliner a partir de cette instance, réunissantuast publics et privés, des a
prioritaires autour desquels doivent converger sénble des moyens
lintervention publique : renseignement, intelligen économique, formatio
protection, incitations fiscales...

Définir une politique de recherche autour de grgsrdgrammes stratégiques finan
sur fonds publics vers les universités et les latoines de, en soutenant la diffusion
leurs inventions vers les PME par un cadre legisdafiscal approprié et revoir, en
sens, les missions et le modéle d’interventionARVAR,

Subordonner toutes les aides fiscales et finargidee 'Etat & la mise en ceu
effective d'innovations au service des entreprises,

de

Redéfinir les missions de la COB afin d’'en faire mstrument de tracage des

manipulations de cours a des fins hostiles, a fiende la SEC américaine,
Créer un fonds d’investissement en capital risqaee gpar le conseil de sécur
économique pour investir dans les industries gigi@s innovantes (action offensi
ou pour contrer les actions de fonds étrangerso(adg&fensive),

Introduire I'enseignement de lintelligence écongmeé dans les enseigneme

ité
e)

nts

secondaires, supérieurs et professionnels et iirfgtalement, notamment par le bigis

du crédit imp6t recherche, les entreprises a bi@sr partenariats avec les univers
pour développer les formations supérieures en tersa
Adapter la loi informatique et libertés aux comitas de l'intelligence économique,

l'information et au développement de l'intelligeg@cenomique.

ités

de

A linstar des impulsions qui ont été données etiemade sécurité routiere, il nous
apparait toutefois que ces mesures ne sauraiesdtiséaire a elles-mémes et qu'elles
doivent étre accompagnées d'un geste fort. Conanait I'un de nos interlocuteurs :
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L'EXEMPLE DES ETATS UNIS

A partir du début des années 90, le gouvernemegtieamn a commencé a mettre en
place une infrastructure fédérale qui va devenifilade la décennie une stratégie de
guerre économique définie comme la politique didplger (Advocacy policy) en 1995.

Début 1993, est créée I'Agence pour la ProtectibhaeGestion des Informations
Officielles confidentielles dans les domaines tedbgiques et
économiques : « Information Security Oversight €f(ISOO) ». Elle est placée sous
l'autorité du « National Security Council (NSC) uiglépend directement du Président
des Etats-Unis. La méme année, grace a l'adoptionedloi sur l'autorisation du
renseignement, le gouvernement américain crée gte e coordination des sources
ouvertes qui devient aussi membre du NSC.

En 1994 sur décision présidentielle est créé leakoNal Counter Intelligence Center
(NACIC) » dont la mission est le contre-espionnagenomique. Y contribue,
'ensemble des ministeres et administrations fddéreoncernés.

Ce centre a donc été créé pour répondre aux bedemmdustries privées américaines
en matiére de renseignement en communiquant a eeseces des informations
importantes, bien que non confidentielles, relaiada menace que des pays étrangers
font peser sur les intéréts américains.

Par ailleurs, I'agence sollicite publiguement delsseignements aupres « de toutes nos
sources » aux fins de mieux comprendre et de nassister I'industrie privée.

Ainsi le gouvernement américain engage publiguement officiellement son
administration a rechercher et transmettre du rgnement au profit de ses industries :
un partenariat clair et sans barrieres ou la posgubligue met ses moyens a
disposition des acteurs économiques.

Chaque année le NACIC présente un rapport au Cerige Etats-Unis ou il est fait
état des méthodes et des incidents dont sont \@stles entreprises américaines dans le
domaine de I'espionnage industriel.

L’année 1995 a permis au sous secrétaire d’Etat lpocommerce extérieur américain
de développer une stratégie nationale d’intellige@conomique mise en place avec un
état major « War Room », des moyens et des buts.

La « War Room » est présidée par le sous secrédditat au commerce extérieur,
exceptionnellement par le Président. Elle défiritcenduit la stratégie. Elle est
composeée de représentants des principales agerdd&sles et de tous les organismes
économiques dont le Président de I'Overseas Prinagstment Corporation (OPIC), le
Chef de I’Agence du commerce et du développemersi gjue celui de 'Agence de
'Environnement et le Directeur de la NASA. Sonssiuprésents le National Security
Council (NSC) et le National Economic Council (NEC)

Les moyens et les centres d’intéréts sont défies @récision. L’'ensemble des agences

fédérales et des acteurs économiques concernépoontmission de constituer des
réseaux d'informateurs, de se fixer des axes deerebe dans les domaines sensibles.
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Par exemple dans l'information et les communicaidles logiciels, les réseaux et
ordinateurs de haute performance, capteurs etermaitt du signal, stockage des
données) ; dans la biotechnologie et les scieneedadvie (biologie moléculaire
appliguée, technologies médicales); dans l'aérimae et les transports; dans
I'énergie et I'environnement.

Les ambassades ont pour mission d’informer et deseigner les entreprises
américaines implantées dans leur pays d’accueil.

Les établissements financiers, notamment des fdedsapital-risque, sont chargés de
développer des stratégies commerciales agressidesparticiper a I'effort financier de
cette stratégie.

La War Room recueille les résultats des mesurestetées régulierement pour mesurer
I'efficacité de cette politique du plaidoyer.

Le but recherché est de permettre aux entreprisési@ines de conquérir les marchés
internationaux en leur offrant I'aide de I'ensemidie 'administration américaine en

S’attaquant si nécessaire a leurs compétiteursctdireomme les principaux pays

européens (France, Allemagne, Royaume-Uni) ainsigCanada et le Japon.

La premiere action d'intelligence économique estadde comprendre ce qui fait la
force du leader actuel : les Etats-Unis.

Quels sont les atouts et faiblesses des Etats-Unis?

La force du leadership économique des Etats-Uni@se de longue date sur les
initiatives de la puissance publique et ce depuiXIX®"®siécle, que ce soit du fait de
l'investissement dans la recherche, de la commanuitique (IBM s’est créé pour
satisfaire aux besoins du recensement de 189Qirteus des dépenses militaires selon
la doctrine du « double emploi » qui valorise letetombées sur I'industrie civile, par
des dispositifs intelligents comme EBayh Dole Actqui organise le transfert des
produits de la recherche universitaire vers l'indas

Cette tradition est ancienne puisqu’elle remonte aanées vingt, mais c’est surtout le
succes du projet Manhattan de fabrication de laldl@atomique qui va montrer l'intérét
de la recherche universitaire pour I'industrie tailie. En 1945, le rapport de Vannevar
Bush au Président des Etats-Unis soulignait lagséiged’ organiser ce transfert : il allait
donner naissance a des grandes institutions comantélHl (National Institutes of
Health), la NSF (National Science Foundation) &NR (Office of Naval Research).
En 1980, IeBayh Dole Actllait permettre aux universités et aux PME ayavietbppé
des brevets avec des financements publics d’em fakploitation commerciale.

Ce dispositif allait étre un des €léments du rpttgee américain depuis les années 1990
et la construction du leadership des Etats-unisesutechnologies s’est fondé sur quatre
facteurs :

1. La force de la R&D publique et privée, dont I'écaet cesse de croitre avec l'effort
diminuant des pays européens, la France restapulepays a consacrer plus de 2%
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de son PIB a la recherche. La recherche publigtmuurs été poussée par les
commandes militaires aux laboratoires universigaire

L'action anti-trust de I'Etat qui a maintenu laalité de I'économie de marché.
Contrairement a la conception francaise de prateafie « champions nationaux »,
I'Etat américain, s'il est trés interventionnistes gére pas : il organise le marché.
Les commandes publiques, le financement publicadee¢herche, s'’ils jouent un
réle essentiel dans la construction du leadersiigrigain, veillent a maintenir la
concurrence et donc a contribuer a la sélectiontetdsologies les plus robuste. La
différence entre ces approches a été illustréeéapratégie francaise du minitel qui,
bien gu’étant en avance sur le développement diethet public, n’a pu s'imposer
comme un standard de facto sur le marché.

La dynamique du capital-risque qui permet rapideraer inventions nées dans les
laboratoires de se transformer en innovation sumaeché par le biais des « PME
basées sur la science ». La prédominance du capijae américain se manifeste
d’abord par son importance, puisqu’il peut s’appsie les réserves financieres des
investisseurs institutionnels qui représentent s ging fois le PIB de la France.
Elle se manifeste en outre par sa capacité deidéaisii provient de la proximité
culturelle entre financeurs et industriels. C’estdulture « Silicon Valley » en
Californie ou « Route 128 » autour du MIT ou idéeslécisions circulent trés vite
entre chercheurs, financeurs et industriels.

La course aux standards, qui permettent d’instaless barrieres a I'entrée et de
préserver les intéréts des firmes américainesgegada concertation entre les firmes
et les autorités publiques. Ces standards denfacto par la réalisation d’'une
hégémonie sur le marché de jurepar I'établissement de normes internationales.
Ces normes, bien évidemment, ne sont pas établiésnetion d’'un bien commun
ni méme d’'un optimum technologique, mais en fiamctd’'un équilibre du marché
profitable a l'industrie ameéricaine. Cet équililzeréalise généralement dans un état
ou les architectures techniques sont sous I'optimals permettent de verrouiller le
marché et de créer un effet ek-in. C’'est le cas de la domination du standard
Windows —Intel (le « wintelisme ») : Bill Gates estrnommé &he Lord of Lock-

n »,

L'avantage qu’ont pris les firmes américaines est anc largement le fruit des
politiques publiques, tandis que des pays fortement innovants commedacgE ne
capitalisent pas (le principe du WEB a été invemié€CERN) par perte du dynamisme
de leur systéme national d’innovation.

Les faiblesses des Etats-unis sont principalemenedieux ordres :

1.
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Un manque d’étudiants qualifiés Les Etats-unis ont les meilleures universités du
monde, ayant depuis longtemps orienté I'enseignéensupérieur vers des
applications opérationnelles pour I'économie. Mi@sr systeme d’enseignement
secondaire est en ruine depuis I'application désm&es des années 20 — dites du
« pédocentrisme » - qui ont entrainé une baisseiviiau des éléves, qui n'ont pas
le niveau nécessaire pour intégrer les grandesersiigs. Les Etats-unis doivent
donc importer massivement étudiants et professguirgeuplent majoritairement
les universités et centres de recherche les ppugés. Plus encore, ils pratiquent le
« brain drain» en attirant les meilleurs éléments formés paulaversités des pays
en voie de développement. Le cas le plus criantelsii de I'iInde : Un million
d’'indiens, issues des meilleures universités inuisn travaillent aux Etats-unis ol
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ilIs occupent des postes dirigeants dans les ergesphigh-tech. Le manque a
gagner pour I'Inde est évalué a 0.58% du PIB ded&| soit plus que l'aide des
Etats-unis au développement (0.40%)

2. Une difficulté héritée de I'ére de la production demasse a faire le lien entre
introduction de nouvelles technologies et créatiome valeur. L'essentiel de
I'innovation liée aux technologies de l'informati@t aux biotechs repose sur des
leviers non technologiques. L’innovation n’est pé& a une technologie en
particulier mais a la capacité a batir des archites innovantes reliant des
technologies entre elles (Internet n’est autre lgueariage de l'ordinateur et du
téléphone). La capacité d’'innovation d’'une firmpase sur sa capacité a développer
des «routines organisationnelles » qui favorisént créativité, les pratiques
nouvelles comme l'ingénierie simultanée et 'appcsystéme. Ces capacités se
développent par la pratique, ldearning by doing», et sont trés largement tacites et
non mobiles.

Le rattrapage de l'industrie américaine par l'irdes japonaise, notamment dans
I'automobile, a montré aux Américains que c’étaibign la gestion de la technologie
plus que la maitrise de la technologie elle-méniétgit la compétence clé, comme I'a
souligné le rapport du MIT sur I'état de I'industiautomobile mondiale en 1992 ke
machine that changed the worid

Bien plus, la technologie devenant un bien quablipupeu colteux a acquérir,
notamment par le développement du commerce intenztet de linvestissement
direct a I'étranger qui multiplie l'effet du learning by doing», la performance

technologique n’est plus liée a la taille du pay®ihe si la taille du marché intérieur
reste un levier trés important comme pour les Himis et de plus en plus pour la
Chine) mais a la performance de son systéme natwimmovation. Les pays qui

affichent ainsi la plus forte croissance de lewdpictivité multifactorielle sont ainsi la
Finlande (avec I'industrie des Telecoms fondée\mkia) et I'lrlandé®.

Il est donc possible, pour un nouvel entrant, dpitaliser sur les acquis de la
technologie existante et de développer un avantageurrentiel sur une génération
technologique suivante.

Ayant senti passer le vent du boulet, les Etats-ont reconverti au début des années
90 leurs services de renseignement vers la « géemeomique » pour mettre en place
un pilotage stratégique de I'économie par I'Etat.

Cette stratégie se déploie sous trois angles rélsepvation des intéréts technologiques
des Etats-Unis et la conquéte — ou la neutralisataes industries concurrentes :

1. Le département d’Etat et le département de la déf@DoD) veillent & ce que toute
industrie vitale reste nationale. C’est sous lasgicn du Département d’Etat que
Silicon Graphicsa acquiCray Researclalors que les Japonais tentaient de prendre
pied (sous forme de dons aux universités) danoeathe en mettant a profit leur
leadership dans les supercalculateurs vectoriélsneDmanieére générale, aucune

4 Mihir Desai, The fiscal impact of the brain drainindian emigration to the US,
http://www.people.hbs.edu/mdesai/braindrain.pdf
8 OCDE, Information Technology Outlook, 2001
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société travaillant pour le DoD ne peut étre cdée$ a plus de 30% par du capital
étranger.

2. Les stratégies offensives utilisent le vecteur fdesls d’investissement en capital-
risque comme Carlyf - premier groupe financier de la planéte avec ilBands de
dollars d’actifs en gestion dans 163 sociétés amsour leur intérét stratégique, ou
encore le fonds d’'investissement de la CIA, In-Q-J@ a pris le contréle de la
société francaise GemPlus.

Les stratégies de déstabilisation utilisent lesaoande la guerre de la désinformation
comme en fait les frais la société francaise Altfachnologies depuis qu’elle a fait
lacquisition du fleuron des sociétés de conseil stratégie et en gestion de la
technologie américaine, Arthur D. Little.

%9 Sur I'action du groupe Carlyle, dont Henri MARTRE un des conseillers, nous renvoyons au dossier
établi par la laboratoire de recherche de I"EGQut veut vraiment du Carlyle Group ? »
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LA CRYPTOLOGIE

Les systémes de sécurité de l'information sontntmarnables. lls sont au cceur de la
vie des entreprises et des différents corps dat’Hies enjeux économiques liés aux
réseaux de communication sont de telle importance lg politique de sécurité est
devenue une activité de tout premier plan. Lesuaste&conomiques doivent étre
fortement sensibilisés a la sécurité des donnéesryptologie en est un des volets au
méme titre que deux autres techniques de base auii l&nti-compromission
électromagnétiqué et la sécurité informatique.

La cryptologie ou cryptographie a pris une impocgnparticuliere avec le
développement exponentiel des échanges dans né&ésocd.es technologies sont
devenues interdépendantes. L'essor d’Internegeldila sécurisation des transactions,
a la garantie de la confidentialité des informaticommerciales et a la protection de la
vie privée sans oublier qu'il est difficile a I'ageil juridique de s’adapter rapidement a
I’évolution spectaculaire des technologies.

Ainsi, a coté du service conventionnel du secrellglest censée assurer, la cryptologie
contemporaine s’est enrichie de nouvelles fonctidtistégrité physique des messages
transmis sur les réseaux et l'authentificationadgartie transmettant le message. A ces
deux problémes capitaux, la cryptographie appode sslution en proposant le
chiffrement par clé publiqdé

Plus la clef employée est longue, plus le messagéorg a crypter et décrypter. En
théorie, un systéme de chiffrement doté d'une &l&28 bitd” est incassable méme par
les plus gros ordinateurs de la planete mais lebnerde bits n’est pas nécessairement
un gage de confiance car la question sécuritairéré&s complexe face aux nouvelles
attagues informatiques.

La slreté d’'un systeme cryptographique dépend eolemment de la longueur des clefs
de chiffrements mais aussi de I'absence de piégs Halgorithme ou de la qualité

d’ « implantation » ( d’installation) de l'algorite dans I'environnement utilisé, soit
gu’il s’agisse d'un logiciel mis en place sur uncmtordinateur ou d’un composant
électronique spécialisé.

Il peut arriver que la clef soit stockée en claielgjue part dans la machine, celle-ci peut
étre envoyée, noyée dans un message ou enconevé gue le procédé souffre de

multiples défauts d’ « implantation », ou encore geuls les huit derniers bits soient
utiles. On sait que le virus et les vers représgndemajorité des attaques informatiques
détectées par les entreprises. Les virus informasigge cachent maintenant a l'intérieur
de fichiers exécutables qui s’activent lorsqu'ande ces mémes fichiers. Certains virus

%0 | "anti-compromission magnétique est assurée payse&me Tempest.

*1 Chaque partie engagée dispose d’un couple dewlésprivée gardée secréte et une publique figurant
dans un annuaire par exemple. La personne cry@e sev clé secrete et signe le message envoyé a un
destinataire qui utilise la clé publique de I'éraatt présumé pour déchiffrer et authentifier ladidéla
personne.

2 Un décret du premier ministre de mars 1999 awtdeis particuliers a utiliser librement une clé1@8

bits et certainement bientdt davantage, ce qui e84’ combinaisons et représente un nombre de 34
chiffres.
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sont désormais capables de changer d’apparence ohiftter certaines lignes de leur
code (virus de type polymorphe) pour ne pas étiectis.

La multiplicité des attaques informatiques ont géndes solutions techniques qui
s’appliguent aux ordinateurs et aux réseaux de aomowation comme les anti-virus, les
produits d’authentification, les produits de réseaurivé virtuels, les produits de
détection’® d'intrusion et les « pare-feux ». Cet ensemblemgérde construire une
politique de sécurité technique efficace.

Un journaliste de 'Express enquétant sur les iésel@ TPG a récemment écrit que les
services de renseignement francais ont alertédgegnement sur les risques réels d’'une
mainmise américaine sue la société Gemplus eeshadlogies : « Pas pour les brevets
de la carte a puce, qui sont du domaine publicsrpaur son avance en matiére de
cryptologie. 3*.

Faut-il s’'interroger sur la stratégie américainecdetrble de la société de I'information
et sur les labels de sécurité décernés par les W@®Ales produits de sécurité
informatique comme les « pare feux » (Firewalls)lesl systemes cryptographiques ?
La plus grande puissance du monde a la volonté&drese d’établir un monopole des
produits et matériels cryptographiques.

Selon l'une des versions données sur la capturéhdéed Cheikh Mohamed numéro
deux présumé d'Al Quaida, des courriers électrasg@auraient été captés et
« déchiffrés » par une antenne locale de I'agenuériaaine d’écoutes téléphoniques et
informatiques et recoupées par des renseignementaihs®. Le journaliste utilise le
terme de « déchiffrer », ce qui laisse supposerlgusde ou une partie de ce dernier
était déja connu grace au matériel piégé ou a ttal&son. Dans le cas contraire, le mot
« décrypter » serait le bon. Le doute persiste.

La France doit étre vigilante a I'égard des mudtiplformes de contrble de ses
entreprises ou de ses centres de recherche,dlogie en est une des moyens sans
jamais oublier ce que I'on nomme pudiquement iigénierie sociale » qui regroupe la
compromission, la trahison. Doit-on obliger lesreptises a chiffrer comme aux USA ?
Le chiffre seul ne suffit pas. Il est un outil, oraillon de la chaine, une tactique au sein
d’une stratégie.

%3 Le terme d’ « ingénierie sociale » recouvrantiakisons volontaires et involontaires.
> |’Express, Vincent Nouzille,« Gemplus aiguise desvoitises », 12 décembre 2002.
%5 « Al Quaida le cheikh dans la nasse », Valeursigligts », 7 mars 2003.
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LES PERSONNES RENCONTREES

au

BARON Guy IHESI
BESSON Bernard Direction des Courses et Jeux
Direction Centrale des Renseignements Généf
BROYER Philippe Consultant et enseignant
Université de Marne la Vallée
CARAYON Bernard Député
Chargé de mission intelligence économique
CHAMBAUD Serge Chef Département Documentation et Informati
Institut National de la Propriété Industrielle
DUMONT Christian Direction technique
Panhard
FRANCOIS Ludovic Responsable des Masters
HEC
GALITZINE Georges PDG
Société La Providence (nettoyage)
GENTY-BOUDRY Yannick Chef du service marketing
THALES Systémes Aéroportés
GERGORIN Jean-Louis |Vice-Président Stratégie européenne et
internationale - EADS
GRANGOUSIN Jean-FrancoiPirection du Patrimoine
Direction de la Surveillance du Territoire
HARBULOT Christian Directeur
Ecole de Guerre Economique
LECLERC Charles Direction du Patrimoine
Direction de la Surveillance du Territoire
LIBMAN ~rancois SCIP France
MARTI Yves-Michel (Consultant et responsable du
Cabinet Egideria
MARTINET Bruno Vice-Président International Développement
Ciments francais
MENEZ Joél Directeur, chargé de mission a la direction
Générale - LVMH
MOISSINAC-MASSENAT |Paul Service du Haut Fonctionnaire de Défense
MINEFI
PAUTRAT Rémy Préfet de région
Chargé de mission au Ministére de l'intérieur
RANDOUX Yves Administrateur

Groupement des cartes bancaires
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TARRAT André Directeur de la Sécurité
Deloitte &Touche
VAUTREY (de) Bertrand Directeur Général

BDV Concept
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PRINCIPAUX SITES INTERNET
SPECIALISES DANS L'INTELLIGENCE ECONOMIQUE

AGENCE FRANCAISE POUR LA DIFFUSION DE L'INFORMATION
TECHNOLOGIQUE (ADIT) : Le site donne acces en tartégral a une immense base
de données sur des sujets en rapport avec les llesutechnologiques et notamment
I'intelligence économique.

www.adit.fr

AGENCE NATIONALE DE LA VALORISATION DE LA RECHERCHHANVAR) :
Outre sa mission de financement et d'accompagnerdenprojets d'innovation,
I'ANVAR propose de tres nombreux documents relatifstelligence économique.
www.anvar.fr

AGENCE REGIONALE D'INFORMATION STRATEGIQUE ET
TECHNOLOGIQUE (ARIST) : Site de I'ARIST qui a pomission d'accompagner les
entreprises dans leur projet de développementirgtodation en leur permettant de
disposer des informations nécessaires. Au niveationad, I'ARIST Aquitaine
fonctionne en réseau avec 25 autres ARIST.

www.arist.tm.fr/

ASSOCIATION FRANCAISE POUR LE DEVELOPPEMENT DE
L'INTELLIGENCE ECONOMIQUE (AFDIE) : Une trés bonrassociation notamment
a la base de la revue d'intelligence économique.

www.afdie.com

ATELIER : Information et vidéo enstreaming dispdailgratuitement sur le site de
I'Atelier de veille technologique du groupe BNPiPas.
www.atelier.fr

INSTITUT EUROPEEN DE GEOECONOMIE : Le site portdié la géoéconomie. |l
comprend l'actualité de la matiére, ainsi qu'undiatBéque, une liste de sites clés, une
rubrique réseaux d'experts et une présentationilldétade linstitut européen de
géoéconomie et de la revue francaise de géoéconomie

Www.geoeconomie.org

INSTITUT DES HAUTES ETUDES DE LA DEFENSE NATIONALEIHEDN) :
Outre les conférences et les séminaires sur liggece économique ou les sujets de
défense qui ont lieu tout au long de l'année ;HIM posséde un vaste fonds
documentaire sur divers domaines et qui est oaepublic.

www.ihedn.fr

INSTITUT .NATIONAL DE LA PROPRIETE INDUSTRIELLE : ks principales
missions de I'INPI sont I'élaboration des loiseglements sur la propriété industrielle,
la délivrance des titres de propriété industrieilemise a disposition du public des
informations officielles dans le domaine de la pié&ge industrielle et la tenue du
Registre national du commerce et des sociétés.

www.inpi.fr
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LE MONDE DU RENSEIGNEMENT : Site d'intelligence Oime, L'intelligence
economique, le monde de la défense, les nouvelbEmologies de l'information...
www.intelligenceonline.fr/

NETECONOMIE : Comprendre I'économie de linformatiale limmatériel et des
réseaux. Le site contient un dossier sur l'intefite économique avec de nombreux
articles et une multitude de liens.

www.neteconomie.com

NTIS (National Technical Information Service) : Soliégide du département du
commerce, ce service fourni des informations sus @50 sujets avec pour mission
d'aider a la croissance économique du pays.

www.ntis.gov/

SCIP (Society of Compétitive Intelligence Professis) : La seule association
internationale de veilleurs. lls offrent toute langme des prestations en intelligence
economique.

WwWw.Scip.org/

CENTRE FRANCAIS DU COMMERCE EXTERIEUR (CFCE) : Léesoffre de trés
nombreux documents émanant pour beaucoup des mbstgmnsion économique. lIs
fournissent de l'information aux entreprises frases sur un multitude de sujets.
Certaines études sont payantes mais on y trouvéendgat de nombreux liens
intéressants pour les entreprises et des analyaestgs.

www.cfce.fr

COMMISSARIAT GENERAL DU PLAN : Service du premierinistre créé en 1946
par le général de Gaulle ; son rble est d'écld@grchoix publics. Chaque année le
service publie de nombreux documents comme le rappdRTRE en 1994.
www.plan.gouv.fr

DIRECTION DES RELATIONS ECONOMIQUES EXTERIEURES elsite contient
des articles de qualité sur l'intelligence éconamigLa mission de la DREE étant
d'aider les entreprises a l'expert.

WWWw.commerce-exterieur.gouv.fr

DOJ-CCIPS (Computer Crime and Intellectual Prop8#ygtion) : lié au département de
la justice depuis 1996 ; ce site traitant des csiiees aux nouvelles technologies ainsi
gue de cryptologie ou du e-commerce est géré parikes.
www.usdoj.gov/criminal/cybercrime/links.html

ECOLE DE GUERRE ECONOMIQUE (EGE) : Bibliographieesd articles et des
travaux d'étudiants.
www.ege.eslsca.fr/
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FONDATION POUR LA RECHERCHE STRATEGIQUE : Ce sitentient de trés
nombreux documents sur l'intelligence économigaiesélcurité, I'action psychologique,
l'industrie de défense... La fondation est un eewlie recherche qui s'intéresse aux
guestions stratégiques et technologiques dansaide militaire principalement.
www.frstrategie.org

GLIN (Global Légal Information Network) : Le réseamondial d'informations
juridiques, une quinzaine de pays, maintient etrfibwne base de données comprenant
des lois, des reglements et un certain nombre rd&utources juridiques
complémentaires.

www.loc.gov/law/glin/GLINv1

INFOGUERRE : Articles sur la guerre économiquéietdlligence économique.
www.infoguerre.com
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GLOSSAIRE

ADIT : Agence pour la diffusion de linformation dienologique (proximité des
entreprises).

ADL :

AFCCI : Assemblée francaise des chambres de conene¢i’industrie.

AFDIE : Association francaise pour le développendmntintelligence économique.
ANVAR : Agence nationale de valorisation de la ercihe.

ARIST : Agence régionale d’information scientifigaetechnologique (22), au sein des
CCl.

ART : Autorité de régulation des télécommunications
ATR : Avion de transport régional.

CClI: Chambre de commerce et d’'industrie.

CCSE : Comité pour la compétitivité et la sécugiténomique.
CEDOCAR : Centre de documentation de I'armement.
CEE : Communauté économique européenne.
CERAM :

CERN : Centre européen de recherché nucléaire.

CIA : Central intelligence agency.

CIGREF:

CMDE : Chargé de mission de défense économique.
CMF : Code monétaire et financier.

COB : Commission des opérations de bourse.

CPI : Code de la propriété intellectuelle.

CSA : Conseil supérieur de lI'audiovisuel.

CTR : Centre technique de recherches.

DARPMI : Direction de I'action régionale des PMI.
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DGCCRF : Direction générale de la concurrence, @econsommation et de la
répression des fraudes.

DESS : Dipléme d'études scientifiques supérieur.

DGDDI : Direction générale des douanes et droidéviduels.

DGl : Direction générale des impots.

DRCE : Directions régionales du commerce extérieur.

DREE : Direction des relations économiques extéegu

DRIRE : Directions régionales de l'industrie, dedaherche et de I'environnement.
DST : Direction de la surveillance du territoire.

EBRII : European business register.

GAFI : Groupe d’action financiere international.

HFD : Haut fonctionnaire de défense.

IERSE : Instituts d’études et de recherches ssédarité des entreprises.
IHEDN : Instituts des hautes études de la défeaiermale.

IHESI : Instituts des hautes études de la sécumtiééieure.

INIST : Institut national de I'information scientijue et technique.
INPI : Institut national de la propriété industigel

ISOO : Information security oversight office.

LVMH : Louis Vuiton Moét Henessy.

MEDEF : Mouvement des entreprises de France.

MINEFI : Ministére de I'’économie et des finances.

MIT : Massachusetts institute of technology.

NACIC : National counter intelligence center.

NCPC : Nouveau code de la procédure civile.

NEC : National Economic Council.

NIH : National institutes of health.
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NSA : National security agency.

NSC : National Security Council.

NSF : National science foundation.

OCDE : Organisation pour la coopération et le démeément économique.
OMD : Organisation mondiale des douanes.

ONR : Office of naval research.

OPIC : Overseas Private Investment Corporation.

PEE : Postes d’expansion économique.

PIB : Produit intérieur brut.

PME : Petites et moyennes entreprises.

RDT : Réseau de développement technologique quoupg (en réseau) les acteurs
régionaux de développement économiques (DRIRE, DREBREVAR, chambres
consulaires, écoles, universités douanes, DDCCRR,. C).

RESIS : Réseau d’informations stratégiques pouemdeprises.

SCIP : Society of competitor intelligence professils.

SEC : Securities and Exchange Commission

SGDN : Secrétariat général de la défense nationale.

STE:

STOA:

TIC : Technologie de I'information et de la commeation.

TP : Travaux publics.

TRACFIN : Traitement des renseignements et actiomsére les circuits clandestins.

TRW :
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